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1. Einleitung

1.1 Sondierung des Themenbereiches
Spétestens seit dem Beginn der ,,Erfolgsstory von Linus Towalds und Linux® (Moody 2001)

ist der Begriff der frelen Software immer mehr in das 6ffentliche Interesse geraten und hat
zunehmend an Popularitét gewonnen. Gab es vor enigen Jahren lediglich die durch
entsprechende Vermarktung bekannten so genannten proprietédren Produkte, wie
beispielsweise das Betriebssystem Microsoft Windows oder Biroanwendungen, wie
Microsoft Office etc, so wird mittlerweile freie Software oder Open Source Software
eingesetzt. In der vorliegenden Ausarbeitung wird jedoch nicht zwischen freier und Open
Source Software unterschieden sondern lediglich Open Source Software behandelt werden
Auf das abstrakte Konzept von Immaterialgitern und deren Eigentumsrechte soll an dieser
Stelle nicht eingegangen werden (Vgl. Grassmuck 2002). Hier sollen lediglich die wichtigsten
Eigenschaften proprietérer as auch Open Source Software dargestellt werden und auf
Unterschiede in Bezug auf Sicherheitsaspekte aufmerksam gemacht werden. Der Software-
Anwender hat aso in vielen Fallen die Mdglichkeit sich zwischen proprietéarer und Open
Source Software zu entscheiden. Insbesondere im Bereich von Internetdiensten ist der
Leistungsumfang von Open Source Systemen meistens nicht schlechter als der von
proprietdren Alternativen. Allerdings werden im Folgenden nicht der Leistungsumfang,
sondern lediglich die Sicherheitsaspekte der beiden Entwicklungsmodelle betrachtet werden.
Auch sollen keine konkreten Produkte miteinander verglichen werden, sondern abstrakte

Entwicklungsmodelle, um sich allgemeinen Aussagen annahern zu kénnen.

1.2 Gliederung
Im Folgenden soll die Gliederung der Ausarbeitung vorgestellt werden. Das soll dazu dienen,

sich leichter im Text zurecht finden zu kdnnen und deutlich machen, wo die Referenten ihre
Schwerpunkte gesetzt haben und welche Kapitel bzw. welche Aufgaben beziiglich der
Ausarbeitung bewdltigt wurden. So wurde zu Beginn in Kapitel 1 das Thema des Referats
ausfuhrlich dargestellt, wichtige Begrifflichkeiten geklart und ferner —in Kapitel 2 — ein
Bericht Uber die Arbeitsweise wahrend der Referatsausarbeitung und die dabei auftauchenden
Schwierigkeiten und Entscheidungen verfasst. Diese Aufgabe wurde von Jan Suhr
Ubernommen, der auch grofdtenteils den Aufbau des Referates erarbeitet hat. Das Kapitel 3,



namlich die Erzéhlung einer fiktiven Geschichte fiel in den Aufgabenbereich von Mawina
Prokopczyk. Anschliel3end werden in Kapitel 4 grundlegende Probleme von proprietérer
Software dargelegt. Dieses Thema hat Jan Suhr vertiefend dargestellt. Im 5. Kapitel werden
technische Aspekte kontrér diskutiert, um nachfolgend Thesen formulieren zu kénnen, um
diese zum Schluss des Referates zur Diskusson zu stellen. Dieses Thema wurde
weitestgehend von Frank Reimann behandelt und von diesem schriftlich verfasst. Ahnlich
wurde auch in Kapitel 6 verfahren was weitestgehend von Malvina Prokopczyk erarbeitet
wurde und von ihr in schriftlicher Form vorliegt. In Kapitel 7, 8 und 9 werden die Ergebnisse
dargestellt und nochmals kurz reflektiert, was zum Aufgabenbereich von Jan Suhr gehdrte.

Am Ende der Ausarbeitung befindet sich ein Literaturverzeichnis.

1.3 Begrifflichkeiten
Mit dem bereits eingefihrten Begriff - Open Source Software — sind Systeme gemeint, deren

Quellcode uneingeschrénkt einsehbar ist und an dessen Erstellung freiwillige Entwickler
mitwirken konnen. Alle Ubrigen Systeme werden als proprietér bezeichnet. Eine Software
deren Quellcode einsehbar ist, deren Entwicklung aber ausschliefdlich durch ein Unternehmen
betrieben wird, ist ein Grenzfall. In der Praxis existieren jedoch wenige dieser Beispiele, so

dass diese Betrachtung vernachléssigt werden kann.

Mit dem Begriff der Scherheit sind primér Aspekte gemeint, die sich auch as ,passive
Scherheit* bezeichnen lief3en Dazu gehort die Abwesenheit von Sicherheitslchern, Buffer-
Overflows, Hintertiren etc. , Aktive Scherheit” definiert die Leistungsmerkmale (sog.
,Features”), die eine Software aufweisen kann. Auf diese wird lediglich Bezug genommen

wenn ausdriicklich von aktiver Sicherheit gesprochen wird.



2. Uberlegungen und Ausarbeitung des Referates —
Arbeitsbericht

Als Ausgangspunkt der Vorliegenden Ausarbeitung dienten drei Literaturempfehlungen der
Seminarleiter Herr Prof. Dr. Lutterbeck und Herr Robert A. Gehring. Wir haben uns bemiiht
eine abwechsungsreiche und informative Bibliographie zu erstellen, um einzelne Thesen
multiperspektivisch betrachten zu kdnnen, und nicht etwa zu einer einseitigen Sichtweise zu
gelangen. Fur die Erstellung der Bibliographie wurde eine Literaturrecherche durchgefihrt,
wobei auf die Ublichen Suchmaschinen, Bibliotheksinformationssysteme  und
Dokumentendatenbanken von Fachzeitschriften zuriickgegriffen wurde. Die so erschlossenen
Dokumente waren zum grofdten Teil Uber das Internet verflgbar, wobel diese Ergebnisse
durch eine Recherche in der Bibliothek ergéanzt wurden.

Nach intensiver Sichtung der einzelnen Aufsdtze wurde eine theoretische Herangehensweise
beschlossen, wobel  wichtige  sicherheitsrelevante Eigenschaften der  beiden
Entwicklungsmodelle gegenitibergestellt werden sollten, um zu einem allgemeinen Ergebnis
zu gelangen. Empirische oder satistische Untersuchungen lief?en wir weitgehend
unberticksichtigt, da dessen Ergebnisse lediglich fur die untersuchten Systeme zu der
untersuchten Zeit gegolten hétten und nicht allgemeiner Natur gewesen wéaren. Damit das
»toffmengenproblem®  (Wahl et a. 1991) bewdltigt werden konnte, wurde auf
Organisationshilfen zurtickgegriffen, wie beispielsweise das Prinzip des ,, advance organizer”
(Wahl et a. 1991)(Ausubel 1974), um gedankliche Zusammenhange dieser Fllle an
Informationen schneller erfassen zu konnen oder auch das Prinzip des SOL (Herold,
Landherr, 2001), wobei jeder Teilnehmer der Referatsguppe eine Anzahl an Texten zugetellt
bekam, um diese vorzubereiten und zu einem spéteren Termin zu referieren. Damit sollte die
Stoffmenge bewdltigt werden und die Mdoglichkeit zu gemeinsamer Reflexion gegeben
werden. Die daraus entstandenen Resultate dierten als weitere Arbeitsgrundlage fur die
Strukturierung des Vortrages, da somit die Vorarbeit fir eine Darstellung der
unterschiedlichen Argumente vorbereitet war. Bei der Darstellung der Argumente wurde uns
bewusst, dass viele Aspekte sehr ambivalent ausgelegt werden und wir uns somit aus
Zeitgrunden auf eindeutige und konkrete Argumente konzentriert haben. Damit einher gingen
Probleme bel der Strukturierung und dem logischen Aufbau des Vortrages fur das Plenum.

Wir konzentrierten uns also auf eine klare Argumentation und bereiteten zur Auflockerung



eine fiktive Begebenheit vor, wobei es sich um Sicherheitsproblematik in Anlehnung an die
behandelte Thematik handelte.

Ein welterer Faktor fUr eine Ubersichtliche Darstellung war der Entschluss fir eine
thematische Gliederung, wobei Argumente und Gegenargumente direkt auf einer Folie

gegenibergestel It wurden, sofern beide Standpunkte vertreten wurden.

Unsere bisherige Ausarbeitung verteilten wir in Form eines Handouts nach dem Referat,
welches wir ausgehend von den bereits vorbereiteten Folien anfertigten so dass das Handout
und die Folien die gleiche Gliederung aufweisen. Dadurch l&sst sich ohne weiteres zu einer

bestimmten Folie die entsprechende Stelle im Handout finden.

Der Vorsatz, sich mit dem Vortragen des Referates abzuwechseln, um eine gewisse Vortrags-
Dynamik zu erzielen, lief3 sich nicht verwirklichen, da wir keine eigenstéandigen Kapitel
hatten.



3. Eine Geschichte zur Einfihrung

Um den genauen Unterschied zwischen Angriff und Verteidigung im Aspekt der
Softwaresicherheit kennen zu lernen, wird folgende Einleitungsgeschichte dargestellt. Wir
nehmen an, dass ein Betriebssystem wie Windows 2000 1.000.000 Fehler hat, die insgesamt
eine MTBF (mean time before failure) von 1.000.000.000 haben. MTBF bedeutet mittlere
Zeit bis zum Auftreten des Fehlers. Paddy arbeitet fur die Irish Republican Army. Seine
Aufgabe ist es, in den Computer der British Army einzubrechen und die Informantenliste in
Belfast zu holen. Brian ist ein Sicherheitsspezialist und sein Job ist es, solche Angreifer wie
Paddy zu stoppen. Das heilét aso, dass er friher as Paddy alle Fehler im Betriebssystem
ausfindig machen sollte.

Brian verfigt im Gegensatz zu Paddy Uber den Quellcode, hat den Zugang zu Insider—
Informationen und viele Mitarbeiter, die ihm helfen. Er testet Software 10.000.000 Stunden
pro Jahr und findet mit Hilfe von Mitarbeitern und zusétzlichen Informationen ungeféhr
100.000 Fehler pro Jahr. Paddy arbeitet tagsiber, deswegen kann er nur 1.000 Stunden im
Jahr dem Testen von Software widmen.

Nach einem Jahr findet Paddy einen Fehler, wahrend Brian schon 100 gefunden hat. Die
Wahrscheinlichkeit, dass Brian genau den Fehler gefunden hat, den Paddy ausnutzen will,
betragt 10%. Nach zehn Jahren kénnte es sein, dass Brian diesen Fehler findet. Dann hat
Paddy aber schon neun andere Fehler gefunden. Es ist sehr unwahrscheinlich, dass der
Verteidiger die gleichen neun Fehler ausfindig macht.

Diese Kurzgeschichte zeigt, in welch schwieriger Situation sich die Verteidiger befinden und

dass die Seite der Angreifer bei weitem Uberlegen ist. (Anderson 2001)



Name: Paddy, IRA Brian, BA
Windows 2000: 1.000.000 Fehler
M TBF insgesamt: 1.000.000.000 Stunden
Ausstattung: - Quellcode, Mitarbeiter,
Insider-1nformationen
Arbeitet im Jahr: 1000 h 10.000.000 h
MTBF/Fehler: 1000 h 10 h (wg. Ausstattung)
Bugs/Jahr: 1 100.000
Erfolgswahrsch.: 90% 10% (=1Mil./200.000)




4. Probleme proprietarer Software

Proprietdre Software beinhaltet als elementare Eigenschaft das Geheimhaltungsprinzip. Die
Algorithmen und Wirkungsweisen sind nicht ohne weiteres ersichtlich, sondern werden
verborgen gehalten. Setzt man proprietére Systeme ein, so ergeben sich damit grundlegende
Sicherheitsprobleme, die in diesem Kapitel betrachtet werden sollen. Darlber hinaus soll ein
Blick auf das Verhdtnis zwischen Benutzer und Hersteller geworfen werden, da sich dies auf

sicherheitsrel evante Fehlerberichte auswirken kann.

4.1 Absichtliche Sicherheitsprobleme
Ein elementares Problem von proprietarer Software ist, dass es nicht ausgeschlossen werden

kann, dass die eingesetzte Software absichtlich, z.B. aus politischen Grinden, unsicher
gemacht wurde. Dies kann bedeuten, dass Hintertiren (,,backdoors*) oder anderer bosartiger
Code (,malicious code*) eingebaut wurden (Federrath, Pfitzmann 1999) um dadurch
beispielsweise Zugriff auf fremde Systeme zu bekommen oder an bestimmte Informationen
zu gelangen AulRerdem ist nicht ersichtlich, wie bestimmte Funktionen implementiert sind,
was fur die Sicherheit eines Systems eine entscheidende Rolle spielt.

Bel der Verwendung eines proprietdren Systems, muss also dem Hersteller vertraut werden.
Es ist aber fraglich, ob eine ausreichende Vertrauensgrundlage existiert. Insbesondere kann
diese Vertrauensgrundlage durch staatliche Interessen eingeschrénkt werden. Beispielsweise
madchten US-amerikanischen Behdrden unbekannte aber existierende Sicherheitsllicken fur
ihre eigenen Interessen ausnutzen. Hersteller sollten demnach Sicherheitsliicken nur
korrigieren, wenn diese 6ffentlich bekannt wirden. (Anderson 2002)

Ein weiteres Beispid fir unsicher gemachte Software stellt der Fall des sog. ,NSAKey* dar.
Hierbel wurde bekannt, dass es einen zweiten kryptographischen Schliissel gibt, mit dem auf
Windows Betriebssystemen moglicherweise sicherheitsrelevante Module ohne Zutun des
Benutzers installiert werden kénnen. Der verwendete Name NSAKey erinnerte dabel an den
US-amerikanischen Geheimdienst NSA. Microsoft dementierte einen Zusammenhang mit der
NSA, jedoch konnte keine eindeutige Klarung erreicht werden. (Kettmann, Glave 1999)

Absichtlich unsicher gemachte Systeme erlauben nicht nur eine Ausnutzung durch die
veranlassenden Instanzen, wie z.B. staatlichen Behdrden oder Hersteller. Sie kdnnen ebenfalls

als Einfallstor fur andere boswillige Angreifer dienen. (Lutterbeck et al. 2000) Es wird spéter



néher darauf eingegangen werden, dass unbekannte Sicherheitsliicken durchaus
sicherheitsproblematisch seien kénnen und es damit das Prinzip des " Security-by-obscurity"

zu vermeiden gilt.

4.2 Aus der Geschichte lernen
Die Kryptologie ist im Vergleich zur Informatik eine alte Wissenschaft. Es wird dort seit

langer Zeit das Prinzip verfolgt, dass Geheimnisse eine Sicherheitdiicke darstellen und daher
zu vermeiden sind. Insbesondere die Telle, die sich nicht ohne weiteres dndern lassen, sollten
nicht geheim gehalten werden muissen. Daher werden in der Kryptologie Algorithmen
veroffentlicht, um von maoglichst vielen Experten auf Sicherheitsméngel begutachtet zu
werden, ehe sie eingesetzt werden. Bel deren Verwendung muissen lediglich die Schitissel,
aber nicht der komplette Algorithmus, geheim gehalten werden. (Diffie 2003)(Anderson
2002)

Beispielsweise weist die DVD-Technologie ein kryptographisches Verfahren ("Content
Scrambling System" (CSS)) auf, das das Abspielen von DVD’s ausschliefflich mit
lizenzierten Abspielgerdten erlauben soll. Dieses Verfahren wurde geknackt und dessen
Schwachstellen verdffentlicht. Da das Verfahren im Nachhinein nicht gedndert werden
konnte, lasst sich seit dem das CSS in jedes beliebige Abspielgerdt implementieren, welches
damit alle DVD’ s abspielen kann. (Warren et al. 2000)

4.3 Fehlerberichte
Proprietare Software wird von Herstellern an ihre Kunden verkauft. Dadurch lésst sich ihr

Verhdtnis durch einen Vertrag beschreiben, ohne dass eine weitere Bindung zwischen ihnen
besteht. Dies konnte der Grund dafur sein, dass - nach Anderson - die Anwender von
proprietérer Software weniger Fehlerberichte (sog. ,, Bugreports*) schreiben as Benutzer von
Open Source Software. (Anderson 2002) Diese Bugreports sind fur die Sicherheit einer
Software wichtig, da deren Entwickler durch sie auf bisher unbekannte Fehler aufmerksam
gemacht werden, und diese dadurch korrigieren kénnen. Da Open Source Software haufig auf
freiwillige Tester angewiesen ist, ist es nicht verwunderlich dass deren Entwickler stark mit
den Benutzern kooperieren missen, um diese nicht zu enttéduschen (Lutterbeck et al. 2000)
Fir den Benutzer ist es sicherlich eine erfolgreiche Erfahrung, wenn ein aufgetretenes
Problem auf Grund seines Berichtes in kurzer Zeit korrigiert wird, und er die Software

dadurch fehlerfrei verwenden kann. Dies ist bel proprietérer Software nicht moglich, da der



Benutzer meistens nicht mit dem zusténdigen Entwickler in Kontakt treten kann, sondern sich
an den Support-Bereich wenden muss, der die Anfrage lediglich weiterleiten kann. Da in
Firmen eine Weisungshierarchie besteht, kénnen Reibungsverluste auftreten, so dass die
Korrektur langer dauert als bei Open Source Software. (Payne 2002) (Lutterbeck et al. 2000)
Fur die Auseinandersetzung mit weiteren Problemen der Fehlerbehebung siehe Abschnitt 5.1.
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5. Technische Aspekte

5.1 Patches
Wenn ein sicherheitsrelevanter Fehler in einer Software auftritt, so ist der Anwender stark

eingeschréankt, falls er proprietére Software einsetzt, die nur in bindrer Form ausgeliefert wird.
Er muss schlichtweg mit seiner “verwundbaren” Software warten bis der Hersteller einen
Patch oder ein Update zur Verfigung stellt. Der Hersteller proprietérer Software kann sogar
entscheiden, ob es ihm Uberhaupt wert ist ein Update fur dieses spezielle Problem zu
veroffentlichen. Der Anwender ist der Gnade des gewdahlten Anbieters ausgeliefert. Auf der
anderen Seite haben Nutzer der freien Software eine Vielzahl an Auswahiméglichkeiten.

Sogar dann, wenn der Anbieter keinen offiziellen Patch herausgibt. Oftmals arbeiten Benutzer
zusammen um einen eigenen zu entwickeln. Die Problemlésung kann mit Hilfe des frei

verflgbaren Quelltextes unabhangig erarbeitet werden. (Payne 2002)

Open Source Software vermeidet in Bezug auf Patches die Abhangigkeit vom Hersteller.

Hier kbnnen Firmen, Behorden, andere Organisationen oder gar Privatpersonen selbst eigene
Verbesserungen in Bezug auf die Sicherheit durch den Quelltext erarbeiten und auf die
Software anwenden. (Beisiel: NSA Security-Enhanced Linux 2000) Bei proprietérer Software
kann der Anbieter nicht nur bestimmen wann und ob ein Patch, bzw. Update den Nutzer
erreicht, sondern er bestimmt auch wie er ein Sicherheitsproblem behebt. Dabei kommt es
nicht selten vor, dass ein Patch das Problem nicht grundlegend beseitigt sondern nur einzelne
Auswirkungen behebt. Als Folge kann das gleiche Sicherheitsproblem erneut auf eine andere
Art und Weise ausgenutzt werden und es muss gegebenenfalls erneut ein Patch erstellt
werden.

Ein weiteres Argument flr eine bessere Versorgung mit Patches bei Open Source Software
ist, dass sich die offizielle Bestatigung eines Sicherheitsloches negativ auf den Aktienwert
eines Unternehmens auswirken kann, welches mit proprietarer Software gegen die
Konkurrenz antritt. (Payne 2002) Sicherheitslocher verkaufen sich nicht so gut wie Features
und kénnen auch dem Image einer Firma schaden und damit das Vertrauen der Nutzer oder
potentiellen Kaufer in das Produkt schwéchen. Man kann das zum Beispiel bildhaft mit einem
Autohersteller vergleichen, der verkindet, dass sein aktuelles Auto-Modell 2000 Fehler

weniger als das letzte Modell hat und die Bremsen jetzt auch funktionieren. Da ist es

naheliegend, dass sich der Kunde fragen wird, wie viele Fehler denn noch im aktuellen
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Modell vorhanden sind, wenn das letzte Modell in einem so schlechten Zustand Uberhaupt
verkauft wurde.

Nach empirischen Informationen hat sich gezeigt, das “ Sicherheitd6cher” bei Open Source
Software schneller beseitigt werden, als bel proprietéarer Software. (Payne 2002) (L utterbeck
et a. 2000)

Es wurden auch weniger Sicherheitsiicken in Open Source Software gefunden. (Wheeler
2003)

Ein grober Fehler ist es Updates auf einem Server bereit zu stellen, auf dem das “Einfallstor”
flr den Schéadling nicht beseitigt wurde. Wenn der schiitzende Patch nicht auf dem Server
eingespielt wurde, der dieses Update fur andere verfugbar machen soll, dann kann es sein,
dass das schéadliche Programm den Server befdllt und ein Vertrieb des Updates unmdglich
wird.

S0 ist es Microsoft mit einem Wurm passiert, der Windows Server befalen hat, die aktuelle
Windows-Patches bereitstellen sollten. (Brunnstein 2003)

Beispielsweise wurden Microsoft-Server, welche fir das Windows Update zusténdig sind im
Juli des Jahres 2001 vom “Code-Red” Wurm befalen. Wer in diesem Zeitraum die Seite
besuchte wurde mit dem Text "Welcome to http://www.worm.com! Hacked By Chinese!”
begrufit. (Leyden 2001)

5.2 Ist proprietare Software (CSS) sicherer, weil der Quellcode nicht
offentlich ist oder ist Open Source Software (OSS) sicherer, weil der
Quellcode offen ist?

Zur Unterstitzung dieses Gedankens kann man sagen, dass sich Sicherheitsldcher schwieriger
in einem bindren Programmcode finden lassen als in Quelltextform.Dieser Schutz ist jedoch
nicht verlassich und lasst sich mit verschiedenen Techniken fast aufheben. Bel Programmen
mit frei verfligbarem Quelltext ist es Ublich in den Quellen nach bestimmten Funktionen zu
suchen, von denen bekannt ist, dass diese oftmas zu Sicherheitsproblemen fihren. Eine
dhnliche Technik lasst sich bei Programmen anwenden, die im Binércode vorliegen. Der
Programmcode wird in ene maschinennahe Programmiersprache  (Assembler)
zurticklibersetzt (disassembliert). Diese Technik heisst Reverse Engineering. Nun kdnnen

Systemaufrufe zu den problematischen Funktionen gefunden und zurlckverfolgt werden.
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Ahnlich dazu enthalten externe Referenzen auf dynamisch verknipfte Module auch diese
Information. Wie man sieht gibt es Unterschiede beim Finden von sicherheitsrelevanten
Fehlern in Quelltexten von Programmen oder im Binércode von Programmen. ES ist aber
nicht bedeutend schwerer Fehler im Binarcode zu finden. Wenn man auf dieses Argument
aufbaut, so scheint es auf jeden Fall sogar ein bedeutender Vorteil fir Open Source Software
zu sein, well sogar ein Anfanger, der den Quellcode prift, potentielle Probleme im
Programmcode fur sich beseitigen kann. Im Kontrast dazu ist es extrem schwierig énliche
Probleme in Programmen, die nur im Binarcode vorliegen, zu beheben. (Payne 2002)

“Es ist einfach unredistisch, sich auf Geheimhaltung bei der Sicherheit wvon
Computersystemen zu verlassen. Wahrscheinlich wird man die exakten Funktionsprinzipen
eines Programms vor einer breiten Offentlichkeit geheim halten konnen, der wird man
verhindern konnen, dass der Code per Reverse-Engineering von ernsthaften Gegnern
geknackt wird? Wahrscheinlich nicht.” (Diffie 2003)

Die Hersteller investieren aber teillweise einige Energie darin ihre Systeme inkompatibel zu
machen (siehe Lock-1n Effekt) und Reverse Engineering zu erschweren, um der Konkurrenz
keine Einblicke in die Codebasis und die verwendeten Protokolle zu ermdglichen. Das geht
bis zur Verwendung kryptografischer Verfahren. (S.4) (Anderson 2001)

Unserer Meinung nach ist ein Schutz jedoch nur ausreichend gut, wenn der Aufwand zum
Besaitigen des Schutzes mehr Kosten verursacht as die zu schitzenden Informationen wert
sind.

Hier zeigt sich die Problematik. Wahrend es einem Anbieter reicht der Konkurrenz z.B. den
Zugriff auf den Quelltext selbst oder Protokolldetails zu erschweren konnen andere
Interessengruppen erheblich mehr Aufwand beim Umgehen der Sicherheitsbarriere leisten um
an Informationen zu kommen, auf die z.B. Uber das Programm zugegriffen wird oder die mit
Hilfe des Protokolls Ubertragen werden und die erheblich mehr wert sind. Damit relativiert
sich diese Art des Schutzes in Bezug auf Sicherheit. Es gibt auch Beipiele aus der Praxis, bei
denen kryptografische Verfahren durch Implementierungsfehler und geschickte Angriffe
ausgehebelt werden konnten. (z.B. GnuPG (Lau 2003), Microsoft Xbox (Xbox Linux Project
2003))

Es reicht also nicht kryptografische Verfahren zu verwenden, sondern sie missen auch
fehlerfra implementiert werden um Datensicherheit zu gewdahrleisten. Bei Open Source
Software lasst sich das Uberprifen. Jeder Experte kann den Quellcode einsehen wenn es nétig
ist. (Lutterbeck et a 2000)
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Open Source Software erlaubt es, durch die Offenlegung des Quelltextes, von den Anwendern
an ihre individuellen Anforderungen angepasst zu werden. Nattrlich kénnen dadurch auch die
Anforderungen an "aktive Sicherheit" besser erfllt werden. (Payne 2002)

Andererseits haben die Anwender in der Regel nicht die nétigen Ressourcen und das Know-
How um die Qualitdt der Software sicherzustellen, so dass dies zu (passiven)
Sicherheitsproblemen fuhren kann. (Microsoft 2003)

Der Quellcode muss durch qualifizierte Experten Uberprift werden. Alleine der Umstand,
dass eine Software Open Source Software ist, macht sie nicht sicherer. (Payne 2002)

Die Anderungen koénnen personlich, durch eine Benutzergruppe oder durch die eine
beauftragte Firma geschehen. Die Anpassbarkeit der Software ist eine Option und keine
Verpflichtung. Deswegen ist man im Falle der Nutzung dieser Option auch selbst fur die
Sicherheit verantwortlich. Wir konnen darin keinen Nachteil des Open Source Prinzips

erkennen.

Ein Vortell von Open Source Software ist die Méglichkeit eines sogenannten Peer Review.
Dabel handelt es sich um nachtrégliches Betrachten des Quellcodes. Hier bekommen
unabhangige Sicherheitsexperten die Moglichkeit korrigierend einzugreifen. Durch den
Prozess des Peer Review werden viele Sicherheitdlicken wirklich gefunden und damit Fehler
beseitigt. (Lutterbeck et al 2000)

Microsofts Erfahrungen mit der eigenen Shared Source Lizenz besagen jedoch, dass bisher
keine neue Sicherheitsiicken durch Offenlegung innerhalb dieses Programmes gefunden
wurden und Bug-Reports eher aus anderen Quellen stammen. Qualifizierte Personen sind
ohne intelektuellen Ansporn oder Bezahlung nicht bereit solche Arbeiten durchzufihren.
(Needham 2002)

Ein populéres Beispiel fur die Starke des Peer Review Prozesses in Bezug auf die Sicherheit
ist die unterstellte Schwierigkeit fir einen Angreifer Hintertiren (eine sogenannte “Back
Door”) in ein Open Source Programm unbemerkt einzuschleusen. Eine “Back Door” ist
bosartiger Code, der, wenn er einmal in ein legitiertes Programm eingeschleust wurde, es z.B.
einem  Angreifer  einffach und  unbemerkt  ermdglicht die  existierenden
Sicherheitsmechanismen zu umgehen. So ist es z.B. moglich mit einer Hintertir Personen bel
einem Betriebssystem als Administrator anzumelden, ohne dass man das Passwort angeben
muss, wenn man sich von einer bestimmten Internet Adresse (IP Adresse) mit dem System

verbindet. Entsprechend den Fans ist es bel Open Source nahezu unmoglich fir einen
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Angreifer solchen Code in einem Programm zu verstecken, wenn jede beliebige Anzahl von
Leuten Zugriff bekommen und den Quellcode einsehen kann. (Payne 2002)

So ist z.B. eine Hinterttr im Linux Kernel noch vor der Vertffentlichung gefunden worden.
(Poulsen 2003)

Ein weiteres aufschlussreiches Beispiel war die absichtliche Einbettung einer Hintertlr in die
Borland/Inprise Interbase Datenbank durch autorisierte und legitimierte Programmierer der
Firma 1992. Der Zweck dieser Hintertir war nicht bosartig , hétte aber missbraucht werden
konnen, falls unautorisierte Personen darauf gestossen wéren, weil damit der Zugriff auf alle
Installationen der Datenbank mdglich war. Interessanterweise wurde diese Angelegenheit 9
Jahre nach dem Hinzufligen der Hintertlir entdeckt und beseitigt, jedoch nur kurz nachdem
das Produkt als Open Source verdffentlicht wurde.(CERT Advisory CA-2001-01) Da Zugriff
zum Quellcode erforderlich ist um eine Hintertlr zu installieren, ist proprietére Software fur
eine lange Zeit verwundbar. Deswegen gab es viele Spekulationen um die mdgliche
Installation einer Hintertir in Microsoft Code wahrend eines erfolgreichen
Einbruchsversuches in das Netzwerk des Unternehmens im Jahr 2000. (siehe auch: Probleme
proprietérer Software) Ein anderer Faktor, der es besonders schwer macht bosartigen Code
einzuschleusen, liegt in der Natur des Entwicklungsprozesses, der oft bel diesen Projekten
verwendet wird. Viele Projekte nutzen das Concurrent Versioning System (CVS) Programm
um Zugriffe und Veradnderungen zu kontrollieren, so das diese reguliert und zurtickverfolgt
werden kénnen. (Payne 2002)

Gutes Peer-Review kann auch bel CSS durchgefihrt werden, falls die notwendigen
Kapazitdten vom Softwareanbieter bereit gestellt werden (Payne 2002),

vorausgesetzt der Anbieter hat Interesse an dieser Art der Sicherheitstiberprifung.

Die meisten Fehler werden in neuem Code entdeckt. Deswegen erlaubt OSS einem Angreifer
neuen Code einfach zu erkennen da er den Quellcode der aktuellen Version mit der letzten
Version vergleichen kann. Damit lassen sich Codestiicke in denen noch “ Sicherheitd ticken”
enthalten sind leichter herausfinden. (Anderson 2002)

Vorteile ergeben sich wiederum beim Basar-Modell als Methode der Open Source Software
Entwicklung durch starke Modularsierung. Diese verbessert die Ubersicht tber die Software
(die vorhandene Codebasis) und Fehler lassen sich besser eingrenzen, sowie beheben.

Ausserdem wird der Evaluierungsprozess erleichtert. (Lutterbeck et a 2000)

15



Durch die starke Modularisierung ist auch die Verteilung des Quellcodes auf eine grosse
Entwicklergemeinde moglich. Es stehen vor alem technische Interessen im Vordergrund, was

der Sicherheit der Software zugute kommt. (siehe auch 6konomischer Aspekt der Sicherheit)

Weitere Vorteile sind auch die kurzen Verdffentlichungszyklen. Durch haufige
Veroffentlichungen wird erreicht, das Fehlerberichte (sogenannte Bug-Reports) auf den
aktuell von den Entwicklern bearbeiteten Code passen. Bei proprietérer Software sieht das
meistens anders aus. Dort findet man lange Ver6ffentlichungszyklen vor und die Entwickler
arbeiten meist schon auf einer ganz anderen Codebasis. Wenn lange nach der letzten
Verdffentlichung Bug-Reports eingesendet werden, so muss sich der Entwickler darauf
verlassen, dass dieser Tell der Software bereits einer Korrektur unterzogen wurde oder es
besteht die Gefahr, dass Fehler in die Software unbeabsichtigt einprogrammiert werden, da
sich der Quellcode schon stark verédndert hat. (Challet, Le Du 2003)

Open Source Software propagiert auch ein Paradigma der aus der Software Technik. Es
handelt sich dabel um die Wiederverwendbarkeit. Bereits entwickelte und getestete Software
kann in Form von Software-Bibliotheken in neue Projekte einfliessen. Die dort neu
entwickelte Software baut auf vorhandener bewahrter Software auf und kann damit nicht nur

sicherer sondern auch schneller entwickelt werden. (Lutterbeck et a 2000)

Software ist von einzelnen Compilern und Entwicklungswerkzeugen abhangig. Auch diese
stellen Sicherheitsprobleme dar. (Lutterbeck et a 2000)

Bei OSS kan der Compiler leicher mit einer Hintertlr versehen werden, well der Zugriff auf
den Quellcode des Compilers leichter ist. (Payne 2002)

Mit einem boOsartig manipulierten Compiler konnen auch korrupte Programme erzeugt
werden.

Wenn der Nutzer seine Compiler-Software aus den offiziellen Softwarequellen bezieht gelten
jedoch dieselben Schutzmassnahmen (siehe oben) wie fur andere Software auch. Wie man
aber an der Bedeutung der Compiler und Entwicklungswerkzeuge erkennt ist hier besondere
Vorsicht geboten, da ein korrupter Compiler viele Programme erzeugen kann, die bosartigen

Code enthalten und dann verbreitet werden.
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6. Okonomische Aspekte

Die meisten Menschen verbinden die Sicherheit oft nur mit dem technischen Aspekt der
Softwareentwicklung. Nur wenige wissen, dass die Software-Sicherheit von den 6konomi-
schen Aspekten sehr stark abhéngt. (Anderson 2001) Software-Systeme kdnnen in zwei grofie
Bereiche geteilt werden, wobei einer ,,Marketing Architecture” und der andere ,technical ar-
chitecture” heilét. Mit dem ersten befassen sich Leute wie Marketing Marager(,, marketect’s*),
die genau wissen, wie man am besten ein Produkt vermarkten kann. Fir die ,tarchitect’s" ist
es das wichtigste, dass Software schnell und fehlerfrei funktioniert. Sicherheit ist so ein Be-

reich, wo ,, marketect” und , tarchitect* zusammenarbeiten mussen. (Hohmann 2003)

6.1 Herstellerinteressen und ihre Problematik

Wenn wir an proprietére Software denken, haben wir vor unseren Augen grof3e Unternehmen,
die um jeden Preis auf dem Markt ihre Produkte verkaufen wollen, damit sie davon sehr gut
profitieren konnen. Fir ein Unternehmen ist es besonders wichtig, die Produktionskosten so
niedrig wie moglich zu halten und die Innovationen so schnell wie moglich auf dem Markt zu
bringen. Man nennt das TimeTo-Market- Druck.(Payne 2002) Sehr oft benachteiligt
deswegen ein  Software-Unternehmen die Sicherheit und Qualitdt des Produkts. Diese
Software-Produkte missbrauchen dbs Vertrauen der Kunden und somit bestétigen sie, dass
eine proprietare Software ein unsicheres, aber gut vermarktbares Produkt bedeutet. Wenn man
aber genau den Markt betrachtet, findet man sehr schnell heraus, dass passive Sicherheit im
Gegensatz zur aktiven sich sehr schwer vermarkten |asst.(Payne 2002) Das ist der néchste
Punkt, wo die grofien und innovativen Unternehmen wieder bei der Entwicklung von
unterschiedlichen Features profitieren.

Open Source Software wird nach rein technischen Aspekten entwickelt.(Payne 2002) Open
Source Anhanger haben keine Absicht mit ihren Produkten auf dem Markt zu gehen, um die
zu verkaufen und Gewinne zu machen. Das bedeutet, dass sie unter keinerlei 6konomischen
Druck gesetzt werden, was sich wieder positiv auf die Scherheit auswirken kann. Aber wenn
jemand nur an technischen Aspekten denkt, kann er auch die eigentlichen Interessen des
Benutzers nicht beachten.(Microsoft 2002) Sehr viele Kunden interessieren sich fir gefertigte
Benutzeroberflachen, und daflr, dass sie leicht und versténdlich sind. Manche Leute erwarten
etwas mehr als die Versicherung von der Seite des Herstellers, dass eine Software sicher ist.

So will man am besten auch selber in der Lage sein, den Quellcode zu sehen oder auch zu
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Uberprifen. Letztendlich will der Benutzer die sicherste Software wahlen kénnen. Durch
Offenlegung des Quellcodes ist es moglich die Software miteinander zu vergleichen und
somit einen Wettbewerb, mit einem positiven Einfluss auf die Sicherheit, zu bewirken.
(Lutterbeck et. al.). Das ist aber leider nur bel Open Source zutreffend, deswegen ist der
Vergleich mit proprietérer Software nicht moglich. Andererseits ist es auch verstandlich, dass
die grof3en Unternehmen den Quellcode und damit die Fehler im System fir sich behalten
wollen. So eine Verdffentlichung von Sicherheitdlicken kdnnte einen sehr negativen Einfluss
auf den Aktienwert des Unternehmens haben.(Payne 2002) Das beweist uns aber, dass die
Herstellerinteressen nicht immer mit den Interessen der Kunden Ubereinstimmen, was zu

Problemen der Software-Sicherheits-Garantie filhren kann.

6.2 Lock-In und seine negative Auswirkungen auf die Sicherheit

Normalerweise wird der Wert eines Software-Produkts nach seinen Eigenschaften wie
Sicherheit, Qualitét, technische Innovationen und Benutzerfreundlichkeit bestimmt. Es ist
aber eine Tatsache, dass die Kunden genau die Software-Produkte sehr schétzen, die am
meisten verkauft wurden. Die Sicherheitsmanager entscheiden sich ofters fur Produkte und
Dienste von groféen, bekannten Unterrehmen, obwohl das keine optimale Losung fur die
Firma ist. Falls etwas schief gehen sollte, kbnnen sie sich immer noch auf den bekannten
Hersteller berufen und somit werden sie wahrscheinlich nicht gefeuert werden.(Anderson
2001) Der urspriingliche Wert einer Ware wird jetzt anders bestimmt. Je mehr Leute eine
bestimmte Software haben, desto hochwertiger ist Se.(Anderson 2001) Das haben auch die
grof3en Unternehmen erkannt. Wenn eine Firma auf dem Markt ihre starke, dominante
Position beibehalten will, muss sie nicht nur neue Kunden gewinnen, sondern auch die ,, alten”
behalten. Und somit kommen wir zu dem Lock-1n Effekt, der die Benutzer von den Produkten
einer bestimmten Firma abhéngig macht. Das heil3t, wenn man sich fir die Produkte anderer
Firmen as bislang entscheidet, muss man mit sehr hohen Switching-Kosten
rechnen.(Anderson 2001) Die meisten Benutzer konnen sich das nicht leisten, deswegen
bleiben sie auch bei der proprietéren Software, die sie bisher benutzt haben. Somit verpassen
die meisten Benutzer eine Chance die Software, die sinnvoller ist, zu benutzen. Ein
kommerzielles Software-Produkt, fir das man unglaublich viel bezahlen muss, ist mit einem
Produkt der Open Source Software, das man umsonst haben kann, gleich.(Anderson 2001)
Die bekannten Hersteller der proprietéren Software versuchen ihre Produkte so zu

manipulieren, damit sie mit Produkten anderer Firmen inkompatibel bleiben, was die
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Switching-Kosten und damit auch den Lock-In erhéht. Letztendlich fihlen sich die Hersteller
der proprietdren Software nicht dazu verpflichtet, Software ohne Sicherheitsliicken
herzustellen.(Anderson 2001) Man konnte sagen, dass in dieser Situation die Nutzung von
Open Source Software fur den Benutzer glnstiger ist. Die Entwickler haben keine Interessen
an Marktanteilen und Gewinnen. Die kommerziellen Hersteller behaupten, dass nur die
proprietaren Software-Entwickler sich um die Interessen des Kunden kimmern.(Microsoft
2003) Damit ist die Interoperabilitét der Produkte von proprietérer Software garantiert. Je
mehr zufriedene Benutzer, desto grofRer ist der Umsatz.(Microsoft 2003) Bei der Open Source
Software hat man das Problem, dass sehr viele Entwickler an einem Projekt engagiert sind.
Dabel kann jeder was verdndern, was moglicherweise zu Inkompatibilitdten fihren
kann.(Microsoft 2002) Wahrend der Entwicklung der Software wird ein Projekt auf mehrere
Projekte bzw. Aufgaben aufgeteilt (sog. Forking), deswegen wird die Interoperabilitét kaum
bewahrt. Aul3erdem aus den lizenzrechtlichen Griinden dirfen einige offene Standards nur in
proprietérer Software und nicht in Open Source Software implementiert werden.(Microsoft
2002) Man kann sagen, dass Inkompatibilitét Lock-In positiv beeinflusst, was nicht unbedingt
ein Vortell fur die Kunden ist. Beide Aspekte sind fir den Anwender problematisch und von

den Herstellern der proprietéren Software erwinscht.

6.3 Sicherheitsinteressen von proprietaren Herstellern und
Benutzern
Jeder Benutzer interessiert sich fur eine sichere Software, der er auch vertrauen hat. Es wird

von den Herstellern erwartet, dass ihre Produkte den Kundeninteressen entsprechen. In vielen
Féllen ist es leider nicht so. Sehr oft hat die Marketingpolitik der proprietéren Hersteller eine
andere Aufgabe as den Interessen des Benutzers zu dienen.(Anderson 2002) Fir en
renommiertes Unternehmen ist es sehr wichtig die Konkurrenten zu eliminieren. Fir einen
Benutzer bedeutet die Sicherheit, das Abwehren von Hackern, fir die Hersteller kann die
Sicherheit ein 6konomisches Monopol und sehr hohe Gewinne bedeuten.(Anderson 2002)

Fur mehrere Kunden bedeutet die Sicherheit die anonyme Nutzung der Anwendungen. Das
trifft in Open Source Software zu.(Federrath, Pfitzmann 1999) Die vertraulichen
Informationen Uber den Benutzer sind fir die Hersteller der proprietdren Software relevant,
was natUrlich nicht in dem Interesse des Benutzers liegt.(Federrath, Pfitzmann 1999) Die
Anhanger der offenen Software behaupten, die bewusste Verwendung von Sicherheits6chern

durch kommerzielle Hersteller. Von dieser Tatsache will auch die US Regierung profitieren.
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Die Sicherheitd6cher sollten erst bel ihr gemeldet werden, so dass sie von Geheimdiensten
und Strafverfolgungsbehdrden ausgenutzt werden konnen. Nach der Veroffentlichung von
Lochern, konnen die Patches hergestellt werden.(Anderson 2002) Die Entwickler der
kommerziellen Software unterstreichen, dass ihre Interessen mit den Benutzerinteressen
Ubereinstimmen.(Microsoft 2002) Wenn man aber die aktuellen Fakten betrachtet, kommt
man auf die gegensétzliche Meinung, dass die Hersteller der proprietaren Software kaum

gemeinsame Interessen mit den Benutzern haben.
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7. Ergebnisdes Referats

7.1 Sicherheit
Wir haben uns bemiht zu zeigen, dass Softwaresicherheit von unterschiedlichen Faktoren

abhangt, und nicht eines der beiden Entwicklungsmodelle per Definition sicherer ist.

Vielmehr muss jede einzelne Software individuell betrachtet werden, um die Sicherheit zu

vergleichen. Insbesondere spielen Technik, Interessen, Ressourcen und Qualifikation eine

ausschlaggebende Rolle:

Interessen: Fur schere Software ist es nétig, dass schon wahrend der Entwicklung die
Sicherheit ein wichtiges Kriterium darstellt, und nicht vernachlassigt wird. Die Interessen
der Hersteller und Anwender konnen unterschiedlich sein. (Payne 2002) AulRerdem
konnen staatliche Interessen Hersteller beeinflussen. (Anderson 2002)

Technik : Die Sicherheit von Software ist von ihrer inneren Qualitét abhangig, die bei der
Entwicklung durch entsprechende softwaretechnische Methoden gesteigert werden kann.
(Lutterbeck et al. 2000) (Chellet, Le Du 2003)

Ressour cen: Um die Sicherheit einer Software zu erhdhen, missen bei deren Entwicklung
viele Ressourcen, meistens in Form von Entwicklern, eingesetzt werden, wodurch die
Entwicklungskosten steigen. (Anderson 2002) (Payne 2002)

Qualifikationen: Software muss von Sicherheitsexperten auf Schwachstellen untersucht
werden, da gewohnliche Entwickler fur diese Aufgabe nicht qualifiziert genug sind.
(Payne 2002)

Open Source Software bietet elementare Vorraussetzungen, diese vier wichtigen Kriterien zu

afillen.

Interessen: Der Interessenkonflikt zwischen Entwicklern und Anwendern ist minimal. Es
besteht kaum eine Abhangigkeit des Benutzers vom Hersteller, und durch den Einblick in
den Quellcode kann dieser auf Hintertiren Gberprift werden. (Payne 2002)

Technik : Die softwaretechnische Entwicklung steht im Vordergrund und wird nicht durch
wirtschaftliche Interessen dominiert. Das Open Source Entwicklungsmodell erfordert es,
die Software nach qualitativen Kriterien zu gestaten. (Payne 2002)
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= Ressourcen: An Open Source Software arbeiten haufig viele freiwillige Entwickler.

Daher kann durch Open Source die Anzahl der Entwickler erhoht werden, ohne

zusitzliche Kosten zu verursachen.

= Qualifikationen: Durch ene hohe Anzahl

von Entwicklern erhoht sich die

Wahrscheinlichkeit, dass qualifizierte Sicherheitsexperten an der Entwicklung teilnehmen.
(Diffie 2003) Insbesondere dieser Punkt ist aber bei jeder Software individuell zu prifen.

Open Source Software ist nicht per Definition sicherer, sie bietet aber elementare

Vorraussetzungen wesentliche, sicherheitsrelevante Vorraussetzungen zu erfullen.

7.2 Literatur

Tabelle 1: Thematische Zuordnung der Literatur

These

pro Open Source/
kontra proprietar

kontra Open Source/
pro proprietar

Probleme proprit.

Lutterbeck et al., Diffie, Federrath,

Software Pfitzmann, Anderson

Patches Lutterbeck et ., -
Payne,Brunnstein,Wheel er

geheimer Lutterbeck et al., Diffie Payne, Anderson

Quéllcode

Offener Quedlicode | Lutterbeck et al., Challet, Le Du Payne, Needham

Anpassbarkeit Payne Microsoft

Hersteller- Federrath, Pfitzmann, Payne, Anderson Microsoft

interessen

Lock-In Anderson Microsoft

Die meisten verwendeten Arbeiten bezogen eher Position fir Open Source Software und nur

wenige, oftmals zweifelhafte Berichte, vertraten die proprietdre Software. Dieses
Ungleichgewicht ist in Tabelle 1 Ubersichtlich dargestellt.
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8. Diskussion

Am Ende des Referates stellten wir folgende Punkte zur Diskussion:

Sind unter sicherheitsrelevanter Betrachtung, kommerzielle Distributoren von Open
Source Betriebssystemen (z.B. SuSE, Redhat) mit den Herstellern proprietérer
Betriebssysteme vergleichbar? Haben diese Distributoren Interessen die zu denen der
Anwender kontrar sind? Besteht fir den Anwender eine Abhangigkeit z.B. wegen des
Verdffentlichenvon Patches?

Im Gegensatz zu den proprietdren Entwicklern ist die Motivation der Open Source
Entwickler eine intrinsische, da diese meistens freiwillig teilnehmen. Daher ist die
Enwicklerzufriedenheit bei Open Source Software sicherlich hoher anzusiedeln als bel
proprietérer Software. Kann diese Entwicklerzufriedenheit eine Rolle bei der
Softwarequalitét und damit bei der Sicherheit spielen?

Lief3en sich durch eine gesetzliche Haftungsregelung fur Softwarehersteller die Interessen
der Hersteller an die ihrer Benutzer angleichen und damit eine héhere Sicherheit erzielen?
Nehmen an der Entwicklung von Open Source Software wirklich viele Entwickler teil,
oder werden diese Projekte nur von wenigen Entwicklern getragen? Was wiirde dies fur
die Sicherheit bedeuten?

Koénnte die Verwendung und Weiterentwicklung des Shared Source Modell von Microsoft

dazu fuhren, den Sicherheitsvorteil zu Gunsten proprietérer Software zu wenden?
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9. Schluss

In dem Referat und der dazugehoérigen, vorliegenden Ausarbeitung wurde zu Beginn die
Motivation dargelegt, sich mit der Sicherheit von Open Source Software und proprietarer
Software zu befassen und diese miteinander zu vergleichen. Ferner wurden elementare
Probleme von proprietdrer Software aufgezigt und unterschiedlichste Aspekte der
Systemsicherheit aus Sicht der beiden Entwicklungsmodelle gegenibergestellt. Dabel
Uberzeugte die Open Source Software, so dass wir zu dem Ergebnis kamen: Open Source
Software ist nicht per Definition sicherer, sie bietet aber elementare Vorraussetzungen

wesentliche sicherheitsrelevante Vorraussetzungen zu erfillen.
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