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Abstract

Zur RFID-Technik gehodren kleinste Chips, die in
Waren eingebaut werden, Lesegerdte die tUber Funk
auf diese zugreifen und eine weltweit eindeutige
Nummer auslesen, sowie Datenbanken in denen zu
den jeweiligen Produkten weitere Informationen ge-
speichert sind.

In absehbarer Zeit werden nahezu alle Konsumguter
mit RFID-Chips ausgestattet werden, einschlief3-
lich der Produkte, die der Verbraucher in der Offent-
lichkeit bei sich tréagt, wie Kleidungsstiicke, Mobilte-
lefon etc.

Die RFID-Technik ermoglicht etwaigen Miss
brauch, da der Zugriff auf die Chips der Konsumgu-
ter nicht wirksam beschrénkt ist, und so von jedem
Interessierten mit einem Lesegerdt unbemerkt ausge-
lesen werden kann.

Wir empfehlen daher, in Produkten integrierte
RFID's beim Verkauf an den Verbraucher, funktions-
unfahig zu machen, alle tbrigen Chips mit sicheren
Authentifizierungsmechanismen auszustatten und
Transparenz bei der Verwendung der RFID-Technik
herzustellen.
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0. EMPFEHLUNGEN

Die zukunftige Verwendung der RFID-Technik wird dazu fuhren, dass die Verbraucher
sowohl in der Offentlichkeit als auch im Privaten, Gegenstande am Korper tragen, die mit
funktionsfahigen RFID-Tags ausgestattet sind. Auf diese Tags kann ohne Einschrankung
von jedem RFID-Lesegerdt zugegriffen werden, das sich in der Reichweite des RFID-
Chips befindet. Die ausgelesenen Informationen lassen erkennen welche Gegensténde die
Person am Korper tragt und kdnnen zur automatischen Erstellung von Verhaltensprofilen
verwendet werden. (Gfaller 2003) Die fur RFID nétigen Datenbanken eréffnen die Mdg-
lichkeit, diese Profile tUber viele Jahre zu fiihren und Ubers Internet miteinander zu ver-
knupfen. (Heise 2004 A) Der Verbraucher wird dadurch sein Recht auf informationelle
Selbstbestimmung (BVG 1983) verlieren, welches ihm auf Basis unseres Grundgesetzes
zu steht. Die Folge davon konnte unter anderem Preisdiskriminierung zum Nachtell der
Verbraucher sein. (Computer Zeitung 2004 A) Ebenfalls ist eine Diskriminierung von
kranken Menschen durch Versicherungen, Banken oder bei der Jobsuche mdglich, da In-
formationen Uber den Gesundheitszustand des jeweiligen Verbrauchers leicht zuganglich
sein werden. (BigBrotherAwards 2003) Um diese Benachteiligungen zu vermeiden muss
die Mdglichkeit der informationellen Selbstbestimmung gewéhrleistet sein. Wir empfeh-
len zu dessen Sicherstellung folgende drei Mal3nahmen:

Deaktivierung: Alle Tags, die fur Logistikzwecke in oder an Produkten bzw. deren Ver-
packungen befestigt wurden, miissen beim Verkauf an den Endverbraucher unumkehrbar
funktionsunfahig gemacht oder entfernt werden.

Dadurch wird vermieden, dass die Verbraucher mit nutzlosen RFID-Tags am Korper, per-
sonliche Informationen Uber sich unbemerkt preisgeben. Es bleibt weiterhin das Problem
der RFID-Chips bestehen, die z.B. auf Kredit- oder Biichereikarten integriert sind.

Sicherheit: Der Zugriff auf von Verbrauchern verwendete RFID-Tags darf nur von den fir
den Verwendungszweck erforderlichen Institutionen erfolgen konnen.

Dritte konnen nicht auf die verbleibenden RFID's zugreifen, da dafir eine Authentifizie-
rung erforderlich ist. Es ist aber weiterhin fir zugriffsberechtigte Institutionen moglich,
Verhatensprofile zu erstellen oder anderen Missbrauch zu betreiben.

Transparenz: RFID-Chips und installierte Lesegeréte mussen gekennzeichnet werden.
Werden Daten erhoben muss der Betroffene Uber deren genaue Art und Umfang sowie den
Zweck der Datenerhebung informiert werden.

Der letzte Aspekt kann die Verwendung versteckter RFID-Technik und geheimer Daten-
banken verhindern.
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1. RFID-TECHNIK

Die Bezeichnung RFID (Radio Frequency I dentification) steht fir Radiofrequenztechnik

zu ldentifikationszwecken

oder kurz Identifizierung per Funk.

Da meist RFID-Systeme in Form und Grof3e eines Etikett oder einer Plakette (engl. Tag)
gemeint sind, spricht man von einem RFID—Tag oder auch Smart Tag.

1.1 AUFBAU, EIGENSCHAFTEN UND
FUNKTIONSWEISE

»Der Aufbau eines RFID-Tags sieht prinzipiell eine Antenne, einen analogen Schaltkreis
zum Empfangen und Senden (Transponder), sowie einen digitalen Schaltkreis vor.*

Der digitale Schaltkreis ist bei komplexeren Modellen ein Rechner mit dazugehorigem

Speicher, welcher Pro-
gramme und Daten spei-
chern kann. (Wikipedia
2004 C)

Genau wie beim Strich-
code (Barcode) ermdg-
licht auch RFID eine be-
rohrungslose Dateniiber-
tragung. Dadurch kénnen
Informationen Gber unter-
schiedliche Entfernungen
hinweg ausgetauscht wer-
den. Der Unterschied be-
steht darin, dass keine
Hell-Dunkel-Felder abge-
tastet werden, sondern
elektromagnetische
Wechselfelder als Uber-

tragungsmedium ge-
nutzt werden. (FURler
2002)

"Ein RFID-Tag kann in

Begriff Transponder

»Ein Transponder ist ein drahtloses Kommunikations-, Anzeige- oder
Kontrollgerét, das eingehende Signale aufnimmt und automatisch dar-
auf antwortet. Der Begriff Transponder ist zusammengesetzt aus den
Begriffen TRANSmitter und resPONDER. Transponder kdnnen pas-
Siv oder aktiv sein.

Ein passiver Transponder erlaubt einem Computer oder Roboter, ein
Objekt zu identifizieren. Magnetstreifen sind Beispiele hierfir. Ein
aktiver Sensor (in Verbindung mit dem Computer) liest und dekodiert
die Daten, die der passive Transponder enthalt.

Einfache aktive Transponder werden zum Beispiel bel der Lokalisie-
rung, Identifizierung und Navigation von Flugzeugen verwendet: Der
im Flugzeug eingebaute Transponder empfangt ein kodiertes Signal
einer Uberwachungs- und Kontrollstelle und beantwortet dieses Signal
auf einer vorgegebenen Frequenz mit den erforderlichen Daten, eben-
falsin kodierter Form (z.B. Flughohe, Geschwindigkeit). Dieses Ant-
wortsignal wird von der Uberwachungsstelle empfangen und z.B. auf
einem Radarschirm sichtbar gemacht.” (Wikipedia 2004 D)

Form und Grof3e variieren, je nach Modell und Ausfuhrung von wenigen Millimetern bis
einigen Zentimetern. Das Aussehen kann von rund und massiv, bis flach und
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flexibel beliebig angepasst werden.“ (Wikipedia 2004 D) RFID-Tags (Antenne, Chip und
ggf. Batterie) konnen, je nach Anwendungszweck, in verschiedenen Bauformen realisiert

oder auf verschiedene Tragermateria-
lien aufgebracht, bzw. mit verschiede-
nen Materialien umhullt werden wer-
den. Damit lassen sich die Tags an
verschiedenste Umgebungen und
Anforderungen anpassen und sind
extrem robust und langlebig. RFID-
Tags sind damit anderen automatisier-
ten Identifikationssystemen in extre-
men Umgebungen durch Resistenz
gegen Schmutz, aggressive chemische
Substanzen, mechanische Einwirkung

Interne Computer-

applikation

Interrogator

Transponder

Komponenten eines RFID-Systems
Coorganisation 32002 - EAN-UCC - The Global Language of Business

und starke Temperaturschwankungen Uberlegen. Zusétzlich bietet die Informationstibertra-
gung per Funk die Mdglichkeit die Daten vieler Transponder automatisch auf einmal zu er-
fassen. (sog. Pulkerfassung) Das Ubertragungsprotokoll vermeidet dabei Kollisionen beim

Auslesen zwischen den einzelnen Tags.

»Jedes automatisierte Identifikationssystem

[Autol D-System (Anm. d. Autors)] basiert auf dem Einsatz eines Codiersystems. Dieses be-
steht aus einer Schreibstation (dem Codierer), dem Datentréger sowie einer Lesestation
(Decodierer). Bei einem Radiofrequenz-System zu Identifikationszwecken (RFID-System)
erfolgen Codierung und Decodierung uber die Schreib-/L esestation (Interrogator), wah-

= =)

L

Glaskapseltorm
+—1t— Spule
#+— Gehause
Mikrochip Scheibenform

Folienform

Transponderaufbau (induktive Kopplung)

Coorganisation 32002 - EAN-UCC - The Global Language of Business

rend Transponder als pro-

grammierbare  Datentréager
eingesetzt werden.” (FuRler
2002)

Der Interrogator stellt also die
Abfrageeinrichtung dar. Ein
geeignet konstruiertes RFID-Tag
in Verbindung mit einer passen-
den Abfrageeinrichtung kann
auch dazu genutzt werden die
Daten auf dem RFID-Chip zu
verandern. Weiterhin dient diese
Abfrageeinrichtung zur Ubertra-
gung von Daten, Kommandos

(u.a. Arbeitstakt), sowie ggf. Energie. Diese Versorgung erfolgt berihrungslos Uber elektro-

magnetische Wechselfelder.
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Es exisitieren auch RFID-Tags, die Eigenschaften von passiven und aktiven Transpon-
dern besitzen. Eine in das Tag eingebaute Energiequelle sorgt nur fir den Strom-
verbrauch des Transponders. Die Batterie (Akkumulator) kann jedoch durch ein Lesege-
rat immer wieder aufgetankt werden, so dass das Tag seine Informationen abgeben
kann. (Ostler 2003)

Ahnlich wie bei den Transponder-Arten unterscheidet man auch bei den RFID-Tags
zwischen aktiven und passiven Ausfihrungen/Bauformen.

»Aktive RFID-Tags

Aktive RFID-Tags sind batteriebetrieben und kdnnen typischerweise sowohl gelesen,
als auch beschrieben werden. Aktive Tags befinden sich normalerweise im Ruhezu-
stand, d.h. sie senden keine Informationen aus. Nur wenn ein spezielles Aktivierungssig-
nal empfangen wird, aktiviert sich der Sender. Der interne Speicher kann, je nach Mo-
dell, bis zu 1 Million Bytes [Zeichen (Anm. d. Autors)] aufnehmen. Aktive RFID-Tags
sind im Vergleich zu passiven Tags meist grofer, besitzen eine héhere Sendereichwel-
te, haben eine geringere L ebensdauer und sind signifikant teurer.

Passive RFID-Tags

Passive Tags beziehen ihre Energie zur Ubertragung der Informationen aus den emp-
fangenen Funkwellen. Die gespeicherten Daten kdnnen nur gelesen werden, auf3er-
dem ist die Menge der speicherbaren Daten wesentlich geringer als bei aktiven Tags.
Dieser Speicher wird Ublicherweise benutzt, um eine eindeutige | dentifikationsnummer
zu hinterlegen. Passive RFID-Tags sind im Vergleich zu aktiven Tags kleiner und leich-
ter, haben eine geringe Reichwelte, haben eine nahezu unbegrenzte L ebensdauer,
brauchen eine stérkere Leseeinheit, sind dafiir aber glinstiger in der Produktion.”

(Wikipedia 2004 C)

Diese Mischformen werden als semi-aktive oder semi-passive RFID-Systeme bezeich-
net.

Die Entwicklung der RFID-Tags ist einer stédndigen Weiter entwicklung unterworfen.
Seit der Verwendung dieser Technik im zivilen Bereich Ubertrafen sich die Hersteller
gegenseitig bei den Neuentwicklungen. So wurden die RFID-Chips, auch unter Verwen-
dung neuer Herstellungstechniken und kleinerer Strukturgrof3en, immer kleiner, ver-
brauchten weniger Strom und erhéhten somit Batterie-L ebensdauer (aktive RFID-
Tags) , Reichweite sowie Speicherkapazitat.
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Momentan kann ein aktives RFID-Tag mit einer Batterie ca. 6-10 Jahre in Funktion
bleiben. Die Reichweite der aktiven Tags betragt aktuell bis zu 30m (Schétzungen hal-
ten bis zu 100m fur realisierbar (Glasmacher 2003)) und die der passiven Tags bis ma-
ximal 2,5m. Mit aufwendig konstruierten Lesegeréten konnen auch noch grofiere Reich-
weiten erzielt werden. ES ist zu erwarten, dass die maximale Reichweite in Zukunft
noch weiter vergroflert werden kann. Die Reichweite ist stark abhangig von der
Komplexitat des verwendeten RFID-Chips. Einfach aufgebaute RFID-Chips haben
die hdchste Reichweite.

Durch die Verkleinerung der Chips und neue Herstellungstechniken ist es auch mdglich
geworden die Herstellungskosten zu senken. Die zurzeit kleinsten RFID-Chips sind so
grol3 wie ein halbes Sandkorn. Dadurch ergeben sich vallig neue Anwendungsfelder.
(siehe Kapitel Anwendungen)

1.2 VERWENDETE FREQUENZEN

Passive RFID-Tags verwenden eher die niedrigeren Frequenzbereiche (z.B. 134,2kHz,
13,56 Mhz) mit hoher Durchdringungsfahigkeit (bis auf Metall), wogegen jedoch aktive
Tags meist die hohen Frequenzbereiche (z.B. 868MHz, 915MHz, sowie 2,45GHZz) mit
einer Durchdringungsféhigkeit, die stark vom Materia abhangt, benutzen. Die Frequen-
zen 868MHz (Européische Union) und 915MHz (USA) kommen auch in (semi-
)passiven RFID-Bauformen vor. (Glasmacher 2003) (Trautner 2002)

Metall, Wasser sowie andere Geréte, die im gleichen Frequenzband funken (Storsender)
sind geeignet um die RFID-Ubertragung zu beeintrachtigen oder zu verhindern.
» FUr den Einsatz werden drei Frequenzbander vorgeschlagen

Niedrige Frequenzen (30-500 KHz), diese Systeme besitzen eine geringe Reichweite,
lange Ubertragungszeiten, sind aber giinstig in der Anschaffung®.

,Mittlere Frequenzen (10-15 MHz), kurze bis mittlere Reichweite, mittlere Ubertra-
gungsgeschwindigkeit, mittlere bis guinstige Preisklasse.

Hohe Frequenzen (850-950 MHz, 2,4 — 2,5 GHz), hohe Reichweite (max. 30 Meter),
schnelle Lesegeschwindigkeit, Preise steigen aber rapide bei hoherer Leistung der Sys-
teme.” (Wikipedia 2004 C)

»RFID-Systeme, die ab einer Entfernung von zwei Metern Objekte identifizieren, wer-
den als RFID-Reichweitensysteme bezeichnet.“ (z.B. Identifikation von Fahrzeugen an
einer Mautbricke) , GrofRe Reichweiten werden mit hochfrequenten Systemen erzielt
(433MHz, 868MHz, 2,45 oder 5,8GHz; 5,8GHz ist fur Mautsysteme reserviert). Auf
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grund der grof3en Reichweite konnte die Identifikation fremder Objekte jedoch zu Fehlle-
sungen fuhren. Daher verflgen viele RFID-Rechweitensysteme Uber einen gerichteten
Lesekegel. [...] Ein weiterer Vortell von RFID-Relchweitensystemen ist, dass sie hervorra-
gend auf Metall montiert werden kénnen. Aufgrund der hohen Frequenz kommt es bei
diesen Systemen nicht zu Fehllesungen oder Freguenzverschiebungen. Ganz im Gegen-
teil: Ein metallischer Untergrund fordert die Reflexionseigenschaften des Transponders
dieser Systeme.

Die Lebensdauer der Reichweitensysteme ist abhangig davon, ob es sich um ein aktives
oder ein semi-passives System handelt. Bel aktiven Systemen ist der Transponder als
Sender konzipiert der Energie in Abhangigkeit zur Nutzungshéaufigkeit verbraucht: Je hau-
figer ein Objekt erkannt werden muss, desto schneller wird die im Transponder eingebaute
Batterie entladen.

Bei den semi-passiven Systemen dagegen werden die Objekte aufgrund der Reflexionseai-
genschaften der Transponder erkannt. Denn diese Systeme senden das vom Lese-
/Schreibgerét empfangene Signal nicht aktiv zurtick, sondern reflektieren es lediglich. Da-
her entspricht der Energieverbrauch dieser Transponder in etwa dem Wert der Eigenentla-
dung der verwendeten Batterie, wodurch die Lebensdauer von typisch 6 oder 10 Jahren
realisiert werden.” (1.D. Systems AG 2003)

1.3 STANDARDISIERUNG UND VERNETZUNG

Der Standardisierungsprozess der RFID-Technik befindet sich ,,in vollem Gange* und
ist noch lange nicht abgeschlossen. Einige Teilbereiche sind schon nach 1 SO-Normen
(International Organization for Standardization) (Finkenzeller 2003) und EAN-UCC-
Nor men standardisiert.

Wie der Titel des Unterkapitels schon erahnen lésst, sind Standards tberall da erforder-
lich, wo Systeme begrenzter Reichweite verschiedener Hersteller und Anwender zusam-
mengeschaltet/vernetzt werden sollen, um somit I nfor mationen zwischen den einzelnen
Anwendern austauschen zu kénnen.

Dadie Verarbeitung der mit RFID gewonnenen Informationen letzlich im Computer statt-
findet konnen alle géngigen/bekannten Vernetzungsarten zum globalen Internet
(damit meist auch (relativ) kostengiinstig) zum Einsatz kommen. Sehr interessante Mdg-
lichkeiten bieten hier drahtlose lokale Netze (Wireless Local Area Networks — kurz
WLAN) und direkte Satellitenfunk-Ubertragung.

Mit WLAN konnen sehr preiswert lokale Netze intern an den jewelligen Standorten einer
Firma oder grof3en Transportern, wie z.B. Contain-Frachtern (Container-Schiffen), aufge-
baut werden ohne teure Kabel verlegearbeiten durchfiihren zu missen.

Zwischen den Standorten kdnnen vorhandene I nfrastrukturen der Langstreckenver -
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netzung zum Einsatz kommen.

So kann ein Container-Schiff die Daten Uber die geladenen Container per RFID-Tags an
die RFID-Lese-/Schreibstationen auf dem Schiff weitergeben. Diese sind wiederum per

drahtlosem lokalen Netzwerk (WLAN) mit der Sandardisierte  RFID-Systeme  kdnnen
Logistik-Zentrale des Schiffs verbunden, wel- |555 ohne besonders groRen Aufwand und
che die Daten in das globale Internet per direk- (ghne pesonders hohe Kosten global ver-
ter Satelliten-Verbindung einspeist und alle|netzt werden, da bereits vorhandene glo-
bendtigten Informationen mit einer globa- |naje Infrastrukturen, insbesondere in Form
len Datenbank abgleicht. des Internet, benutzt werden konnen.

Besonderen Nutzen haben davon Institutionen
(z.B. Armee) und Firmen, die Waren und Materialstrome analysieren und steuern
muissen. Abgesehen davon, dass Standards durch Vereinheitlichung der Systeme sinken-
de Kosten nach sich ziehen, ist es essenziell von Bedeutung Standards zum Austausch
von Daten zwischen den einzelnen am Warenverkehr beteiligten Institutionen und Unter-
nehmen zur Verfigung zu haben. Erst dann erschliesst sich das komplette Rationalisie-
rungspotential der Technik, was den Einsatz in der Logistik sinnvoll macht.

» RFID-Systeme sind Funkanlagen, fur die die Vorschriften des Post- und Telekommuni-
kationswesens gelten. [sog. Funkzulassungsvor schriften (Anm. des Autors)] Es kdnnen
nur bestimmte Frequenzbereiche, insbesondere die fur Industrielle, wissenschaftliche
(Scientifical) oder M edizinische Anwendungen freigegebenen | SM -Freguenzen, genutzt
werden. Es handelt sich um eine handvoll Frequenzbander, die quer Uber das gesamte
Spektrum vom Kurz- bis hin zum Mikrowellenbereich verteilt sind.

Die Frequenz eines RFID-Systems ist ein herausragendes Merkmal, da ihre Wahl
wesentlich die technischen M dglichkeiten mitbestimmt. Dies sei hier verdeutlicht:

Je hoher die Frequenz, desto schneller vollzieht sich eine Schwingung und damit steigt
wiederum die Ubertragene Menge an Daten und Energie pro Zeiteinheit. Wie wiinschens-
wert dies ist, erschliefdt sich nicht alein durch das Bild des Auslesens grof3er Datenmen-
gen auf einem Transponder. Oftmals ist hohe Ubertragungsleistung gerade da gefor-
dert, wo ein Pulk an Transpondern, womdglich noch unbekannter Anzahl, in einem
Feld ausgelesen wird, da sich die einzelnen Datenvolumina zu einer beachtlichen Grol3e
summieren konnen.* Ausserdem spielen Reichweite und Durchdringungsfahigkeit von
verschiedenen Materialien (z.B. wasserhaltige Substanzen) eine grof3e Rolle bei der Aus-
wahl der Frequenz fir ein RFID-System. (siehe Unterkapitel ,,Verwendete Frequenzen®)
»Da physikalische Gesetzméafdigkeiten nicht umgangen werden kénnen, bleibt festzuhal-
ten: Es gibt keinen Frequenzbereich, der bezliglich der unterschiedlichen Parameter
ausschliefdlich positiv zu bewerten ist.” [...] ,,Es kommt entscheidend darauf an, die je-
weiligen Mindestanforderungen abzudecken, sodass keine Anwendung aufgrund von
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K.o.-Kriterien ausgeschlossen ist. Wird die Einzelanwendung isoliert betrachtet, kommt
unter Umstanden nur die zweitbeste Variante zum Einsatz. Allerdings entsteht bei Einsatz
einer Kompromisslésung fur alle Beteiligten immer noch eine Win-Win-Situation, wenn
der Gesamtnutzen die Summe der Einzelnutzen Ubersteigt.

Die internationale EAN-Organisation kommt in ihrem Abwagungsprozess zu dem
Schluss, dass das Frequenzband um 900MHz in der Gesamtbewertung am ehesten
geeignet ist, die Anforderungen der EAN-Anwender an RFID-Systeme abzude-
cken.” [...] In der Vergangenheit war die RFID-Technik aufgrund fehlender Absprachen
und Standards fUr unternehmensiibergreifende Anwendungen nur schwer einsatzfahig.
»EAN und UCC haben dieses Problem mit der Vorlage eines Standards nunmehr geldst.
[...] AlsRichtgrof3e sient der EAN-RFID-Standard das Erfassen von 250 Tags bei ei-
nem jeweiligen Nutzdatenspeicher von 128 Bits innerhalb von fiunf Sekunden
vor.* (Fufder 2002)

,Die EAN (Européische Artikelnummer) ist eine urspringlich europaweit, heute weltweit
eindeutige Produktkennzeichnung fur Handelsartikel.

Die EAN wird in der Regel als maschinenlesbarer Strichcode (Barcode) aufgedruckt, der
durch Laserscanner gelesen werden kann. [Beispiel Supermarkt-Kasse (Anm. d. Autors)]
Neben schneller Abfertigung der Kunden an Scannerkassen wird dadurch vor allem der
Warenverkehr und die Lagerhaltung erleichtert. [...]

Bereits 1973 wurde in den USA der Uniform Product Code (UPC) [...] eingefihrt. Ein
Jahr spéter machte sich Europa die ersten Gedanken Uber ein @nliches System, das zum
UPC kompatibel sein sollte. 1977 wurde die European Article Association gegriindet, die
spater in EAN International umbenannt wurde. Sie hat Mitgliedsorganisationen in 98
Landern.

Durch die Integrierung des amerikanischen Produktcodes, der vom Uniform Code Council
(UCC) betreut wird, wird das System heute als EAN-UCC bezeichnet.”

Zum 1. Januar 2005 wird die EAN-13 Standard-Kodierung auch in Nordamerika einge-
fhrt. (Wikipedia 2004 A)

Die EAN-UCC hat vor die RFID-Technik (mit ihren Transpondern) zusétzlich in das be-
stehende System aufzunehmen und parallel zu anderen moglichen Autol D-Techniken,
wie z.B. Magnetstreifen, Barcode, Datenfunk, OCR, Biometrik, Spracherkennung, zu ver-
wenden. In der technischen Realisierung wird der AutolD-Teil dann Uber eine Zwischen-
schicht verarbeitet (abstrahiert), so dass es fur_die bestehende Softwar e egal ist, ob nun
z.B. ein Strichcode oder_die Daten eines RFID-Tags ausgelesen werden. Das spart er-
heblich Investitionen und erméglicht die Integration in alle bestehenden Systeme.
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Auf den RFID-Tags wird der Elektronische Produkt Code zum Einsatz kommen. ,,Der E-
lektronische Produkt Code (EPC) ist eine Kennzeichnung von Waren und soll der Nach-
folger des EAN-Barcodes werden. Mit einer Lange von 96 Bit [ein Bit = 2 Zusténde, also
die kleinste mdgliche Informationseinheit (eine Bindrzahl — engl. binary digit, kurz Bit
(Anm. d. Autors)] kdnnen Waren weltweit mit einer eindeutigen Nummer versehen
werden. Im Zusammenhang mit der RFID-Technik kénnen somit Waren von der Herstel-
lung Uber den Handel bis zum Verbraucher verfolgt werden. Die Standardisierungsorgani-
sationen UCC und EAN International haben fur die Vermarktung des EPC die Firma
EPCglobal Inc. gegrindet.” (Wikipedia 2004 B) Des Weiteren enthélt der EPC Informa-
tionen Uber den Hersteller des Produktes, die Produktserie und eine Versionsnummer fur
zukunftige Anwendungen.

»VERISIGN MIT WELTWEITER RFID-ADRESSIERUNG
BEAUFTRAGT

EPCglobal, das mit der Einfthrung des Electronic Product Code (EPC) befasste Industrie-
konsortium, gab [...] seine Zusammenarbeit mit dem kalifornischen Unternehmen Veri-
Sign bekannt. VeriSign werde den globalen Verzeichnisdienst fir das RFID-basierte
EPC-Netzwerk stellen.” (nhe 2004)

Die EPC-Spezifikation Version 1.0 wurde bereits ausgearbeitet und beschreibt die Ver-
wendung von RFID-Technik mit 900MHz, 13,56MHz, 860 und 930MHz sowie die Uber-
tragungsprotokolle. (EPCglobal, Inc., 2003) Noch im aktuellen Quartal soll die Verab-
schiedung der Spezfiaktion geschehen. (Windeck 2004)

1.4 VERSCHLUSSELUNG DER INFORMATIONEN
Bei der Kommunikation zwischen Schreib-/Lesestation und RFID-Tag kénnen Codier-
und Daten-K omprimierungsverfahren angewendet werden. (Fufder 2002)

Besondere Anforderungen werden an RFID-Tags gestellt, wenn diese zum Bezahlen ein-
gesetzt werden. ,,Der Geldwert der Karten macht diese auch fir mogliche Angreifer
interessant. Der Schreib- und Lesezugriff auf die Karten ist deshalb nur nach einer gegen-
seitigen Authentifizierung zwischen der kontaktlosen Chipkarte und dem Lesegerét mog-
lich. Dieser Vorgang Uberprift, ob ein geheimer, kryptographischer Schitissel in der Chip-
karte und dem Lesegerét gespeichert ist.

Geeignete Algorithmen [Algorithmus: definierter schrittweiser Ablaufplan um ein Prob-
lem zu [6sen (Anm. d. Autors)], wie sie etwa in der ISO-Norm 9798 beschrieben sind,
konnen verhindern, daf? ein Angreifer den geheimen Schliissel ausspaht. Dieser konn-
te ohne diese Mal3nahme die Funkverbindung zwischen der Chipkarte und dem L esegerét
einfach abhéren und so den geheimen Schllssal ausspionieren. Die einer erfolgreichen
Authentifizierung folgende Kommunikation zwischen der Karte und dem L esegerat



Seite 12
GUTACHTEN

wird ebenso ver schliisselt, um auch das Abhdren und das erneute Einspielen der zu Uber-
tragenden Daten zu verhindern.” (Finkenzeller 1998)

»wDIE MEISTEN RFID-TAGS SENDEN | HRE | NFORMA-
TI ONEN I N KLARTEXT, EINIGE MODELLE VERFUGEN

ABER AUCH UBER DIE MOGLI CHKEIT, |HRE DATEN
VERSCHLUSSELT ZU UBERTRAGEN. * (W KI PEDI A
2004 C)

Anders als heutige Tags, die gegen Diebstahl angewendet werden (siehe EAS im folgen-
den Unterkapitel) hat jeder RFID-Chip eine weltweit einzigartige Seriennummer .
(Garfinkel 2004) Man kann ihn also quer durch die ganze Welt verfolgen und dadurch
auch den Inhaber, sofern bekannt, damit verknipfen. Geschéfte konnten z.B. erkennen,
welcher Kunde den Laden betreten hat, wenn das unverschliisselte RFID-Tag noch aktiv
ist.

Die VerschlUsselung der Informationen erfolgte bisher nur, wenn die auf dem RFID-
Chip gespeicherten Informationen direkt geeignet waren finanzielle Transaktionen
auszuldsen.

Das Verschltisseln der Informationen sollte auch im Interesse der Firmen liegen, die diese
Technik verwenden. Wenn die Informationen der Tags ohne Authentifizierung ausgelesen
und verfolgt werden kénnen, dann ist Industriespionage nicht ausgeschlossen und die An-
wenderfirmen koénnen erheblichen wirtschaftlichen Schaden davontragen. Diese Proble-
matik beschrénkt sich leider nicht nur auf Firmen, sondern wird auch relevant, wenn ein-
zelne Blrger mit ungeschitzten RFID-Tags ausgestattet werden und personliche Daten
darauf gespeichert sind. Die Verknipfung von solchen Daten in einer grof3en Datenbank
kann erhebliche Begehrlichkeiten wecken.

Eine weitere L 6sung zum Schutz der Privatsphére, die jedoch nichts mit Kryptographie zu
tun hat, wird momentan von Mitarbeitern der Firma RSA-Security diskutiert. Dabei han-
delt es sich um ein sogenanntes RFID , Blocker Tag“, dasin der Lageist ein L esege-
rét allgemein oder selektiv daran zu hindern RFID-Chips in der Nahe des Blocker
Tags auszulesen, also das L esegerat zu blockieren. Der Trick dabei ist, dass dieses Tag
alle moglichen Tags mit ihren ID-Kennungen oder auch nur eine bestimmte Untermenge
an ID-Kennungen simulieren kann. Das Lesegerdt kann jedoch immer nur die Daten eines
RFID-Tags einlesen. Wenn zwei Tags gleichzeitig senden, dann entsteht eine

Kollision der Informationen und das Lesegerét ist nicht in der Lage Daten auszulesen.
(Juels, Rivest, Szydlo 2003) Unter normalen Umsténden existieren keine zwei RFID-Tags
mit der gleichen Kennung. Die Kennung dient dem Lesegeréat dazu die RFID-Tags zu un-
terscheiden, jeweils nur einem der Tags das Senden der Daten zu erlauben und in der
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gleichen Zeit allen anderen das Senden zu verbieten. Diese werden in eine Warteschlange
eingereiht, welche dann nach und nach abgearbeitet wird. Das ,, Blocker Tag” ist also so-
zusagen ein ,, anarchisches® RFID-Tag, welches sich nicht an die Spielregeln halt und
deswegen zu einer Verklemmung/Blockade beim Einlesen der Tags fihrt, auf deren Ken-
nung es sich in die Kommunikation einmischen soll. Es ,, redet” also immer dazwischen,
wenn das Leseger 8t mit dem entsprechenden RFID-Tag ,, sprechen will.

1.5 GESCHICHTE DER TECHNISCHEN ENTWICK -
LUNG

» 1ransponder wurden Mitte der dreifdiger Jahre erfunden. Im zweiten Weltkrieg waren
Transponder grof3e unhandliche Kasten, die in die Nase eines Flugzeugs eingebaut wur-
den. Im Krieg wurde die Technik dazu benutzt, dass sich Flugzeuge der eigenen Einheiten
untereinander identifizieren konnten. Erst 1977 wurde die Transpondertechnik fir den zi-
vilen Einsatz freigegeben; es dauerte dann noch bis 1988, bis die ersten kommerziellen
Transponder zum Einsatz kamen.” (Borchers 2001)

»1N den 1960ern wurden die ersten kommerziellen Vorlaufer der RFID-Technologie auf
den Markt gebracht. Es handelte sich dabei um elektronische Warensicherungssysteme
(engl. Electronic Article Surveillance, EAS), um Diebstdhle zu unterbinden.” Es war nur
moglich 2 Zustande, aso die kleinste mdgliche Informationseinheit (eine Binarzahl —engl.
binary digit, kurz Bit), zu speichern. Diese beiden Zusténde kdnnen z.B. alsja/nein, an/aus
oder 0/1 interpretiert werden. Dadurch ,, konnte also nur das Vorhandensein oder das Feh-
len der Markierung geprift werden. Die Systeme basierten auf Mikrowellentechnik oder
Induktion.” (Wikipedia 2004 C)
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2. ANWENDUNGSMOGLICHKEITEN

Zurzeit gibt es viele sinnvolle Einsatzmdglichkeiten fur RFID. Eine davon ist die Wirt-
schaft, besonders der Bereich Logistik. Sehr viele Unternehmer statten ihre Waren mit
Smart Tags aus, um Lagerbestande und Lieferungen automatisch zu verwalten. Hersteller
von Produkten verschiedener Arten konnen ihre Giter, denen ein Smart Tag eingebaut
wurde, rund um den Globus verfolgen und so die gesamte Logistik optimieren.
(Kleinwaechter 2003) Die Kontrolle der Logistik ist besonders bei solchen Produkten wie
Medikamente wichtig. Das soll bewirken, dass diese Produkte nicht gefad scht werden und
dass sie in korrekter Weise aufgehoben werden. Dank RFID-Systemen kann man den Lie-
ferweg kontrollieren und erkennen, ob Produkte verloren gehen oder gestohlen werden.

Benetton war eine der ersten Firmen, die Tags in ihre Produkte integriert hat, um den
Transport der teuren Ware in die Boutiquen zu verbessern. Inzwischen versprach der ita-
lienische Bekleidungshersteller zumindest bel den Kleidungsstiicken auf RFID-Etiketten
zu verzichten, da deren Verwendung nach offentlicher Aufmerksamkeit fir ein negatives
Bild in der Presse gesorgt hat. Der Hersteller steht fur Weltoffenheit, Toleranz und Ver-
trauen und das sollte auch diese Marke symbolisieren. (Hillenbrand 2003) Das stimmt na-
tarlich nicht mit der Anwendung der RFID-Technik Uberein, da das Vertrauen der Kunden
dadurch missbraucht wird.

Firma Marks & Spencer hat 3,5 Mio. Tabletten zur Auslieferung mit RFID-Tags im Mal
2002 ausgerustet. Das Personal und die Zulieferer sollten sechsmal schneller detaillierte
Informationen Uber Tabletten geliefert bekommen. Nach dem der Transportwagen die
Schranke passiert hat, hat es de facto funf Sekunden gedauert, bis die Daten tUber die Ware
mit hoher Verlasslichkeit gescannt wurden. Das Scannen mit einem traditionellen Barcode
betragt immerhin 29 Sekunden. (Gatzke 2003) Die gesamte Transportleistung wurde dank
RFID verbessert.

In einem Distributionszentrum fur Milchfrischprodukte von Nestlé werden die Produkte in
Kanallagern mit Rollpal ettenuntersadtzen gelagert. Diese Organisationsart ermoglicht kurze
Durchlaufzeiten fur verderbliche Ware. Alle Lagerplatze werden von halbautomatischen
Regalbediengerédten kontrolliert und bedient. Wegen Einschrankung von einer optischen
Verbindung und einer technisch ausgeschlossenen Pulkerfassung wére es unglaublich
schwierig, einen Barcode von einer Palette abzulesen. Deswegen hat Nestlé sich fur die
RFID-Technik entschieden. (Fuldler 2002) Das zeigt ein Potenzial von RFID-Technologie.

Der Reifenhersteller Michelin hat sich vorgenommen, in néachster Zeit bel allen seinen
Produkten RFID Chips einzubauen. Der Hersteller will erreichen, dass die Fahrzeuge nicht
falsch bereift werden. Michelin will seine Kunden vor gefél schten Produkten schiitzen,
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was gleichzeitig den Verlust der Privatsphare der Verbraucher bedeutet. (Gatzke 2003)
Eine weitere Rolle spielt ein neues Gesetz in den USA, wonach Reifenhersteller in der La-
ge sein mussen, samtliche betroffenen Reifen zurlickzurufen, wenn in einer Produktions-
reihe ein Fehler bekannt wird.

Auto-ID Center ist ein Unternehmen, das dem weltweiten Durchbruch von RFID-
Technologie verhelfen will. Die Lobbygruppe war beteiligt bel der Entwicklung von ei-
nem besonderen Verkaufsregal, das RFID Etiketten benutzt, um den Status von Produkten
zu beobachten und auf dem Display anzuzeigen. Falls ein Artikel gestohlen wird, werden
auch die Verkaufer gleich benachrichtigt. Falls sich zu wenig Waren auf den Regalen be-
finden, bekommt das Personal eine Nachricht Uber mdglichen Nachschub. Genau diese
Technik ist auch bel Gillette-Produkten angewendet worden. Jeder Kunde, der ein Klin-
genpéackchen in die Hand nimmt bzw. berthrt wird gleich fotografiert, denn er konnte ein
moglicher Dieb sein. (Gatzke 2003)

Einen etwas netteren Einsatz kann man in Prada-Geschéften in New York finden. Der
Modehersteller wollte mit RFID noch mehr Kunden von sai-
ner Marke Uberzeugen. Jeder, der eine Umkleidekabine
betritt, bekommt gleich — dank Smart Tags — eine Modeschau %
auf einem flachen Bildschirm zu sehen, wo genau die Kleider-
sticke, die er gewahlt hat, vorgefuhrt werden. (Hillenbrand
2003) Das zeigt das Potential der RFID-Technik.

Eine Anwendung der RFID-Technologie bietet auch fir Ar-
beitgeber neue Moéglichkeiten. In Sydney hat ein Casino alle
Uniformen der Angestellten mit Smart Chips ausgestattet. So
sollte es verhindert werden, dass die Mitarbeiter ihre Unifor-
men suchen miissen, bzw. besonders teure und schone Stiicke "
irgendwo verschwinden. Diese Technologie gibt dem Arbeits-
geber eine Mdglichkeit seine Mitarbeiter sténdig unter Kon-
trolle zu haben. Man kann theoretisch herausfinden, wer sich
in welchen Raumen aufgehalten hat und wie viel Zeit er dort
verbracht hat, egal ob das die Toilette war oder das Biro mit Aktenschranken. RFID-Tags
sind Uberall installiert. (Hillenbrand 2003)

Auch der Offentliche Personennahverkehr (OPNV) ist von den positiven Seiten des Ein-
satzes von RFID-Systemen Uberzeugt. Die Einfihrung von kontaktlosen Chipkarten, statt
Papierscheinen bringt nicht nur Vorteile fir die Benutzer des offentlichen Verkehrs, son-
dern auch fur den Betreiber selbst. Das Prinzip ist smpel. Ein Fahrgast erwirbt erstmal
eine Plastikkarte mit eingebautem Chip, |adt sie mit Geld auf und schon ist er fir Nutzung
des Verkehrs vorbereitet. Er braucht kein zusétzliches Bargeld mit sich zu tragen. Die
kontaktlosen Chipkarten, die vorher bezahlt wurden, sind auch bei der Umstellung des Ta-
rifs gultig. Der Fahrgast muss nicht genaue Preise fur die Fahrstrecke kennen. Der Fahr-
weg wird automatisch einem bestimmten Tarif zugeordnet und die nétige Summe wird
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abgebucht. Die Lesegeréte, die mit Chipkarten kommunizieren, werden an Bahnhofen, am
Eingang zu den Fahrzeugen, eingesetzt. Die Passagiere brauchen nicht mal ihre Tickets
aus der Tasche zu nehmen, denn das Lesegerét kann bis zu einer bestimmten Entfernung
die notwendigen Daten von der Karte ablesen. Die Vortelle fur die Verkehrsunternehmen
sind deutlich: keine Wartungs- und Reparaturarbeiten an den Verkaufsautomaten, keine
zusétzlichen Kosten bei der Umstellung auf neue Tarife — neue Fahrscheine miissen nicht
gedruckt werden. Die Firmen des OPNV vermuten, dass die Verluste, die durch Schwarz-
fahrer entstanden sind, erheblich reduziert werden. (Finkenzeller 2002)

RFID — Technik hilft bei der Auffindung von toxischen Gegenstanden, insbesondere wenn
sie bei der Mlldeponie landen. Gasflaschen und Chemikalienbehélter missen genau be-
schriftet und eindeutig gekennzeichnet werden. Auf einem Chip kann man viel mehr rele-
vante Informationen wie: Flaschen- bzw. Behédternummer, Eigentiimer, TUV — Termin,
Inhalt, Volumen, maximaler Fulldruck, als auf einem Barcode speichern. Die Daten kon-
nen jederzeit veréndert werden. Mit dem Sicherheitsmechanismus — Authentifizierung,
kann man vermeiden, dass jedes Lesegerdt auf dem Tag gespeicherte Informationen ab-
liest. Die RFID — Transponder besitzen eine besondere Eigenschaft, die sie gegentber
dem traditionellen Barcode hervorhebt. Die ,intelligenten* Chips ertragen sehr hohe und
niedrige Temperaturen, Schmutz, Feuchtigkeit, Strahlen, Vibrationen und Sauren. Unter
dem Einfluss von Staub und Schmutz wird die Funktionalitét der Barcodel esegeréte sehr
negativ beeintrchtigt, den RFID — Lesegerdten stéren solche Umweltbedingungen Cber-
haupt nicht. (Finkenzeller 2002)

Die Smart Tags — Technologie hat ihren Einsatz in , elektronischen Wegfahrsperren am
Zundschloss* gefunden. Hier wird eine Kombination aus einem mechanischen Zind-
schltissel und einem Transponder realisiert. In dem Ziindschloss wird ein Lesegerét einge-
baut. Wenn man den Zindschlissel in einem Zindschloss umdreht, folgt der Datenaus-
tausch zwischen den beiden. In dieser Zeit werden drei Verfahren durchgefihrt, um die
Authentizitét des Zindschltssels zu Uberprifen. Zuerst wird die individuelle Serienummer
(Unigue Number) kontrolliert. Die Nummer von dem Transponder am Zindschltissel wird
mit der Referenznummer des Ziindschlosses verglichen. Wenn diese gleich sind, wird die
Motorelektronik von dem Sicherheitsmechanismus befreit. Da die Angreifer die individu-
elle Seriennummer ablesen kdnnen, hat man ein Wechselcodeverfahren (Rolling Code)
eingesetzt. Beim Umdrehen des Ziindschliissels im Zindschloss wéhlt ein Zufallgenerator
eine neue Zahl, die dann auch im Speicher des ZiindschlUssels abgelegt wird. Es ist nicht
moglich, die gleiche Zahl rauszubekommen, denn bei jedem Schliissel zum Fahrzeug wird
eine neue Zufallsnummer erzeugt. Das sicherste Verfahren ist jedoch eine Authentifizie-
rung (challenge response). Wahrend diesem kryptol ogischen Vorgehen wird ein geheimer,
bindrer Schltissel Uberprift. Er muss jedoch zum Zindschloss nicht Gbertragen werden.
Dann folgt die Kommunikation des Lesegerdts mit der Motorelektronik. Mit Hilfe von
Authentifizierung werden die Kraftstoffversorgung und Zindanlage kontrolliert. Bel die-
sem Verfahren werden alle Vortauschungsversuche gegentiber dem Lesegerét zunichte.
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(Finkenzeller 2002)
Das Anwendungspotenzial von RFID — Technologie
findet in fast allen Bereichen unseres Lebens statt.

(( *\& Im Moment arbeitet die UN-Luftfahrtorganisation
(r %‘ ICAO an der Implementierung des RFID — Tag in

] ,g einem Flugticket. (Pichet 2003) Das Lufthansa— Un-
A ternehmen hat schon 1995 erste Versuche der Ein-
flhrung von kontaktlosen Chipkarten gestartet. Es
wurde eine Chipkarte produziert, in der sich unter
anderem ein Transponder befindet. Der Chipkarten-
besitzer kann telefonisch seinen Flug buchen. Dabel
braucht er nur seine Kartennummer anzugeben. Im
== ‘J zentralen Rechner der Lufthansa befindet sich ein
' - elektronisches Ticket, in dem die persdnlichen Daten
der Kunden gespeichert sind. Dazu kommen noch
die Daten, die den gebuchten Flug betreffen. Nach
der Ankunft am Flughafen muss sich der Chipkarten-
besitzer nur noch beim Chip-In — Terminal anmelden und der Beleg mit Einsteige-Gate
und Sitzplatznummer wird gedruckt. Dabei kann die Lufthansa — Chipkarte in der Tasche
bleiben. Die Vorteile sind vor allem fir die Passagiere sichtlich. Einchecken dauert nur
noch ca. 10 Sekunden. Was den Passagieren am meisten gefdllt, ist die bequeme und ein-
fache Buchung. Auf diese Weise wurden das Einchecken und die Buchung der Lufthansa
und Airplus optimiert.
Die Verfolgungsmoglichkeit kann auch nitzlich sein. Mit Hilfe von RFID Chips, ist man
in der Lage entlaufene Katzen und Hunde und ausgeflogene Hausvogel nach vorheriger
Standortbestimmung schneller zu finden. (Hillenbrand 2003) Es besteht auch eine Chance,
dass man Smart Tags auch bei Menschen implantieren kann. Die Firma VeriChip hat im
Jahr 2003 bei 2.700 Bewohnern von Lateinamerika die kleinen Chips eingesetzt. Alle Pa-
tienten wollten sich auf diese Weise vor Entfihrungen schiitzen. In Zukunft wird es mog-
lich sein, die implantierbaren Tags mit Hilfe von Satelliten zu lokalisieren. (Kleinwaechter
2003) Somit konnte man den Aufenthaltsort von entfiihrten Personen schneller bestim-
men. Eine Familie aus Florida hatte auch den Wunsch, so einen , intelligenten® Chip bel
ihren Kindern zu implantieren. Das hat eine grol3e Diskussion im US-Kongress hervorge-
rufen, denn es gibt keine Gesetzgebung Uber mogliche Implantation von RFID Tags in
menschliche Korper. (Kleinwaechter 2003)
In den USA, an der Privatschule Enterprise Charter School in Buffalo, wird die neuste
RFID — Technik praktiziert. Ziel ist es, das Objekt standig zu Uberwachen. Jeder Schiler
tragt um den Hals eine Plastikkarte, die mit einem Smart Tag ausgestattet ist. Bei dem
Eingang zur Schule werden sie jeden Tag neu identifiziert. Die Angestellten sind genauso
dazu verpflichtet, bevor sie die Schule betreten, sich identifizieren zu lassen. Die kleinen




Seite 18
GUTACHTEN

Chips sind in fast allen Gebrauchsgegensténden der Schule wie: Blcher, Laptops, usw.
eingebaut. Der Direktor ist Uber den RFID — Einsatz so begeistert, dass er schon neue An-
wendungsmaoglichkeiten in der Schule gefunden hat. (Pichet 2003)

Es werden immer mehr Anwendungsmaglichkeiten fur die RFID Technologie entdeckt.
Die néchste Idee kam von der Européischen Zentralbank; jeder Schein von 5 bis zu 500
Euro sollte mit dem RFID gekennzeichnet werden. Somit kénnte man den Weg des Gel-
des genau identifizieren. Die Gegner des RFID-, Wunders* erklaren, dass die Anonymitét
des Geldes verloren geht. Es wird aber moglich, gestohlene Scheine zu identifizieren und
damit vielleicht auch den Dieb zu fangen. (Kleinwaechter 2003)

Die hier erwdhnten Beispiele fir Anwendungen zeigen eine sehr grol3e Vielfalt der inno-
vativen RFID — Technologie. Die Radiofrequenztechnologie zu Identifikationszwecken
(RFID) nimmt immer mehr an Bedeutung zu. Die Einschrankungen, die durch Strichco-
dierung aufgestellt wurden, kénnen jetzt — dank RFID — Uberschritten werden. Zurzeit ist
es moglich den geografischen Ort eines Gegenstandes mit implantiertem RFID-Chip bis
zu einer begrenzten Entfernung zu bestimmen. In der Zukunft wird es zusammen mit GPS
global funktionieren. Man muss nur den festgelegten RFID-Code bzw. die IPv6-Adresse
kennen. So konnten die Hersteller die gesamte Logistik beobachten und, falls notig, opti-
mieren. Die eTags werden vermutlich in der Lage sein, untereinander zu kommunizieren,
sog. kosmische Kommunikation, so dassich in meiner Wohnung Sachen wie Schuhe und
Uhr mit Hilfe meines mobilen Telefons ganz schnell wieder finden kann. (Kleinwaechter
2003) Wann mein Haushaltskiihlschrank vor dem Ablauf eines Mindesthaltbarkeitsdatums
automatisch neue Milchpackung selbstandig bestellt und die Lieferungsprozedur aus 6st,
wird in der nahen Zukunft bekannt. (Fudler 2002) Dank der Zusammenarbeit von RFID-
Technologie und GPS wird es mdglich, die Datenbanken der ganzen Welt zu vernetzen,
was den globalen Datenaustausch ermoglicht. Die Daten werden standig, durch Ergénzung
und Vervollstandigung, aktualisiert.
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3. DATENSCHUTZ-PROBLEME

Den teilweise dargestellten sinnvollen Anwendungsmdglichkeiten stehen geféhrliche Fol-
gen gegentber, wenn wie zu erwarten, in Zukunft massenhaft Produkte mit eingebauten
RFID's bis zu den Verbrauchern gelangen. (Gfaller 2003) In diesem Abschnitt sollen der-
artige Probleme aus informatischer Sicht betrachtet werden.

3.1 BETREFFEN RFID'S PERSONLICHE INFOR-

MATIONEN?
Dadie EPCs der RFIDs einmalig sind, kdnnen dartiber die zugehdrigen Produkte eindeu-

tig identifiziert werden. Werden die Produkte von Menschen bei sich gefiihrt, so kénnen
diese Personen ebenfalls identifiziert bzw. pseudonymisiert werden. Unter Pseudonymi-
sieren verstehen wir die Moglichkeit, Personen Giber Pseudonyme wiedererkennen zu kon-
nen, ohne jedoch die realen Personendaten, wie Name, Geburtsdatum und Anschrift zu
kennen. Im Zusammenhang mit der RFID-Technik bieten sich selbstversténdlich die EPCs
der Tags als Pseudonyme an.

Um Verbraucher wiedererkennen bzw. pseudonymisieren zu kdnnen, kommen insbeson-
dere Gegenstéande in Betracht, die mit RFID's ausgestattet sind und haufig von der glei-
chen Person am Korper getragen werden. Diese Anforderungen erfillen beispielsweise
Schuhe und Kleidungsstiicke (Heise 2003 C)(Heise 2003 D) oder mobile Gebrauchsge-
gensténde wie Schltisselanhénger und Mobiltelefone (Time 2003).

Die Kombination mehrerer EPCs verringert die Wahrscheinlichkeit, Personen zu verwech-
seln, sollten einige Gegenstande ausgetauscht werden. (Weis 2003) Beispielsweise kann
ein Handy verkauft werden, aber es ist unwahrscheinlich, dass das Handy zusammen mit
den Schuhen des Verkaufers verkauft wird. So lésst sich der Verkaufer immer noch tber
die Schuhe wiedererkennen.

Aufgrund der erwéhnten Anforderungen eignen sich ebenfalls Fortbewegungsmittel, wie
Autos oder Fahrrader, um auf eine einzelne Person schlief3en zu konnen.

Beispiel: Frau Meier betritt einen Supermarkt, und geht dabei, fir sie unbemerkt,
an einem RFID-Lesegerét vorbei. Dieses erkennt in dem Moment zwei bestimmte
RFID's im Schuh bzw. im Mobiltelefon von Frau Meier. An der Kasse bezahlt sie
mit Bargeld ihren Einkauf. Das an der Kasse angebrachte Lesegerét liest die EPCs
des Schuhes und des Mobiltelefons aus und verkntipft diese Informationen mit den
gekauften Produkten.

Besucht Frau Meier den Supermarkt zu einem spéteren Zeitpunkt erneut, so kann
sie automatisch als ein ,, Altkunde® mit einem bestimmten Einkaufsverhalten er-
kannt werden. Dieses Einkaufsverhalten umfasst Daten dartiber wie haufig sie ein-
kauft, wann sie dies getan hat, wie lange sie sich im Supermarkt aufgehalten hat
und was sie gekauft hat. Sollten im Supermarkt noch weitere Lesegeréte
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angebracht sein, konnte erkannt werden, an welcher Stelle sie sich im Supermarkt
wie lange aufgehalten hat und welche Waren sie betrachtet hat.

Die Identifizierung erfordert im Gegensatz zur Pseudonymisierung das Zusammenfuhren
von Personendaten und EPCs. Dies kann z.B. dadurch geschehen, dass der Verbraucher an
der Kasse mit Kreditkarte bezahlt oder eine personliche Kundenkarte verwendet. Das
Problem wird weiter verscharft, wenn personliche Kunden-, Kredit- oder Fahrkarten mit
der RFID-Technik ausgestattet werden. Dadurch lief3en sich moglicherweise unbemerkt
Personendaten, wie Name, Anschrift oder Geburtsdatum, von jeder beliebigen Person im
Sendebereich der RFIDs auslesen.

Den EPCs ist auf3erdem zu entnehmen, in welchem Produkt es eingebaut ist und von wel-
chem Hersteller dieses stammt.

Beispiel: Frau Meier kauft wie immer in ihrem nahegelegenem Supermarkt ein.
Heute bezahlt sie nicht mit Bargeld, sondern mit ihrer neuen Kreditkarte. Das Le-
segerdt der Kasse erkennt wie immer an den Tags im Schuh und im Handy, dass es
sich um einen bestimmten Kunden handelt, dessen Name aber bisher unbekannt
ist. Durch die Kreditkarte konnen nun allerdings die Daten, die bei Frau Meers
Eink&ufen der letzten Jahre angefallen und gespeichert worden sind, (siehe vorher-
gehendes Beispiel) mit dem Namen und der Anschrift von Frau Meler in Verbin-
dung gebracht werden.

Der Unterschied zu gewohnlichen Identifikationsmoglichkeiten besteht darin, dass die
RFIDs leicht maschinell ausgelesen werden kénnen und keine komplizierte Erkennung
von analogen Personenmerkmalen, wie Gesicht, Fingerabdruck etc., vorgenommen wer-
den muss.

Ergebnis. RFIDs werden in einfacher Weise dazu genutzt werden kénnen, sensible per-
sonliche Informationen Uber jeden einzelnen Verbraucher zu erhalten.

3.2 KANN DER VERBRAUCHER RFID'S MEIDEN?
RFIDs werden in der Regel nicht gekennzeichnet und sind auf Grund ihrer Grof3e kaum

zu erkennen. Eine weite Verbreitung und Verwendung von Lesegerédten, die RFIDs erken-
nen konnen, ist nicht zu erwarten.

Selbst wenn der Verbraucher Uber die Existenz von RFIDs informiert ist, hat er be-
schrankte Mdoglichkeiten, diese zu zerstoren. Befinden sich die RFIDs in Produki-
Verpackungen, dann konnen diese mit einigem Aufwand lokalisiert und entfernt oder mit
physischer Gewalt zerstort werden. Der Verbraucher hat aber nicht die Mdglichkeit zu G-
berprifen, ob die vermeintlich zerstorten RFIDs wirklich unbrauchbar sind. Handelt es
sich um in Produkten integrierte RFIDs, so lassen sich diese in den meisten Fallen nicht
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zerstoren, ohne das jeweilige Produkt in Mitleidenschaft zu ziehen.

Einige Geschéfte die RFID-Technik bereits verwenden stellen Automaten auf, an denen
sich die RFIDs deaktivieren lassen. Dazu muss sich der Kunde nach dem Kauf der Waren
an den Automaten begeben, moglicherweise erneut anstellen, und dort in einer aufwandi-
gen Prozedur jeden Gegenstand einzeln ,deaktivieren“. (RFID Journa 2004) Der
Verbraucher erfahrt dabei nicht, dass die Tags nicht wirklich unbrauchbar gemacht wer-
den, sondern nur der EPC teilweise Uberschrieben wird. (FoeBuD 2004)

Sollte das Deaktivieren irgendwann wirklich an solchen Automaten funktionieren, ist
trotzdem nicht mit einer umfassenden Nutzung durch den Verbraucher zu rechnen, sofern
es sich um einen zusétzlichen Vorgang handelt, der aufwandig ist und Zeit erfordert. Das
Deaktivieren ware namlich sehr zeitaufwéndig, da in absehbarer Zeit in nahezu jedem
Massenprodukt bzw. dessen Verpackung ein Tag enthalten sein wird.

Bei einer zunehmenden Integration von RFIDs in Konsum- und Gebrauchsgitern wird es
aus Mangel an Alternativen vermutlich praktisch unméglich sein, Gegensténde ohne
RFIDs erwerben zu kdnnen, so dass sich der Verbraucher unumganglich mit RFID-Tags
am Korper wird bewegen muissen.

Ergebnis: Der Verbraucher wird in Zukunft nicht mehr die Moglichkeit haben, Gber dig)
Existenz von RFIDs in seinem Eigentum oder deren Funktionsfahigkeit zu entscheiden.

3.3 KANN DER VERBRAUCHER DEN ZUGRIFF

AUF SEINE RFIDS BESCHRANKEN?
Der Besitzer eines Produktes mit eingebautem RFID kann den informellen Zugriff darauf

ohne weiteres nicht technisch beschranken. Kommt das Produkt in die Reichweite eines
Lesegerdtes, kann der RFID-Chip ausgelesen werden. AulRerdem lassen sich Lesegeréte
versteckt anbringen, so dass alle vorbeigehenden Personen unbemerkt gescannt werden
konnen.(Garfinkel 2004)
Der Verbraucher kann dariiber hinaus nicht er kennen, und somit auch nicht darauf reagie-
ren, wann bzw. ob auf seine RFIDs zugegriffen wird, von wem dies getan wird und was
mit den Daten geschieht.
Als technische Schutzmoglichkeit wurde vorgeschlagen, das Auslesen der RFIDs zu sto-
ren. Der sogenannte RFID-Blocker hat @nliche Auswirkungen wie ein Stérsender, ob-
wohl diesem eine andere technische Arbeitsweise zu Grunde liegt, die im ersten Kapitel
erlautert wurden. (Juels, Rivest, Szydlo 2003) Leider weist dieser Ansatz folgende
Nachteile auf:
Es wird technisch immer moglich sein, spezielle Lesegeréte zu entwickeln, die einen
solchen RFID-Blocker umgehen kénnen. Selbst bel der gewdhnlichen technischen
Entwicklung ist damit zu rechnen, dass die normalen Lesegeréte in Zukunft solche
RFID-Blocker umgehen kdnnten. Bei der Verwendung solcher RFID-Blocker wiirde
dies einen technischen Wettlauf bedeuten, der es fir den Verbraucher erfordern



Seite 22
GUTACHTEN

wrde, sich die aktuelle Technik anzuschaffen und zu verwenden.

Der Verbraucher muss ein entsprechendes technisches Verstandnis und Problembe-
wusstsein besitzen, um einen RFID-Blocker zu erwerben und entsprechend zu be-
nutzen. Die Erfahrung mit anderen datenschutzrechtlichen Problemen l&sst ein sol-
ches Verhalten nur bei einer Minderheit der Verbraucher erwarten.

Der Verbraucher kann nicht mit Sicherheit erkennen, ob nicht doch auf seine RFIDs
zugegriffen wird. Dies kdnnte moglich sein, wenn der RFID-Blocker defekt ist, er
zu weit von einigen RFIDs entfernt getragen wird oder aus den oben genannten tech-
nischen Grinden.

RFID-Blocker kénnten in bestimmten Bereichen, z.B. einzelnen Kaufhausern oder
terroristisch geféhrdeten Objekten, verboten werden.

Zusammenfassend kann festgestellt werden, dass RFID-Blocker kein geeignetes Mittel
sein werden, um massenhaften Datenschutzverl etzungen vorzubeugen.

Eine weitere technische Mal3nahme um gentigenden Datenschutz zu gewdahrleisten konnte

Verschlisselung darstellen. Dabei sind folgende A spekte zu beriicksichtigen:
Verschliisselung wirde die Kosten fir die RFID-Technik erhdhen, so dass mit einer
weiten Verbreitung nicht zu rechnen ist.
Durch Verschltisselung kénnte lediglich der Zugriff von Dritten verhindert werden.
Ein interner Missbrauch wirde diese Mal3nahme nicht beeinflussen. Die Verknip-
fung der personlichen Daten Uber das Internet stellt ein wesentliches Problem dar,
dem mit diesem Ansatz nicht begegnet werden kann.
Die Geheimhaltung der Schliissel musste durch die Verkaufsstellen bzw. Hersteller
sichergestellt werden. Dies wirde eine technisch aufwéandige Infrastruktur fur die
gesamte Logistik erfordern. Da die Verkaufsstellen offensichtlich kein eigenes Inte-
resse daran haben, ist mit einer entsprechend sorgféltigen Infrastruktur nicht zu rech-
nen, die die Geheimhaltung des Schllissels sicherstellen kdnnte.

Da dadurch der interne Missbrauch nicht verhindert und die Sicherheit der Schltissel nicht

sichergestellt werden kann, scheint Verschltisselung keine brauchbare Mal3nahme, um den

Datenschutz zu gewéahrleisten.

Ergebnis: Der Verbraucher verliert die Moglichkeit der informationellen Selbstbestim-
mung, (BVG 1983) da er den Zugriff auf seine RFIDs nicht beschrénken kann.

3.4 WELCHE NACHTEILIGEN FOLGEN KANN

RFID FUR VERBRAUCHER HABEN?
Durch die neuen technischen Mdglichkeiten, die mit der RFID-Technik einhergehen, wird

der Verbraucher die Moglichkelt der informationellen Selbstbestimmung verlieren, die
ihm nach Beschluss des Bundesverfassungsgerichts nach dem Grundgesetzes zusteht.
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(Kleinwaechter 2003) Dieses Recht besagt, dass jeder selbst dartiber entscheiden kann, ob
und in welchem Rahmen personliche Lebenssachverhalte offenbart werden. (BVG 1983)
Sollte aso fir jeden Interessierten ersichtlich sein welche Gegenstande ein bestimmter
Verbraucher bei sich trégt, oder sollten umfangreiche Verhaltensprofile automatisch tber
ihn erstellt werden konnen, (c't 2004) so besteht nicht mehr die M 6glichkeit Gber die Wei-
tergabe der betroffenen personlichen Informationen zu entscheiden.

Der Verlusst der informationellen Selbstbestimmung kann fir den Verbraucher viele ne-
gative Auswirkungen haben. Dieses Kurzgutachten beschrénkt sich aus zeitlichen Grin-
den lediglich auf die Darstellung der Preisdiskriminierung.

Beispiel: Frau Meer geht im Supermarkt einkaufen, der Uber neue Einkaufswagen
mit Bildschirmen und Computern verfugt. Auf dem Bildschirm wird Frau Meier
entsprechend ihrer Einkaufdliste durch das Geschéft geleitet. Die Preise der jewei-
ligen Produkte werden nicht mehr im Regal ausgewiesen, sondern auf dem Bild-
schirm angezeigt. AulRerdem ist der Computer mit einem RFID-L esegerédt ausges-
tattet und kann so Frau Meiers Kundenkarte auslesen. Auf Grund der angefallenen
Daten kann der Einkaufswagen die Preise an das Kundenprofil anpassen. Er setzt
die Preise fur Stfdigkeiten und Toilettenpapier um einige Prozent hoher, oder bietet
Frau Meier einen Rabatt an, damit sie das teurere Makeup ausprobiert. Der Ein-
kaufswagen kann auf &ltere Datenbestdnde zuriickgreifen und so erkennen, dass
nach einer , Preiserhdhung* fur Frau Meier vor zwel Wochen ein bestimmtes Pro-
dukt nicht mehr gekauft wurde. Daher kann er dieses nun im Preis wieder senken.
(Computer Zeitung 2004 A) (BigBrotherAwards 2003)

Beispiel: Den Verbrauchern droht auch Diskriminierung auf Grund von Krankhel-
ten. Beispielsweise kann, wie erwahnt, problemlos erkannt werden, dass en
Mensch eine Schnapsflasche oder bestimmte Medikamente gegen eine schwere
Krankheit, wie Migréne oder Asthma, bei sich tragt. Bei einem Bewerbungsge-
spréch, in der Bank oder bei Versicherungen konnten kranken Verbrauchern da-
durch Nachteile entstehen, da ihnen die Lebensversicherung, der Existenzgrin-
dungskredit oder der Job vorenthalten wird. (BigBrotherAwards 2003)

Ob fir ein solches Szenario eine gesetzliche Grundlage besteht, soll an dieser Stelle nicht
weiter betrachtet werden. Die Erfahrung zeigt, dass technische Méglichkeiten haufig um-
gesetzt werden, sofern sich davon ein Nutzen erhofft wird.

Auch wenn das Datenschutzgesetzt die Mdglichkeit der Korrektur von falschen Daten vor-
sieht, wird dessen Umsetzung in Zeiten von RFID kaum mdglich sein. Elementares Prob-
lem ist dabel, dass der einzelne Verbraucher nicht weil3, wo welche Daten Uber ihn ange-
fallen sind, wo diese gespeichert werden und an wen diese weitergegeben wurden. Insbe-
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sondere tritt diese Problematik zu Tage, wenn Daten aus unterschiedlichen Quellen ver-
knipft werden. Praktisch hat der Verbraucher dadurch kaum noch die Mdglichkeit falsche
Daten korrigieren zu kdnnen, oder anders reglementierend auf diese einzuwirken.

Ergebnis:. Aus technischer und 6konomischer Sicht wird die RFID-Technik individuelle
Preise auf Kosten des Verbrauchers nach sich ziehen. Esist zu erwarten, dass sich die In-
dustrie fir eine entsprechende rechtliche Regelung einsetzen wird.

3.5 WIRD DER VERBRAUCHER DURCH GELTEN-

DES RECHT GESCHUTZT?
Die gesetzlichen Datenschutzgesetze und -Mechanismen in Deutschland stammen aus der

Zeit, as es grol3e Zentralrechneranlagen gab und PCs, Vernetzung, Internet und RFIDs
unvorstellbar waren. Der sich rasant entwickelnden RFID-Technik sind diese Daten-
schutzmechanismen daher nicht mehr gewachsen. Sie verbieten beispielsweise nicht das
Auslesen der RFIDs von fremden Personen oder das Erstellen von Bewegungsprofilen.
Fatale Folgen konnte eine EU-Richtlinie nach sich ziehen, die das Deaktivieren, Entfer-
nen oder Zerstoren von RFIDs durch Verbraucher und Verkaufsstellen generell verbieten
wirde. (Heise 2004 A)

Ergebnis: Von rechtlicher Seite ist der Verbraucher nicht ausreichend geschitzt; im Ge-
genteil ist mit einer erschreckenden Verscharfung der Rechtslage zu Lasten der Verbrau-
cher zu rechnen.

Esist fraglich, inwieweit fir den Verbraucher Nachtelle entstehen werden, wenn er Ware
mit deaktiviertem RFID umtauschen oder Garantieanspriiche wahrnehmen mochte. (Wels
2003)

3.6 IST MIT EINER KUNDENFREUNDLICHEN RE-

GELUNG DER WIRTSCHAFT ZU RECHEN?
Die RFID-verwendende Wirtschaft behauptet haufig, dass es mit RFID keine Einschnitte

in die Privatsphére der Verbraucher gébe und sie dem Datenschutz eine hohe Bedeutung
zumisst. Andererseits werden aber Sachverhalte publik, die diese Aussage wenig glaub-
wurdig erscheinen lassen. Beispielsweise wurden in einigen Supermarkten zur Bekamp-
fung des Ladendiebstahls heimlich ale Verbraucher fotografiert, die mit RFID ausgestat-
tete Rasierklingen aus dem Rega nahmen, ohne sie dartiber zu informieren. (Heise 2003
F) Dartber hinaus wird die RFID-Technik in der Praxis kaum gekennzeichnet und die
Kunden tber deren Einsatz kaum informiert. (FoeBuD 2004) Interne Dokumente des welt-
weiten RFID-Interessenverbandes Autol D-Center belegen eine Desinformationskampagne
gegen Verbraucherschutz- und Burgerrechtsorganisationen (Auto-ID Center 2002) und
stehen damit nicht allein (Albrecht 2004). Diese Vorfdlle lassen an den verbraucherfreund-
lichen Interessen der Industrie zweifeln.
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Es gibt viele Félle, in denen Unternehmen auf Grund von 6ffentlicher Kritik an der RFID-
Anwendung die Verwendung der Technik einstellten oder zu einer verbraucherfreundli-
chen Praxis Ubergingen. Dies zeigt, dass eine verbraucherfreundliche Politik der Wirt-
schaft durchaus in ihrem elgenen Interesse liegen sollte.

Ergebnis: Zu ihrem eigenen Nachteil verfolgt die Industrie beim Einsatz von RFID keine
verbraucherfreundliche Politik.

3.7 WIE BEURTEILEN VERBRAUCHER DIE DA-

TENSCHUTZPROBLEME?
Es gibt eine Untersuchung, die unter Verbrauchern bezlglich dieses Themas vorgenom-

men wurde. Die befragten Personen lasen einen informativen Text Uber die RFID-Technik
und wurden anschlief3end tber ihre moglichen Beflrchtungen befragt. Die Studie ergab,
dass 55% der Befragten in der RFID-Technik eine Gefahr fir ihre eigene Privatsphére sa
hen. (Subcommittee 2003)

Es sal an dieser Stelle nur kurz erwéhnt, dass die Befirchtungen der Kunden um ihre Pri-
vatsphére oder Datenschutz entscheidend fur den wirtschaftlichen Erfolg einer Technik
sein kann. (Cantwell 2003)

Ergebnis: Datenschutz wird von Verbrauchern als wichtig betrachtet und kann fir den
wirtschaftlichen Erfolg oder Misserfolg neuer Technologien entscheidend sein.

3.8 WELCHE ZUKUNFTIGEN ENTWICKLUNGEN

WIRD ES GEBEN?
Die Verwendung von RFIDs wird in Zukunft zunehmen, neue Einsatzmdglichkeiten ent-

wickelt und neue Anwendungsfelder erschlossen werden. Bereits heute werden RFIDs in
Personaldokumenten eingesetzt (Heise 2003 E). Die Europdische Zentralbank denkt Uber
die Integration in Geldscheinen nach. (Albrecht 2004) (Heise 2001) Selbst das Implantie-
ren von RFIDs fur Kreditkartenanwendungen ist moglich, wird bereits heute vorgenom-
men (Heise 2003 B) und konnte in Zukunft grof3ere Verbreitung finden. Zukinftige Ver-
wendung von L esegerdten innerhalb von Privatwohnungen wird neue Uberwachungsmog-
lichkeiten erdffnen. (Albrecht 2003)

Ergebnis: Die RFID-Technik und -Anwendung ist standiger Weiterentwicklung unterwor-
fen. Es ist daher nicht abzusehen, wozu RFIDs in fernerer Zukunft eingesetzt werden
(konnen).
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