RFID-Regulierung
Okonomie

Gibt es einen 6konomischen Regulierungsbedarf
beim Einsatz von RFID-Technologie?

Gutachten

Im Auftrag des Wirtschaftsministeriums
und
im Rahmen der Veranstaltung
Information Rules 1

15.Februar 2004
Technische Universitiat Berlin

Erstellt von den Experten fiir Okonomie in der Informationsgesellschaft:
Stephanie Miiller
Andreas Mertgen
Andrej Ivanov



RFID Gutachten 15. Februar 2004

Inhaltsverzeichnis
1 Vorwort
2 RFID-Eigenschaften

21 Datenmenge . . ... ... ... ... ... ... ..

22 Distanz . . . . . .. e e
2.3 Preis. . . . . e s
24 GroSSe . . . v

Maogliche Verwendung von RFID (Szenario)

Auswirkungen auf das Konsumentenverhalten

41 DasRechtaufEigentum . . ... ... ...............
42 Transparenz . . . . . . ... ...
43 Fazit. ... ... ..

Handel und Wettbewerb

5.1 Wirtschaftlicher Rahmen . . . . . . ... .. .. ... .......

5.2 RechtlicherRahmen. . . . . .. .. .. ... ... ... ......

53 Gegenwirtige Rechtsprechung . . .. .. ... .. ... .. ...

54 MoglicheFolgen . . . ... ...... .. .. ... ... ....
5.4.1 Deutscher Hochpreismarkt . . ... ... ... ......
5.4.2 Nachteile mittelstindischer Unternehmen . . ... . ..
5.4.3 Behinderung des EU-Marktes . . . . . . ... ... ....

55 Fazit. . . . . . . e

Regulierungsvorschlige

6.1 Ex ante Regulierung: Entfernen der RFIDs beim Verkauf der
Produkte . . . . .. ... ...

6.2 ExpostRegulierung: Einschrankung und Kontrolle der Verwen-
dungvonRFID . ... ... ... ... ... .. .. ...,

Literaturverzeichnis

II

1SN W WINDNN -

o O\ U1 1



RFID Gutachten 15. Februar 2004 1

1 Vorwort

Eine Eigenschaft, die unser zukiinftiges Dasein sicher bestimmen wird, heisst
,Ubiquitous Computing “. Der Computer wird allgegenwdrtig sein, ohne das
wir dies wahrnehmen. Er wird unsere Handlungen beobachten, analysieren
und moglicherweise auch irgendwelche Aktivititen verhindern oder fordern.
Doch der Computer wird nicht von alleine in unserem alltdglichen Leben zur
Selbstverstandlichkeit. Alle Menschen, die die zukiinftige Technologie entwer-
fen, sind in der Lage die Architektur der Computertechnologie und damit die
Vorgénge in unserer Zukunft zu gestalten.

Es liegt nahe, dass die Téatigkeit von diesen , Architekten”beobachtet werden
muf}, um Missbrauch zu verhindern. Eine der Technologien die , Ubiquitous
Computing”ermoglichen wird, heifit RFID. In diesem Gutachten werden die
Auswirkungen dieser Technik auf den Wirtschaftsstandort Deutschland be-
trachtet.



RFID Gutachten 15. Februar 2004 2

2 RFID-Eigenschaften

2.1 Datenmenge

Man kennt sie aus dem alltdglichen Leben, diinne metallische Gegenstidnde,
die man auf der Riickseite von Barcodes-Aufkleber findet oder runde 4-5cm
grofSe Scheiben, die meist auf Kleidung angebracht sind. Das sind die RFID
(Radio Frequency Identification)-Transponder. Wenn ein unehrlicher oder ver-
gesslicher Kdufer die Ware ohne zu Bezahlen an sich nimmt bzw. vergisst zu
bezahlen, wird er am Ausgang von den RFID-Lesegerédten gescannt. Falls die
Ware mit einem RFID-Transponder ausgestattet ist, empfangt ein Lesegeréat
das Funksignal und leitet es an die Alarmanlage weiter. Die meisten heutigen
Transponder kénnen nur ein einziges Bit passiv iibertragen. Das reicht aber
aus, um zu bestimmen ob fiir die Ware bezahlt wurde oder nicht, denn bei der
Bezahlung wird der Transponder normalerweise mit einem starken Magneten
zerstort oder entfernt. [Fontaine 2002].

Auch die RFID-Technik entwickelt sich weiter. Schon nach heutigem Stand
der Technik ist es moglich so viele Informationen zu iibertragen, wie notig
wiren, um einen Gegenstand eindeutig zu identifizieren. Urspriinglich wur-
de die RFID-Technologie an der MIT Universitdt entwickelt, um einem Ro-
boter die Moglichkeit zu geben sich in einer unbekannter Umgebung zu ori-
entieren und Handlungen z.B. das Aufnehmen eines Gegenstandes durch-
zufiihren. Statt ausgekliigelte Mustererkennungssoftware zu entwickeln, ha-
ben Forscher jeden Gegenstand in seiner unmittelbarer Umgebung mit einem
RFID-Transponder und den Roboter mit einem RFID-Lesegerét und einer Da-
tenbank, in der alle Informationen zu allen Identifikationsnummern gespei-
chert waren, ausgestattet. Der Roboter war damit in der Lage die ID von Ge-
genstdnden mittels RFID zu erkennen und die nétigen Informationen aus der
Datenbank herauszusuchen, um danach entsprechend zu handeln [Ramanujan 2003].

2.2 Distanz

Um einen passiven RFID-Tag lesen zu konnen, mufs ein Lesergerit (Scanner)
aus einer relativ kurzen Distanz Funksignale aussenden, damit ein Transpon-
der antworten kann. Anders ausgedriickt, ein Scanner generiert ein Funkfeld
und ein Transponder verdndert dieses Feld. Diese Anderung wird vom Scan-
ner bemerkt. Das nennt man Lesevorgang. Der grofite Abstand, bei dem ein
Scanner die Anderungen verfolgen kann, betriagt 5-90 cm. Dieses Problem wur-
de gelost, indem man die Transponder mit einer Moglichkeit ausgestattet hat,
Funksignale selber schicken zu kénnen. Sogennante aktive RFID-Transponder
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sind in der Lage die Informationen bis zu 15 m zu iibertragen [Fontaine 2002].
Mit Scannern, die dieses Signal empfangen, verstarken und weiteriibertragen
konnen, wére es moglich die Information iiber einen bestimmten Gegenstand,
auf (in) dem ein RFID-Tag befestigt ist, weltweit zu {ibertragen.

2.3 Preis

Nach der Einfiirung des neuen IPv6 Standarts, ist es theoretisch moglich, je-
dem mehr oder weniger grofen Gegenstand auf der Erde eine feste IP-Adresse
zuzuweisen [IpV6-Net 2003], die gleichzeitig als Identifikationsnummer die-
nen kann. Es ist mit Hilfe von RFID technologisch moglich ein solches Verfah-
ren zu implementieren, da RFID-Transponder (oder auch Tags genannt) relativ
preiswert herzustellen sind. Schon seit ein Paar Jahren gibt es Drucker die Auf-
kleber mit eingebautem RFID-Tag drucken kénnen

[B&M Automatische Datenerfassung GmbH 2000].

2.4 Grosse

Gleichzeitig gewinnt eine andere Entwicklungsrichtung an Bedeutung: Die
kleinen Smart Tags werden noch kleiner. Heute versteckt man Tags an der
Riickseite eines Barcodeaufklebers, morgen wird ein RFID-Tag,der viele, in-
teressante Informationen in sich tragt, versehentlich von einem Menschen ein-
geatmet, weil er so klein und leicht ist, dass er frei in der Luft schweben kann.
Schon heute werden mittels einer Spritze sogenannte ,Digital Angels”(RFID-
Tags) freiwilligen Leuten unter der Haut implantiert [Dowbenko 2000].
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3 Mbogliche Verwendung von RFID (Szenario)

Im vorherigen Kapitel beschriebene Eigenschaften eroéffnen eine Fiille an Moglich-
keiten die in Folge des Ge- bzw. Missbrauchs von RFID Technik entstehen.

Die Tags lassen sich leicht als eine Erweiterung oder gar Ersatz von Barcodes
in Lagerhaltung, Produktion und Verkauf einfiihren. Ein Lagerarbeiter nimmt
ein RFID-Leser,der an einen Computer angeschlossen ist, und in wenigen Se-
kunden weiss er, welche Ware sich im Truck befindet. Er kennt die Anzahl, das
Gewicht, die Menge und Haltbarkeitsdatum der Waren. In diesem Einsatzbe-
reich fiithrt RFID zu einer Effizienz- und Durchsatzsteigerung.

Der in der Logistik verwendete RFID tag kann auch nach dem Verkauf einer
Ware weiterverwendet werden: Eine Firma ldsst zusatzlich zum RFID tag ein
Ortungsgerét (GPS) und einen dazugehoriger Kontroller in ihre Ware (Kame-
ra, Kiilschrank, Laptop, PKW etc.) einbauen. Das Ortungsgerat (GPS) erlaubt
eine globale, zentimetergenaue Feststellung der aktuellen Position der Ware.
Der Kunde kauft beim Hersteller eine Lizenz fiir die Nutzung des Gerites in
einer bestimmten Region. Wird die festgelegte Region verlassen oder eine der
drei eingebauten Komponenten zerstort, schaltet das Gerat seine Funktion ab.

Die oben beschriebene GPS-RFID-Kombination kann auch als Diebstahlssiche-
rung verwendet werden. Der Kunde meldet den Verlust des Gerites und der
Hersteller schaltet automatisch die Funktion des Gerétes ab.

Auf die heutige Sichtweise der RFID-Technologie trifft das beschriebene Sze-
nario noch nicht zu, weil eine Kombination aus RFID, einem Controller und
einem aktiven GPS Sensor noch sehr teuer ist:

Jintelligent devices like Savi’s RFID-GPS combination - a few hundred dollars
a piece”[Dhawan 2001]

Passive RFID tags konnen heute schon fiir 25 cent erworben werden, aktive
fiir ca. 3 Euro:

,Passive read-only tags - Used for over 10 years - cost has dropped to 25
cents - will go down further. Active tags containing memory chip [have] prices
around $3.00 in 2001 [and] will drop further in 2002”[Dhawan 2001].

Die Preise auf diesem Gebiet sind in den letzten Jahren stark gefallen. Wenn
die Preise in den néichsten Jahren auch fiir aktive GPS Sensoren stark fallen
sollten, wére der Einbau einer RFID-GPS-Kombination in ein hochwertiges
technisches Gerit fiir einen Hersteller lukrativ.
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4 Auswirkungen auf das Konsumentenverhalten

4.1 Das Recht auf Eigentum

Mit Hilfe einer Kombination aus RFID tags, einem Controller und einem ak-
tiven GPS Sensor kann der Hersteller verhindern, dass eine gekaufte Ware
in einem anderen Land oder einer anderen Region genutzt wird als in dem
Land oder der Region in der die Ware verkauft wurde. In der RFID kann
das Verkaufsland eines Produktes gespeichert werden. Wird das gespeicher-
te Land verlassen, kann die Funktion des Gerédtes ausgeschaltet werden. Ei-
ne in Deutschland gekaufte Videokamera wiirde auf einer Urlaubsreise in die
Tiirkei eventuell nicht mehr funktionieren.

Fiir Verbraucher, die viel ins Ausland reisen oder oft Lander iibergreifend um-
ziehen, wiirde die neue Technik zusitzliche Kosten bedeuten, weil fiir jedes
Land bzw. jede Region eine neue Nutzungserlaubnis vom Hersteller gekauft
werden miisste.

Auflerdem wire eine solche Technik rechtlich bedenklich, weil das Eigentums-
recht des Verbrauchers an seinem erworbenen Produkt eingeschrankt wird. Im
Grundgesetz Artikel 14, Abschnitt (1) und (3) heifst es:

,Das Eigentum und das Erbrecht werden gewéhrleistet.” und

,Eine Enteignung ist nur zum Wohle der Allgemeinheit zuldssig”.

Da die Einschrankung der Gebrauchsmoglichkeiten in unserem Fall die Inter-
essen des Herstellers verfolgen, wird das Eigentum nicht zum Wohle der All-
gemeinheit eingeschrankt. Daher wiirde eine solche Praxis unserem Grundge-
setz widersprechen. Das Eigentumsrecht des Einzelnen wére durch eine GPS-
RFID-Kombination, die die Funktion des Geréates beim Verlassen eines be-
stimmten Gebietes abschalten kann, nicht mehr gesichert.

Nach §936 des BGB, Buch 3 Sachenrecht, Abschnitt 3:Eigentum, Titel 3:Erwerb
und Verlust des Eigentums an beweglichen Sachen, Untertitel 1: Ubertragung
darf der Hersteller nach dem Kauf eines Gerites keine Kontrolle mehr tiber
das Produkt austiben:

,Ist eine verduflerte Sache mit dem Recht eines Dritten belastet, so erlischt das
Recht mit dem Erwerb des Eigentums “.

Eine noch funktionsfihige GPS-RFID-Kombination wiirde diesem Grundsatz
widersprechen.

Neben der problematischen rechtlichen Auslegung und den Einschrankungen
fiir den Verbraucher wird auch der Verkauf von Gebrauchtware iiber Laindergrenzen
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hinweg erschwert.

Dadurch ergeben sich auch mdogliche wirtschaftliche Nachteile durch die Kon-
trolle des Herstellers. Gebrauchtwagenverkaufer, die viele ausldndische Kun-
den haben, werden eventuell Kunden verlieren.

Sollte die Nutzung von mit RFIDs ausgestattete Autos in unseren europdischen
Nachbarldndern nicht méglich sein, konnten Héndler, die ihren Betrieb an
einer Landesgrenze haben, erhebliche Nachteile haben, weil ihr potentieller
Kéuferkreis eingeschrankt wird. Diese Befiirchtung gilt vor allem an der ost-
europdischen Grenze, die ohnehin schon eine strukturschwache Region dar-
stellt.

Der Gebrauchtwagenmarkt ist mit ,,6,83 Millionen verkaufter Pkw und Pkw-
Kombi”[Deutsches Kraftfahrzeuggewerbe, Zentralverband 2004] im Jahr 2002
ein wirtschaftlich bedeutendes Marktsegment. Daher sollte man mogliche Nach-
teile fiir die Handler berticksichtigen.

4.2 Transparenz

Ein weiteres Problem ist die mangelnde Transparenz fiir den Kunden. Ein
Kunde kann den Inhalt eines RFID tags nicht auslesen. Daher ist fiir ihn nicht
eindeutig nachvollziehbar welche Informationen im RFID tag wirklich gespei-
chert sind.

Der Bielefelder Verein Foebud e.V. arbeitet ,zur Zeit an einem kleinen Gerit,
das den Menschen die Moglichkeit gibt, versteckte Tags und Lesegerédte aufzu-
spiiren” [Schulzki-Haddouti 2003].Das Transparenzproblem kénnte man sei-
ner Meinung nach 16sen, indem man eine Pflicht fiir Unternehmen einfiihrt,
»ihre Datenbanken zu 6ffnen, so dass bei jedem RFID-Tag nachgeschaut wer-
den kann, zu welchem Artikel es gehort.” [Schulzki-Haddouti 2003].

Da die Verbraucher wahrscheinlich die Kosten fiir die Lesegeréte tragen miissten,
wiirden durch RIFDs hohere Kosten fiir den Verbraucher entstehen. Ob die
Unternehmen ihre Datenbanken fiir den Kunden 6ffnen werden, ist fraglich.

Die Kunden kénnten sich durch den fehlenden Einblick in die neue Technik
verunsichert fithlen, weil sie selbst keinen Einfluss auf die gespeicherten Da-

ten haben.

Eine Verunsicherung der Kunden kénnte zu einer starken Kaufzuriickhaltung
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fithren. Die Situation wére vergleichbar mit den derzeitigen Problemen der
Musikindustrie. Viele ,CD-Kéaufer sind verunsichert”’, weil sie sich die Frage
stellen:

,, Konnen sie sich noch darauf verlassen, dass die Audio-CDs, die sie im Laden
erstehen, auch wirklich tiberall und jederzeit abgespielt werden kénnen?” [Kuri 2002].

Die Musikindustrie hat nach massiven Umsatzeinbriichen Kopieschutzmecha-
nismen eingefiihrt. Die Nutzung fiir den Kédufer wird dadurch eingeschrénkt,
weil sich mit Kopierschutz ausgestattete CDs nicht im PC abspielen lassen. Die
Mehrheit der Verbraucher spricht sich nach einer Studie von GartnerG2 gegen
Kopierschutzmafinahmen aus:

.77 Prozent der Befragten sind der Ansicht, sie sollten CDs fiir den personlichen
Gebrauch in weiteren Geradten kopieren konnen” [Kuri 2002].

Das Kopieren fiir den privaten Gebrauch ist rechtlich erlaubt, aber durch den
Kopierschutz fiir den Kaufer praktisch nicht moglich. Es liegt auch in diesem
Punkt eine zu unserem dargestellten Szenario vergleichbar Situation vor: Im
Grundgesetz ist ausdriicklich das Recht auf Eigentum verankert. Trotzdem
konnte ein Kunde ein mit einer GPS-RFID-Kombination ausgestattetes Gerit
nicht regional oder Lander tibergreifend verkaufen.

Es wird also also die Haltung ,ex ante law “[Lessig 1999] vertreten. Der Ver-
braucher kann einen gesetzlichen Rahmen nicht mehr umgehen, weil das Ge-
setz im Code verankert ist. Die andere Moglichkeit der Rechtsausbung wird
mit ,ex post law “[Lessig 1999] bezeichnet. In diesem Fall wird in einem Ge-
richtsprozefd das Recht ausgelegt. Die Ausiibung von ,.ex ante law “[Lessig 1999]
bedeutet, dass die Hersteller das Gesetz auslegen und der Verbraucher an die-
ser Auslegung in der Regel nicht beteiligt wird. In diesem Punkt sollte der
Staat die Haltung der Verbraucher vertreten.

Auflerdem wird der Verbraucher tiber mogliche Einschrankungen oft nicht
ausreichend informiert: John Gilmore, ein renomierter Internet-Aktivist, sieht
im Kopierschutz eine ,Geheimniskramerei”: ,Es ist falsch, wenn Unterneh-
men, die Produkte mit Kopierschutz herstellen, dem Verbraucher die damit
verbundenen Einschrankungen nicht offen mitteilen” [Gilmore 2001].

Seiner Meinung nach werden die Verbraucher beim Kauf von DVD- Laufwer-
ken nicht ausreichend iiber die Einschrankungen beim Kopieren informiert.
Eine mangelnde Information der Kunden ist auch bei Einsatz von einer RFID-
GPS-Kombination zu befiirchten, da diese Technik bisher wenig bekannt ist.
Durch eine GPS-RFID-Kombination kann nicht nur die rdaumliche, sondern
auch die zeitliche Nutzungsdauer eines Gerétes eingeschrankt werden. Der
Verbraucher miisste dann in bestimmten Abstanden immer wieder eine neue
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Lizenz kaufen. Damit wiirde das Angebot fiir den Kadufer noch intransparen-
ter werden.

Die Auswirkungen der Kundenverunsicherung kann Einfluf$ auf das Kauf-
verhalten haben und zu einer Kaufzuriickhaltung fiithren. Die Musikbranche
erzielte im letzten Jahr ,einen Umsatz von 1,7 Milliarden Euro ,ein Niveau wie
1990.” [Kuri 2003].

Neben der mangelnden Transparenz fiir den Kunden sieht John Gilmore noch
weitere Konsequenzen im Produktangebot auf dem Markt:

,Es ist falsch, wenn Verbraucher, die Produkte wollen, die einfach nur ohne
Kopierschutz Bits, Audio- und Videodaten aufzeichnen, keine finden, weil die-
se Produkte vom Markt verdrangt worden sind”[Gilmore 2001].

Produkte, die den Kopierschutz nicht ausreichend berticksichtigen, werden
seiner Meinung nach durch Verbote oder gerichtliche Schritte systematisch
vom Markt verdrangt. Der Kunde hat dadurch eine eingeschrankte Produk-
tauswahl auf dem Markt. Hersteller, die nicht auf Kopierschutz gesetzt haben,
sind in ihrer Existenz gefdhrdet.

Hersteller, die nicht auf RFID-Technologie setzen, konnten langfristig vergleich-
bare Auswirkungen merken. Sie konnten ebenfalls vom Markt verdrangt und
damit in ihrer Existenz gefahrdet werden.

4.3 Fazit

Der Einsatz von RFIDs kann fiir den Verbraucher erhebliche Nachteile haben:
Er kann sein erworbenes Produkt eventuell nicht mehr uneingeschrankt nut-
zen und ist darauf angewiesen, dass der Hersteller ihn iiber mogliche Ein-
schrankungen ausreichend informiert.

Da eine mogliche Kaufzuriickhaltung der Verbraucher besonders negative Aus-
wirkungen auf die Wirtschaft hat, sollte die Position der Verbraucher gestarkt
werden und bei einer Regulierung berticksichtigt werden.
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5 Handel und Wettbewerb

Um die wirtschaftliche Folgen der RFID-Technologie abzusehen betrachten
wir zundchst den status quo des Marktes. Unser Hauptaugenmerk liegt dabei
auf dem internationalen Handelsverkehr, besonders auf der Rolle der Paralle-
limporte und ihrer Bedeutung fiir das Preisniveau.

5.1 Wirtschaftlicher Rahmen

Die durch RFID mogliche Differenzierung von Produkten erleichtert Unter-
nehmen die Durchsetzung von Preisdiskriminierung. Es gibt mehrere Aus-
pragungen der Preisdiskriminierung - hier geht es vor allem um die rdumliche
Form -, im allgemeinen bedeutet es fiir gleiche Produkte in unterschiedlichen
Markten verschiedene Preise zu verlangen. Der Grund dafiir liegt im Profit.
Die Absatzmenge eines Produkts steht in Zusammenhang mit der Zahlungs-
bereitschaft der Kunden. Je niedriger die Preise, desto mehr Einheiten kénnen
im Normalfall abgesetzt werden. Werden Preise gesenkt kommen neue Kon-
sumenten hinzu, der Umsatz steigt. Die Konsumenten die vorher schon da
waren, wiéren jedoch auch bereit gewesen einen hoheren Preis zu zahlen. Sie
bezahlen nun weniger, was den Konsumenten zu Gute kommt, den Umsatz
des Unternehmens aber senkt. Bietet man den einzelnen Konsumentengrup-
pen hingegen die Produkte im Verhdltnis zu ihrer individuellen Zahlungsbe-
reitschaft an, so schopft man die maximale Produzentenrente ab. Der Unter-
nehmer hat also prinzipiell einen starken Anreiz eine Preisdiskriminierung
auszuiiben. Vorraussetzung dafiir ist, dass ein Unternehmen eine bedeuten-
de Stellung am Markt hat und den Vertrieb der Waren kontrollieren kann
[Varian 2001].

Waren, welche auf einem bestimmten Markt vom Hersteller vertrieben und
ohne dessen Erlaubnis von Dritten in ein anderes Land importiert werden,
werden ,Parallelimporte “(oder auch ,Grauimporte “) genannt. Parallelim-
porte konnen definiert werden, als ,ein Vorgang, bei dem ein urspriingliches
Markenprodukt tiber vom Hersteller nicht zugelassene Vertriebswege auf den
Markt gebracht wird “

[Aussenhandelsvereinigung des Deutschen Einzelhandels e.V. 2004].

Parallelimporte haben direkte Auswirkungen auf den internationalen Handel.
Je grof3er ein Preisgefille zwischen zwei Staaten ist, das sich nicht durch Fakto-
ren wie z.B. Wechselkurse oder Zoll rechtfertigen ldsst, desto lohnender wer-
den Parallelimporte fiir unabhéngige Handler. Damit werden Unterschiede
zwischen den Markten ausgeglichen und ein in gewissem MafSe einheitliches
Preisniveau etabliert.
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Im Zusammenhang mit der Frage {iber eine internationale Erschépfung von
Markenrechten befasste sich bereits die europdische Kommission mit dieser
Thematik. Die von der Kommission in Auftrag gegebenen NERA-Studie von
1999 beleuchtet dazu eine komplexe Problematik in der insbesondere auch die
Bedeutung von Parallelimporten untersucht wird.

Die Meinungen iiber den Parallelimport von Waren sind kontrovers:

Die Haltung der Industrie ist eher ablehnend. Die Folgen von Parallelimporten
seien...

e Gefdhrdung von Innovationsfahigkeit und Forschungskapazitdten, da
aus den Investitionen in neuartige Produkte kein exklusiver Nutzen ge-
zogen werden kann. Ein hoherer finanzieller Nutzen ist ein notwendiger
Anreiz, um Angebotsvielfalt und Qualitidt der Giiter zu gewéhrleisten.

e Forderung von Produktfdlschung, da die Einfuhr nachgeahmter Produk-
te erleichtert wird.

e Qualitditsméangel und Unsicherheit der Verbraucher wegen Vertrieb tiber
unautorisierte Kanile.

Auflenhéndler, Parallelimporteure und Verbraucherverbande sprechen sich im
allgemeinen fiir den Parallelimport aus. Sie sehen...

Niedrigere Verbraucherpreise

Bessere Produktverfiigbarkeit

Mit den obigen Punkten einhergehend steigert sich der Konsum

ein Hindernis fiir Produktfdlschung, da die giinstigeren Preise fiir legale
Originalware hohere Markteintrittsbarrieren fiir Produktpiraten darstel-
len

Sie weisen zudem auf den gespaltenen Charakter der Argumentation der In-

dustrie hin. Die Bundesarbeitsgemeinschaft der Mittel- und Grofibetriebe des
Einzelhandels bringt diese Kritik auf den Punkt: ,Bei der Herstellung der Pro-

dukte schopft man im vollen Umfang die Moglichkeiten des freien Welt-Arbeitsmarktes
aus, beim Vertrieb will man mit Hilfe des Markenrechts die Markte spalten

und einen ungehinderten Weltmarkt nicht zulassen”

[Bundesarbeitsgemeinschaft der Mittel - und Grofibetriebe des Einzelhandels e.V. 2004].

Die NERA-Studie sieht auch die Bereiche Verbraucher-Elektronik und Kraft-
tahrzeuge, wo die beschriebene RFID-Technologie zum Einsatz gebracht wer-
den konnte, stark vom Parallelhandel beeinflusst. Besonders Preisdifferenzen
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toérdern den Parallelhandel, technische Hemmnisse dagegen wirken abschreckend.

Sektor Preis- Transaktions- Technische Handels- Vertikale Derzeit Gesamt-

ditferenz kosten Hemmmnisse politik Zwiange Parallel- volumen
handel

Schithe und ++ + + = - _ +

Lederwaren

Ton- + ++ ++ - u 4 4+

aufzeichnungen

Kraftfahrzeuge + + _ ++ _ _ +

Verbraucher- i -+ - - _ =% +

elektronik

Haushaltsgerite ++ - = + = = +

Kosmetika und + - = ++ w ++ —+

Parfum

Bekleidung + + + - " + +

Softdrinks ++ == + - £ + +

Siiffwaren + - + - 3 + +

Alkoholische - - + - R + _

Getrinke

++/ + sehr starker bzw. starker positiver Einflufl und somit Forderung des

Paralielhandels
Sy regariver Einflufl und somit Drosselung des Parailelhandels
keine Angabe kein Einflufi auf den Parallelhandel

Zusammenfassender NERA-Bericht , ,Qualitative Assessment: Scope for In-
crease in Parallel Trade “, Tabelle 4.9, S. 19.
[Kommission der europdischen Gemeinschaften 2003b]

5.2 Rechtlicher Rahmen

Deutschland und die europdische Gemeinschaft haben einen Wirtschaftsraum
geschaffen, in dem sie eindeutige Prinzipien zu Fragen des Handels und des
Wettbewerbs festgelegt haben.

Der EG-Vertrag, (dritter Teil, Titel I) bringt den Grundsatz des freien Waren-
verkehrs zum Ausdruck. In Artikel 28 EGV werden ,Mengenmiflige Einfuhr-
beschrankungen sowie alle Mafinahmen gleicher Wirkung “untersagt.

Zahlreiche Griinde, wie die nationale Sicherheit und der Schutz von Eigentum,
erlauben zwar Einschrankungen dieses Grundsatzes, doch Artikel 30 EGV ver-
pflichtet dazu, dass ,diese Verbote oder Beschrdnkungen [...] weder ein Mittel
zur willkiirlichen Diskriminierung noch eine verschleierte Beschrankung des
Handels zwischen den Mitgliedstaaten darstellen”.

In der EntschlieBung tiber den freien Warenverkehr bekennen sie die Mitglie-
der der EU klar zu Vorteilen die in diesen Prinzipien dejure verankert sind. Der
freie Warenverkehr tiberwindet die Hemmnisse des Binnenmarktes, reduziert
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Kosten und ist forderlich fiir moderne Vertriebs- und Produktionsverfahren
[EG]. Die Moglichkeit von Parallelimporten ist daher ein entscheidender Be-
standteil des europdischen Wirtschaftsraums.

Um die Art und Weise des Verkaufs der Produkte an den Endkunden zu kon-
trollieren, bietet sich den Unternehmen die Mdéglichkeit, den Handel mit selek-
tiven Vertriebssystemen zu steuern. Das sind in erster Linie mit den Handlern
getroffene , vertikale Vereinbarungen “, welche die Distributionskanéle im Sin-
ne des Herstellers regulieren.

Im Wissen der negativen Folgen von Handels- und Wettbewerbsbeeintrachtigungen
gibt die EU Richtlinien fiir die Regulierung der Mérkte vor, um schddlichem
Verhalten der Marktteilnehmer vorzubeugen.

Artikel 81 EGV dieser Wettbewerbsregeln besagt:

“Mit dem Gemeinsamen Markt unvereinbar und verboten sind alle Verein-
barungen zwischen Unternehmen, Beschliisse von Unternehmensvereinigun-
gen und aufeinander abgestimmte Verhaltensweisen, welche den Handel zwi-
schen Mitgliedstaaten zu beeintrdachtigen geeignet sind und eine Verhinde-
rung, Einschrankung oder Verfdlschung des Wettbewerbs innerhalb des Ge-
meinsamen Marktes bezwecken oder bewirken, insbesondere

1. die unmittelbare oder mittelbare Festsetzung der An- oder Verkaufsprei-
se oder sonstiger Geschiftsbedingungen,

2. die Einschrankung oder Kontrolle der Erzeugung, des Absatzes, der tech-
nischen Entwicklung oder der Investitionen;

3. die Aufteilung der Mérkte oder Versorgungsquellen;

4. die Anwendung unterschiedlicher Bedingungen bei gleichwertigen Lei-
stungen gegeniiber Handelspartnern, wodurch diese im Wettbewerb be-
nachteiligt werden [...]

Speziell gelten als restriktive Bestimmung Preisbindung und territoriale Zu-
weisung. [Kommission der europdischen Gemeinschaften 2003a]

Und Artikel 82 EGV verbietet “die missbrdauchliche Ausnutzung einer beherr-
schenden Stellung auf dem Gemeinsamen Markt [...] durch ein oder mehrere
Unternehmen, soweit dies dazu fithren kann, den Handel zwischen Mitglied-
staaten zu beeintrachtigen.”

Parallelimporte beschranken die Moglichkeiten von Unternehmen, eine markt-
beherrschende Stellung gegeniiber der Konkurrenz und der Verbraucher aus-
zunutzen und hohere Preise zu verlangen. Im Gegensatz dazu ermoglicht die
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RFID-Technologie die Kontrolle des Handels, und ist damit Grundlage fiir die
Umsetzung von Preisdiskriminierungen.

5.3 Gegenwairtige Rechtsprechung

Die Gesetze zielen in erster Linie auf die Regulierung vertraglicher Vereinba-
rungen ab, speziell im Bereich des Vertriebs. Die RFID-Technologie ermdoglicht
eine defacto Umgehung dieser Regulierung, da sich die angesprochenen Sze-
narien nun ohne vertragliche Bestimmungen, allein auf technischem Wege rea-
lisieren lassen. Die Kontrolle der Wettbewerbsordnung, die faire Marktbedin-
gungen gewdhrleisten soll, verlagert sich vom Staat auf die Unternehmen.

Zur Veranschaulichung der RFID-Problematik sei die Rechtssache Loenders-
loot vs. Ballantine aus dem Jahr 1997 angefiihrt [Européischer Gerichtshof 2004].
Der Europdische Gerichtshof befasste sich mit der Frage, ob Identifikations-
nummern auf Produkten, bzw. das Verbot diese zu entfernen, eine Einschrankung
des freien Handels darstellen. ,Nach Artikel 36 des Vertrages kann sich ein
Markeninhaber auf das Markenrecht berufen, um einen Dritten daran zu hin-
dern, vom Inhaber selbst auf von ihm auf den Markt gebrachten Erzeugnis-
sen angebrachte, mit seiner Marke versehene Etiketten zu entfernen und an-
schlieffend wiederanzubringen oder zu ersetzen, selbst wenn dies den inner-
gemeinschaftlichen Handel behindert.”Die Parallelhdndler sahen darin eine
Moglichkeit zur kiinstlichen Aufteilung des Marktes. Im Urteil heifst es, der
Gebrauch von Identifikationsnummern und das Verbot diese zu entfernen , tragt
[...] nicht zu einer kiinstlichen Abschottung der Markte zwischen Mitgliedstaa-
ten bei”sofern diese dazu da sind, , wichtige, gemeinschaftsrechtlich legitime
Ziele zu erreichen”. Die Verhinderung des Parallelhandels wird davon expli-
zit ausgenommen, es besteht allerdings die Schwierigkeit dies nachzuweisen,
da in diesem Fall die Mittel fiir legitime wie fiir illegitime Zwecke die selben
sind. Festzuhalten ist, die gegenwartige Rechtsprechung sieht in den Identifi-
kationsmafinahmen bislang keinen Verstof gegen die Wettbewerbsregeln.

5.4 Mogliche Folgen
5.4.1 Deutscher Hochpreismarkt

Die technische Machbarkeit und die gesetzliche Rechtmaéfiigkeit lassen vermu-
ten, dass die RFID-Technologie in Zukunft effektiv zur Ausnutzung konomischer
Vorteile eingesetzt wird. Im Vordergrund steht hier die Preisdiskriminierung,



RFID Gutachten 15. Februar 2004 14

mit welcher sich der in Deutschland herrschende iiberdurchschnittliche Le-
bensstandard ausnutzen lasst. Wenn Parallelimporte verhindert werden, kann
ein Hersteller die Preise fiir sein Produkt in einem Land oder einer Region
kiinstlich hochhalten. Langfristig kann so durch eine verstarkte Abgrenzung
der nationalen Markte gezielt ein Hochpreismarkt etabliert werden. Ein allge-
mein hohes Preisniveau wird sich negativ auf die Verbraucher und die Wett-
bewerbsfahigkeit des Wirtschaftsstandorts Deutschland auswirken.

5.4.2 Nachteile mittelstindischer Unternehmen

Kleinere Unternehmen, die von Vorteilen auf einem lokalen Markt profitie-
ren, konnen durch die nun mogliche gezielte Differenzierung von Grofsun-
ternehmen effektiv angegriffen werden. In ausgewéhlten Mérkten kann ein
Preiskampf gefiihrt werden, dessen Kosten durch die regionale Begrenzung
wesentlich geringer fiir das Groflunternehmen ausfallt, da es lediglich in ei-
nem Teilbereich des Marktes Einbufien hinnehmen muf3, welche von anderen
Marktbereichen kompensiert werden konnen. Das kleinere Unternehmen hin-
gegen wird dem Preisdruck auf Dauer kaum standhalten konnen. Das Grofsun-
ternehmen hat mit der Verwendung der RFID-Technologie strategische Vortei-
le um kleinere Mitbewerber zu verdrdngen.

5.4.3 Behinderung des EU-Marktes

Der einheitliche Binnenmarkt der EU ist eine wichtige Grundlage fiir den Zu-
sammenhalt und die Integration Europas. Die Unterteilung der Méarkte konnte
sich hier nicht nur in 6konomischer Sicht negativ auswirken, damit einherge-
hend sind auch Unterschiede in Entwicklung und Struktur der Staaten zu er-
warten, die zu einer Verzerrung der Verhdltnisse innerhalb der Gemeinschaft
fiihren und die bisherigen Bemiihungen zur Anndherung der Mitgliedstaaten
gefdhrden kénnen.

Die neuen Moglichkeiten der Preisdiskriminierung richten sich also nicht al-
lein gegen den Verbraucher, sondern begiinstigen ebenfalls die Ausnutzung
von marktbeherrschenden Stellungen und beeintrdachtigen den Wettbewerb
und den Standort Deutschland.
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5.5 Fazit

Die RFID-Technologie gestattet Unternehmen Preisdifferenzierungen ohne recht-
fertigbare Produktunterschiede. In diesem Vorgehen ist eine missbrauchliche
Preisgestaltung zu sehen, welche den internationalen Handel wie auch den
Wettbewerb beeintrachtigen kann. Die dazu notwendigen Mafinahmen kénnen
rein technisch realisiert werden und sind von der derzeitigen Gesetzgebung
nicht konkret erfasst. Der aktuelle Rechtsstand bietet daher keine ausreichen-
de Absicherung vor Missbrauch der neuen Technologie. Die RFID soll zur Si-
cherung der Produktherkunft dienen, nicht als Werkzeug zur Marktsegmen-
tierung.
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6 Regulierungsvorschlage

6.1 Ex ante Regulierung: Entfernen der RFIDs beim Verkauf
der Produkte

RFID darf nicht zu einem funktionalen Bestandteil eines Produktes gemacht
werden, d.h. das Produkt muf auch ohne RFID-Kennzeichnung voll einsatzfahig
sein. Beim Verkauf werden die RFIDs zerstort oder von den Produkten ent-
fernt.

Das gewdhrleistet die folgenden Punkte:

1. Der Eigentiimer kann ohne zeitliche oder raumliche Beschrankung tiber
sein Produkt verfiigen.

2. Eine Information der Verbraucher tiber die Verwendung der RFID ist
nicht notwendig.

3. Parallelimporte konnen mit RFID nicht behindert werden, Handel und
Wettbewerb werden nicht beschrankt.

Bei einer solchen Regelung kénnten RFIDs vor dem Verkauf uneingeschrankt
eingesetzt werden und damit wiirden fast alle Vorteile der neuen Technik er-
halten bleiben.

Bisher werden nur ,7,8 “[Venture Development Corporation 2001] aller RFID
tags im Handel eingesetzt. ,,30,3 “[Venture Development Corporation 2001] wer-
den fiir Logistik und Vertrieb von Waren eingesetzt. Durch die oben genann-
te Regelung wiirde ausschliefllich die Nutzung von RFIDs im Handel einge-
schrankt werden. Da damit nur ein sehr kleiner Nutzungsbereich von RFIDs
reguliert werden wiirde, kann von einem Blockieren eine Rede sein. Die Rege-
lung stellt vielmehr eine sinnvolle Einschrankung dar.

RFIDs kénnen nach dem Loschen allerdings nicht mehr als Diebstahlssiche-
rung genutzt werden. Der Kunde miisste auf diese Einsatzmoglichkeit ver-
zichten.

6.2 ExpostRegulierung: Einschrainkung und Kontrolle der Ver-
wendung von RFID

Neue Identifikationstechnologien miissen gesetzlich erfasst und in ihrer Ver-
wendung kontrolliert werden.
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Eine gesetzliche Regelung sollte folgende Punkte enthalten:

1. Ein Hersteller darf ein Produkt nicht mit raumlich oder zeitlich begrenz-
ter Lizenz verkaufen.

2. Der Kunde mufs iiber alle Vor- und Nachteile von RFID informiert wer-
den.

3. Ein Hersteller darf RFID nicht dazu benutzen, um Parallelimporte zu un-
terbinden oder verschiedene Preisniveaus innerhalb gemeinsamer Markte
durchzusetzen.

Insgesamt bietet diese Regulierung eine autonomere Verwendung der RFID-
Technik gegeniiber der Ex ante Regulierung. So besteht nun fiir den Hersteller
prinzipiell die Mdoglichkeit RFIDs auch nach Verkauf des Produktes zu nut-
zen (z.B. aus Sicherheitsgriinden, Schutz vor Diebstahl). Eine effektive Kon-
trolle und Verhinderung des Missbrauch diirfte allerdings nur mit erheblich
hoherem Aufwand umzusetzen sein.

Bei einer Regulierung sollten letztlich auch datenschutzrechtliche Aspekte berticksichtigt
werden, da betriachtliche Uberschneidungen in der Problematik herrschen.
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