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Gutachten zum Bedarf weiterer Regelungen im Umgang mit RFID Tags

Andreas Hoffmann — Jonas Prudlo — Hiilya Kasikci

Vorwort

Das folgende Gutachten im Auftrag des Verbraucherschutzministeriums untersucht den
weiteren Bedarf an Regelungen zum Einsatz von RFID Tags. Dabei wird kurz erklart, was
RFID Tags eigentlich sind und anschlieBend die datenschutzrechtliche Ausgangslage
analysiert. Der Nutzen wird den Missbrauchsmoglichkeiten gegeniibergestellt und es wird
gezeigt, dass weder ein einfaches Verbot noch eine totale Freigabe von RFID Tags sinnvolle
Losungsmoglichkeiten im Umgang mit RFID Tags sind. Die Notwendigkeit eines
Paradigmenwechsel im Datenschutz, von Verboten zu Gestaltung wird ebenso gezeigt, wie
die Notwendigkeit von weiteren Regelungen zur Umsetzung der Gestaltung. Dazu werden
Anforderungen, die neue Regelungen erfiillen miissen erarbeitet.

Das Gutachten stellt somit eine Analyse der derzeitigen Situation und eine Basis fiir

essentielle gesetzliche Regelungen dar.

Was sind RFID Tags?

,»RFID* steht fiir ,,Radio Frequency Identification”. Ein derartiges Gerét ist in der Lage, eine
bestimmte Menge an Informationen zu speichern. Momentan betrdgt diese Menge 2 kBit, aber
es befinden sich auch schon Chips mit deutlich gro8erem Speicher in der Entwicklung.

RFID Tags zeichnen sich dadurch aus, dass diese Information von Lesegerdten in einem
Abstand von bis zu 30 Metern kontaktlos und ohne Sichtkontakt ausgelesen werden kann
(Stieler, 2003). Hierbei muss man grundsétzlich zwischen zwei unterschiedlichen Typen
unterscheiden: aktive und passive Tags. Wéhrend die aktiven mit einer Energiequelle, wie
einer Batterie ausgestattet sein miissen, benotigen die passiven eine solche nicht. Sie beziehen
die ndtige Energie per Induktion direkt aus dem Lesegerit. Diese passiven Tags haben eine
GroBe von nur wenigen Millimetern, konnen inzwischen sogar in Textilien angebracht
werden und bleiben auch nach einer chemischen Reinigung funktionsfahig (Stieler, 2003).
Somit kann man sie praktisch iiberall unauffillig anbringen. Erst die letztere Art von Tags
macht sie so preiswert und erdffnet ein weites Feld von Einsatzmoglichkeiten. So kann man
mit ihnen die Logistik in der Wertschopfungskette stark verbessern. Aufgrund der relativ
groBen Menge von Informationen wird es moglich sein, jedem auf der Erde produziertem
Objekt eine eindeutige Kennung zuzuweisen. Der Weg eines Produktes vom Hersteller bis
zum Endkunden wird mit entsprechenden Datenbanken absolut liickenlos nachvollziehbar
sein. Des Weiteren sind viele unterschiedliche positive Effekte in der Logistik moglich.
Andererseits gibt es auch etliche Moglichkeiten des Missbrauchs, die wir im Einzelnen noch

detailliert vorstellen werden.
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Samtliche Aussagen dieses Gutachtens gelte nicht nur fiir heutige Produkte, die unter dem
Namen RFID Tags verkauft werden, sondern auch fiir alle zukiinftigen Produkte mit &hnlicher
Funktionalitidt. Eine eventuelle Regelung muss sich also immer auf die Funktionalitét
beziehen, so dass auch Produkte anderer Hersteller unter anderen Namen unter diese
Regelung fallen.

Als ein erstes Fazit kann man sagen, dass RFID Tags ungeheure Moglichkeiten der
Vereinfachung von betrieblichen Abldufen bieten, aber auch ein grofles Missbrauchspotential
bieten. Diese beiden gegensitzlichen Ziele miissen von entsprechenden Regelungen

beriicksichtigt und vereint werden.

Datenschutz heute

Bereits heute existiert eine nahezu uniiberschaubare Vielzahl an Vorschriften zum
Datenschutz. Zweck des Datenschutzes ist es, ,,den einzelnen davor zu schiitzen, dal} er durch
den Umgang mit seine Personenbezogenen Daten in seinem Personlichkeitsrecht verletzt
wird.“ (§1 Abs. 1 Bundesdatenschutzgesetz vom 14.01.2003) Ein wichtiger Meilenstein der
Entwicklung des Datenschutzes ist ein Urteil des Bundesverfassungsgerichts vom 15.12.1983
zur VerfassungsmiBigkeit des Gesetzes iiber eine Volks-, Berufs-, Wohnungs- und
Arbeitsstéttenzdhlung (Volkszéhlungsgesetz 1983). In diesem Gesetz wird die Durchfiihrung
einer Volkszdhlung und die darauf folgende Datenverarbeitung geregelt. Das
Bundesverfassungsgericht stellt in seinem Urteil fest, dass die sehr unprédzisen Vorschriften
iber die weitere Verarbeitung personenbezogener Daten nicht mit Art 2 Abs. 1 in Verbindung
mit Art 1 Abs. 1 GG vereinbar sind. Ahnliche Regelungen iiber die Verarbeitung
anonymisierter Daten wurden vom Gericht nicht beanstandet. Dieses Urteil stellt den ersten
Fall dar, in dem der Datenschutz eine wichtige Rolle in der Politik spielt.

Grundsatzlich gilt der Grundsatz der Unzuldssigkeit der Verarbeitung personenbezogener
Daten. Ausnahmen davon bilden Fille, in denen die betroffene Person ausdriicklich einwilligt
oder das Gesetz eine Ausnahme zulédsst (Garstka, 2003). Personenbezogene Daten definiert
das Gesetz als ,,Einzelangaben iiber personliche oder sachliche Verhéltnisse einer bestimmten
oder bestimmbaren natiirlichen Person (Betroffener).“(§3 Abs. 1 Bundesdatenschutzgesetz
vom 14.01.2003) Diese Definition wird in der aktuellen Rechtsprechung sehr weit ausgelegt.
Beispielsweise fallen beim Abruf einer einzelnen Internetseite relativ unverfangliche und
allgemeine Daten an, die im Allgemeinen nur kurzzeitig gespeichert werden. Bereits diese
Daten, die nicht ohne weiteres einer bestimmten natiirlichen Person zugeordnet werden

konnen, sieht die Rechtsprechung bereits als personenbezogen an (Steude, 2004). Trotz dieser
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sehr weiten Auslegung ist es weiterhin unklar, in wie weit diese Rechtsprechung auf RFID
Tags Anwendung finden wird. Selbst wenn diese die Daten, die bei der Verwendung von
RFID Tags anfallen, als personenbezogen und somit besonders schutzbediirftig ansieht, sind
Missbrauchsfille weiterhin moglich, da die Daten vollkommen unbemerkt erhoben werden
konnen. Diese unbemerkte Erhebung stellt auch gleichzeitig den Unterschied zum
Datenschutz in der Vergangenheit dar. Ohne RFID Tags kann jeder Verbraucher zu jedem
Zeitpunkt selbststdndig entscheiden, wem er seine Daten zur Verfligung stellt und wem nicht.
Wenn RFID Tags erst einmal weit verbreitet sind, so kann ein Verbraucher nicht mehr ohne
weiteres feststellen, von wem und an welchen Stellen seine Daten erfasst werden. Dies trifft
sicherlich auch auf das Beispiel im Internet zu, jedoch ist das Missbrauchspotential bei RFID
Tags fiel groBer, da letztere in einem sehr viel groBeren Bereich des alltdglichen Lebens eine
Rolle spielen werden.

Im Zusammenhang mit der Anwendung von RFID Tags gibt er also zwei grundséitzliche
Probleme. Erstens die noch nicht entschiedene datenschutzrechtliche Behandlung der Daten,
die im Zusammenhang mit RFID Tags anfallen. Und sollten diese Daten als besonders
schutzwiirdig gelten bleibt die Frage nach der Durchsetzbarkeit mit vertretbarem Aufwand.
Im weiteren Verlauf gehen wir davon aus, dass die Daten, die im Zusammenhang mit RFID
Tags anfallen, besonders schutzwiirdig sind. Im Vergleich mit dem Beispiel des Internet fallt
auf, dass die Daten aus RFID Tags viel einfacher zu personalisieren sind und sich, wie wir

gleich zeigen werden, viel mehr Missbrauchmdglichkeiten erdffnen.

Nutzen von RFID Tags

RFID Tags konnen fiir Unternechmen einen groen Nutzen haben. Das wohl grofite
Einsatzgebiet fiir Unternehmen stellt dabei die Logistik dar. Mit der Verwendung von RFID
Tags wird ein Lagerarbeiter in Zukunft nicht mehr alle gelieferten Produkte manuell einzeln
erfassen miissen. Das Lesegerit wird in der Lage sein, beispielsweise eine ganze Kiste von
gelieferten Teilen zu kontrollieren, jedes Teil einzeln zu erfassen und die erfolgreiche
Lieferung an die Datenbank zu melden. Auch vermisste Teile lassen sich im Lager sehr viel
einfacher finden. Ein Lagerarbeiter ausgestattet mit einem Lesegeridt muss nicht mehr {iberall
suchen, sondern erhélt eine Meldung, sobald der gesuchte Gegenstand in Sendereichweite
kommen. Generell kann die Lagerhaltung dadurch weiter automatisiert und verbessert
werden. Techniken wie Vendor Managed Inventory kénnen durch RFID Tags wesentlich
besser eingesetzt werden. Kosten konnen durch den Einsatz von RFID Tags gesenkt werden.

Besonders Erfolg versprechend scheinen die Einsatzmoglichkeiten in der Logistikkette von
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grolen Einzelhandelsunternehmen wie Metro oder Wal-Mart. Beide Unternehmen planen die
Einfiihrung von RFID Tags (Wilkens, 2004). Einzelhandelsketten kdnnten von RFID Tags
zusitzlich profitieren, indem Diebstahl erschwert wird und Inventur und Aktualisieren der
Regale durch exakte Informationen iiber den aktuellen Stand vereinfacht werden.
Ein konkretes Beispiel fiir solche Erfolge in der Logistik liefert Delta Airlines Inc.. Delta
Airlines hat zu Testzwecken das Gepiack ihrer Kunden mit RFID Tags ausgestattet und es so
vom Check-in in das entsprechende Flugzeug gelenkt. Dies wurde fiir 40000 Gepéckstiicke
durchgefiihrt und hatte eine Erfolgsquote von 96,7-99,8%, was eine starke Verbesserung
gegeniiber den von herkommlichen Bar Codes erreichten 80-85% darstellt (Brewin, 2003).
Ein weiteres verwandtes fiir die Industrie interessantes Einsatzgebiet ist die
Qualitétssicherung. Die Moglichkeit grofBere Mengen an Daten zu Herstellung und Transport
direkt im Produkt speichern zu kénnen ermdglicht es viel leichter den Ursprung des Fehlers
eines Produktes zu finden. Beispielsweise wire durch RFID Tags eine Speicherung der in ein
Produkt verbauten Rohmaterialien moglich, wie auch die Speicherung der an der Herstellung
beteiligten Arbeiter.
Eine Menge weiterer Einsatzgebiete sind denkbar. So plant die Européische Zentralbank eine
Nutzung von RFID Tags in Banknoten zur Steigerung der Falschungssicherheit (Hecht, 2004).
Niitzlich kann eine Riickverfolgung der Produkte zum Hersteller auch in bestimmten Féllen
auch fiir den Verbraucher sein. So konnte durch RFID Tags die Echtheit von Medikamenten
fiir den Verbraucher bestétigt werden. In einigen Léndern Afrikas schitzt man, dass etwa 40-
60% der Medikamente gefilscht sind (Briickner, 2003). Die dramatischen Folgen von
Medikamenten, die nicht wirken sind klar. Durch Verwendung von RFID Tags konnte diese
hohe Quote an falschen Medikamenten zumindest gesenkt werden. Zumindest Krankenhduser
auch in Afrika miissten sich ein Lesegerét fiir RFID Tags leisten konnen um so die Echtheit
threr Medikamente {iberpriifen zu konnen. Auch konnten Giftstoffe durch RFID Tags
markiert werden um sie leichter recyceln zu kdnnen.
All  diese  Einsatzmdglichkeiten  bieten  sowohl groen  Nutzen als auch
Missbrauchsmoglichkeiten. Dabei rechtfertigt der Nutzen ein weiteres Nachdenken iiber
Regelungen beziiglich RFID Tags. Ein einfaches Verbieten dieser wiirde zu weniger
Vorteilen fithren. Allerdings muss dabei sehr vorsichtig vorgegangen werden, da die im
Folgenden vorgestellten Missbrauchsmoglichkeiten von RFID Tags keine Fehler in der

gesetzlichen Regelung erlauben.
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Missbrauchsmaglichkeiten von RFID Tags
Auf dem Weg eines Produktes bis zum Endverbraucher existieren zwar viele unterschiedliche
positive Nutzungsmoglichkeiten von RFID Tags, jedoch gibt es nahezu ebenso viele
Méglichkeiten, sie zur Uberwachung zu missbrauchen.
Eine erste Missbrauchsmoglichkeit ergibt sich direkt in den Betrieben. Arbeitnehmer kdnnten
von ihren Arbeitgebern zur Erfassung der Arbeitszeiten mit RFID Tags ausgestattet werden.
Eine solche Ausstattung kénnte von den Arbeitgebern leicht zu einer totalen Uberwachung
genutzt werden. Dabei kann es sich um noch harmlosere Félle handeln, wenn der
Arbeitnehmer am Arbeitsplatz iiberwacht wird und z.B. alle Biiros in den er sich authilt mit
den entsprechenden Zeiten dokumentiert werden. Es kann aber noch gravierender kommen,
wenn die Zeiten, die der Arbeitnehmer auf der Firmentoilette verbringt aufgezeichnet werden.
Noch weiter ausgeweitet werden kann eine solche Uberwachung, wenn eine Uberwachung am
Arbeitsplatz mit einer Uberwachung in der Freizeit kombiniert wird. Dabei ist denkbar, dass
der Arbeitgeber wissen mochte ob der Arbeitnehmer in der Nacht statt zu schlafen sich z.B. in
einer Diskothek aufgehalten hat. Als Anbringungsort fiir RFID Tags am Arbeitsplatz eignen
sich z.B. Schuhe oder Firmenausweise, welche auch ohne das Wissen der Arbeitnehmers mit
RFID Tags ausgestattet werden konnten. Diese Missbrauchsmoglichkeiten konnen recht
einfach ausreichend erschwert werden, indem RFID Lesegerite und Tags von der
Rechtsprechung wie Uberwachungskameras behandelt werden, was unserer Ansicht nach
auch zu erwarten ist. In diesem Fall miisste vor jeder Anwendung eine Zustimmung des
Betriebsrates eingeholt werden. Da es auch heutzutage kaum Missbrauchsfille von
Kameraiiberwachung gibt, ist auch davon auszugehen, dass sich die Missbrauchsfille von
RFID Tags dhnlich in Grenzen halten wiirden.
Weitere Moglichkeiten des Missbrauchs ergeben sich dann Einzelhandel selber. Es sind
verschiedene Szenarien denkbar, die auch teilweise bereits im Rahmen von Tests umgesetzt
wurden. Ein erster moglicher Missbrauch ergibt sich am Warenregal. Hier konnte es sein,
dass im Regal selbst Lesegerite angebracht sind, die erfassen, wann ein Kunde eine Ware aus
dem Regal nimmt, wie lange er sie betrachtet und ob und nach welcher Zeit er sie wieder
zuriick stellt. Prinzipiell ist eine solche Uberwachung auch heute schon méglich, allerdings
wire der Aufwand ungleich hoher. Eine Stufe weiter wiirden intelligente Preisschilder gehen.
Hier erkennt das Preisschild, welche Waren ein Kunde bereits gekauft hat und passt den Preis
entsprechend an. So wiirden beispielsweise Kunden, die ihrem Einkauf nach zu urteilen eher

auf Qualitdt und weniger auf den Preis achten, hohere Preise sehen, wihrend sparsamere
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Kunden niedrigere Preise erhalten. Eine solche Preisdifferenzierung ist keinesfalls
wiinschenswert.
Weitere Moglichkeiten gibt es dann beispielsweise bei der Bezahlung der Waren. Hier werden
alle Waren erfasst und bezahlt. Wenn hier auf irgendeinem Wege die Identitdt des Kunden
festgestellt werden kann (vielleicht {iber ein RFID Tag in seiner Kleidung), kann ein sehr
umfangreiches Kundenprofil erstellt werden. Bereits heute wird diese Technik im Metro
Future Store in Deutschland verwendet, um den Kunden beim Betreten des Ladens eine
Einkaufsliste zu prisentieren (Strohm, 2003). Ein Missbrauch zu Werbezwecken ist
problemlos vorstellbar.
Auch konnen die Kunden bei Verwendung von RFID Tags einfacher und gezielter {iberwacht
werden. Ein Beispiel hierfiir liefert Gillette (Ziegler, 2003). In diesem Fall wurden Kunden,
die Rasierklingen von Gillette kauften, ohne ihr Wissen fotografiert und die Bilder an Gillette
libermittelt.
Voraussichtlich werden diese Missbrauchsfille in Zukunft ohne Zustimmung des Kunden
nicht auf legalem Wege moglich sein. Aufgrund der Unauftilligkeit von RFID Lesegeriten ist
jedoch zu befiirchten, dass dieses Verbot nicht durchsetzbar bzw. kontrollierbar sein wird. Fiir
diese Fille muss also noch eine Losung gefunden werden.
In den beiden bisher genannten Féllen ist die Moglichkeit des Missbrauchs noch recht
begrenzt, da nur ein sehr beschrénkter Personenkreis Zugang zu den erhobenen Daten hat und
auch nur ein beschrinkter Personenkreis liberhaupt Daten erheben kann. Bisher sind dies
ausschliefllich Angestellte des betreffenden Unternehmens.
Viel problematischer wird die Situation, sobald ein Kunde mit einem markierten Produkt die
Geschéftsrdume verldsst. Ohne entsprechende Gegenmalinahmen wird in absehbarer Zeit
praktisch jeder beliebige Gegenstand mit einem RFID Tag versehen sein, das auch auBerhalb
der Verwertungskette aktiv ist. Somit kann jedermann jederzeit auslesen, welche Produkte
sich in seiner ndheren Umgebung befinden. Zusétzlich ist es moglich, dass auf den Chips
weitere Daten gespeichert sind. Beispielsweise konnte ersichtlich sein, wo das Produkt
gekauft wurde. Fiir das verkaufende Unternehmen konnte es sogar sinnvoll sein, das
Kaufdatum auf der Sache zu vermerken, damit bei eventuellen Reklamationsfillen
Betrugsversuche einfacher aufgedeckt werden konnen. Der Verkdufer kdnnte sogar so weit
gehen, dass auch der Name des Kéufers, seine Anschrift, seine Kreditkartennummer oder
dhnliches vermerkt werden. Die entsprechenden Lesegerite werden in absehbarer Zeit wohl

ein sehr erschwingliches Preisniveau erreichen.
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In einer derartigen Umgebung, in der sdmtliche Objekte mit RFID Tags ausgestattet sind, die
jedermann mit einfachsten Mitteln auslesen kann, sind Missbrauchsfillen Tiir und Tor
gedftnet.
Taschendiebe konnten beispielsweise vor dem Diebstahl bequem feststellen, welche
Wertgegenstinde das potentielle Opfer mit sich fiihrt. Sollten sogar die Pline umgesetzt
werden, Geldscheine mit RFID Tags auszustatten, konnte der Taschendieb sogar feststellen,
welchen Geldbetrag er erbeuten wiirde.
Aber nicht nur im Bereich des Diebstahls gibe es Probleme. Heutzutage kann jeder bestimmte
Artikel einfach in einer Plastiktiite verschwinden lassen, so dass niemand erkennen kann, was
sich darin befindet. Oder wie wiirden Sie sich fithlen, wenn Ihr Nachbar erkennen konnte,
dass sie ihre Unterwdsche im Zehnerpack kaufen, oder welche Tamponmarke Ihre Frau
verwendet? Oder noch schlimmer, dass sich eine Peitsche und Handschellen in Ihrer
Einkaufstiite befinden? Sicher kein wiinschenswertes Szenario. Die Moglichkeiten des
Auslesens machen nicht einmal an der Wohnungstiir halt. Der Nachbar kann also den Inhalt
Ihrer Einkaufstiite auch auslesen, wenn er hinter der geschlossenen Tiir steht. Sogar in den
eigenen vier Wianden wiren Sie nicht mehr sicher. Jederzeit konnte ein ,,.Lauscher* an der
Tiir, der Wand, iiber der Decke oder unter dem Fu3boden stehen und ganz bequem auslesen,
welche Produkte sie gerade verwenden und wo sie sich gerade befinden — Thre Kleidung ist
schlieBlich auch mit RFID Tags ausgestattet.
Somit ist auch die Erstellung von Bewegungsprofilen kein Problem. Jeder Mensch hat
heutzutage einen Artikel bei sich, den er fast immer mit sich trdgt. Sei es eine Handtasche,
eine Brieftasche oder auch nur das immer gleiche Paar Schuhe.
Auf diesem Weg kann jeder Interessierte Personen eindeutig identifizieren und entsprechende
Bewegungsprofile erstellen. Selbst wenn man kein Einzelstiick standig bei sich trigt, so ist es
dennoch moglich, Bewegungsprofile zu erstellen, da man verschiedene Objekte in
unterschiedlichen Kombinationen mit sich fiihrt. Wenn man regelmifBig an so einem
spionierenden Lesegerit vorbeilduft, werden allméhlich sdmtlich Objekte, die man mit sich
tragt, erfasst und mit der Zeit zu einem Datensatz zusammengefiihrt. Ist dies erst einmal
geschehen, ist man immer eindeutig identifizierbar. Die Zusammenfiihrung mit Name und
Anschrift ist dann nur noch eine Formalitit, die bei allen moglichen unverfinglichen
Gelegenheiten stattfinden kann. Sei es beim Ausfiillen einer Kundenkarte oder bei einer
Unterschriftensammlung zu irgendeinem vorgeschobenen Zweck.
Sind erst einmal diese Bewegungsprofile in Unternehmen vorhanden, werden sicherlich auch

Begehrlichkeiten auf Seiten der Strafverfolgungsbehdrden geweckt und somit eine
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vollstindige Uberwachung der Biirger erzeugt. Es wiirde vollkommen geniigen, die
Lesegerdte an strategisch interessanten Punkten einzubauen. Dies wire beispielsweise
problemlos an Ampeln moglich, da hier der Stromanschluss bereits vorhanden ist. Eine
Erfassung iiber Tags an den Autoreifen wire denkbar.

Selbst Biirgern, die sich dagegen mit Storsendern schiitzen wollen, werden bereits jetzt Steine
in den Weg gelegt. So ist es bereits jetzt absehbar, dass ein entsprechender Antrag auf
Zulassung bei der Regulierungsbehorde fiir Post und Telekommunikation wohl negativ
entschieden wird — mit der Begriindung, dass in dem entsprechenden Frequenzband nur

Nutzsignale verbreitet werden diirfen (Rohrbacher, 2004).

Ergebnisse aus Nutzen und Missbrauchsmoglichkeiten von
RFID Tags

Wie wir gezeigt haben gewidhren RFID Tags viele Missbrauchs-, wie auch positive
Nutzmoglichkeiten. Dennoch sind die Missbrauchsmoglichkeiten so gravierend, dass eine
gesetzliche Regelung gefunden werden muss, die den Missbrauch ausschlieft. Aufgrund der
positiven Einsatzmoglichkeiten darf die Losung aber nicht ein generelles Verbot des
Einsatzes von RFIDs sein, da der Schaden durch verlorene Gewinne aus positiven
Einsatzmoglichkeiten enorm wire. Auf der anderen Seite bringt uns, das Nichthandeln einem
Orwell’schen Szenario deutlich ndher. Die Losung dieses Dilemmas kann nicht perfekt zur
Befriedigung beider Seiten gelost werden. Um zu einer optimalen Losung zu finden bedarf es
einer sehr fein abgestimmten gesetzlichen Regelung. Da die Wichtigkeit der Privatsphire sehr
grof} ist und der Missbrauch von RFID Tags diese massiv beeintrachtigen kann, muss eine
rechtliche Regelung eher restriktiv ausfallen. Die gesetzliche Regelung muss die Nutzung von
RFID Tags gestalten. Dabei ist darauf zu achten, dass eine gesetzliche Regelung Missbrauch
wirklich verhindert. Es kommt also nicht nur darauf an, die Missbrauchsmoglichkeiten zu
verbieten, sondern diese entsprechenden Regelungen miissen auch durchsetzbar und
kontrollierbar sein. Nur derartige Regelungen wiirden den Missbrauch auch praktisch
beschrdnken. Ein grofer Teil der geschilderten Missbrauchsmoglichkeiten ist schon jetzt
illegal, wird aber nicht wirksam verhindert. Die Schaffung einer weiteren gesetzlichen
Regelung ist also unbedingt erforderlich, muss aber gleichzeitig sehr fein die
unterschiedlichen Interessen beachten.

Zur Schaffung solcher gesetzlichen Regelungen haben wir die folgenden Anforderungen

erarbeitet.
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Forderungen fur den Umgang mit RFID Tags
Weitere notwendige gesetzliche Regelungen miissten die folgenden Anforderungen an den
Umgang mit RFID Tags sicherstellen. Bei den folgenden Forderungen haben wir uns von
Ideen, die im ,,Positionspapier iiber den Gebrauch von RFID auf und in Konsumgiitern*
(CASPIAN,  aufgefiihrt sind, inspirieren lassen. Dieses Positionspapier wurde von
unterschiedlichen Organisationen des Verbraucherschutz herausgegeben.
Ausgehend von den vielfdltigen Missbrauchsmoglichkeiten ergibt sich die Notwendigkeit von
Richtlinien zum Umgang mit RFID Tags. Wenn es um den Umgang mit RFID Tags geht,
besteht immer das Problem der Abwigung zwischen den Interessen des Datenschutzes und
anderer beteiligter Parteien. Wie bereits dargestellt, konnen RFID Tags durchaus sinnvoll in
der Logistik oder im Bereich von Medikamenten eingesetzt werden.
Wir haben versucht, mit diesen folgenden Richtlinien einen Kompromiss zwischen den
Interessen der Beteiligten zu finden die durch gesetzliche Regelungen explizit sichergestellt
werden miissen. Hierbei gilt der Grundsatz, dass der einzelne Biirger das Recht haben muss,
zu erfahren, wann und wo RFID Tags genutzt, ausgelesen und zerstort werden. Der erste
Punkt ist das Recht des Biirgers, zu erfahren, ob Produkte oder &hnliches mit RFID Tags
markiert sind. Hierzu ist eine einfach zu erkennende und eindeutige Markierung der
entsprechenden Produkte notwendig. Des Weiteren muss eine rechtliche Regelung gefunden
werden, die das versteckte Auslesen von Daten verhindert. Der Biirger muss in die Lage
versetzt werden, jeden einzelnen Auslesevorgang feststellen zu konnen. Im o6ffentlichen
Bereich muss dazu eine ausdriickliche schriftliche Einverstandniserkldrung des Betroffenen
vorliegen. Innerhalb von Geschiftriumen hingegen konnen andere, schwichere MaBstibe
angelegt werden, da sich Konsumenten heutzutage sehr wohl dariiber bewusst sind, dass eine
Uberwachung stattfindet. Eine Regelung analog zur Videoiiberwachung wire hier
angemessen. GemidBl §6b Abs. 2 BDSG muss jede MalBnahme der Videoiliberwachung
offentlich zugénglicher Rdume durch entsprechende Maflnahmen erkennbar gemacht werden.
Eine weitergehende Regelung, dass auch jedes einzelne Erfassungsgerit erkennbar gemacht
werden muss, erscheint uns hier wiinschenswert. Die Regelung des Absatzes 4' beziiglich der
Verarbeitung personenbezogener Daten erscheint uns innerhalb von Geschiftsrdumen als

ausreichend.

' §6b Abs. 4 BDSG: ,,Werden durch Videoiiberwachung erhobene Daten einer bestimmten Person
zugeordnet, ist diese (ber eine Verarbeitung oder Nutzung entsprechend den §§ 19a und 33 zu

benachrichtigen”
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Selbst wenn die genannten Maflnahmen rechtlich umgesetzt werden, besteht weiterhin ein
Problem in der Kontrolle der Umsetzung dieser MaBBnahmen. Selbst wenn ein Lesegerit
entsprechend gekennzeichnet ist, besteht immer noch die Moglichkeit, dass Tags
beispielsweise in der Kleidung des Kunden ausgelesen werden. Der Kunde kann an dieser
Stelle nicht feststellen, wie diese Daten weiter verwendet werden. Um dies zu verhindern
muss sichergestellt werden, dass RFID Tags beim Verkauf der Ware an den Endverbraucher
ohne Benachteiligung des jeweiligen Verbrauchers wirksam und endgiiltig zerstért werden
konnen. Im einzelnen: Eine Benachteiligung von Verbrauchern, die die Zerstérung der RFID
Tags wiinschen, ist nicht im Sinne des Datenschutzes. Eine derartige Benachteiligung kann
auf vielerlei Arten praktisch umgesetzt werden. So konnten den Verbrauchern, die die
Zerstorung nicht wiinschen, bestimmte Rabatte eingerdumt werden. Eine andere Moglichkeit
der Benachteiligung wére die Zerstérung der RFID Tags an speziellen ,,Kill-countern®. Die
Kunden, die eine Zerstorung wiinschen, miissten sich dann nach dem Kauf noch an diesen
Schalter wenden, um eine Zerstdrung zu erreichen. Diese und andere &hnliche Regelungen
sind zu Schutz der personlichen Daten absolut inakzeptabel.
Weiterhin muss eine wirksame und endgiiltige Zerstorung moglich sein, um spéter
Missbrauchsfille durch ,,reaktivierte” RFID Tags zu verhindern.
Dieses Verfahren sollte zum Normalfall werden. Ausnahmen von diesem sind nur in
besonderen Fillen zuldssig. Beispielsweise wire eine Kennzeichnung toxischer Substanzen
denkbar. Diese konnten dann bei der Anlieferung an eine Miilldeponie automatisiert erkannt
und aussortiert werden. Auch kdnnte man Verbrauchern gestatten ihre RFID Tags auf
besonderen Wunsch nicht zu zerstéren. So konnten RFID Tags analog zu Payback-Karten
eingesetzt werden. Wichtig ist das genau dies nicht zur Regel wird und mindestens mit
gleichem Aufwand wie die Zerstorung der RFID Tags verbunden ist und der Verbraucher
genau liber RFID Tags informiert ist, so dass er auch wirklich eine fundierte Entscheidung
treffen kann.
Diese dargestellten Richtlinien verhindern den Missbrauch zu groflen Teilen. Ein Risiko des
Missbrauchs besteht bei einer Umsetzung nur noch bei Produkten, die unter entsprechende
Ausnahmeregelungen fallen und bei denen eine intensive Abwédgung zwischen den Interessen
stattgefunden hat. Trotz der Verhinderung des Missbrauchs stellen diese Richtlinien nur einen

recht geringen Eingriff in die positiven Nutzungsmoglichkeiten der RFID Tags dar.
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Weitere Hinweise zur Schaffung von gesetzlichen

Regelungen
Die zuvor genannten Anforderungen an gesetzliche Regelungen konnen in Gesetzen geregelt

werden. Problematisch dabei bleibt die Durchsetzung dieser Gesetze. Ein Problem stellt die
Durchsetzbarkeit ~ dieser ~ Regelungen  dar.  Der  diesbeziigliche  Etat  des
Verbraucherschutzministeriums lésst eine sehr aufwendige Uberwachung der gesetzlichen
Regelungen nicht zu. Des Weiteren hat ein Grofteils des Personals seinen
Tatigkeitsschwerpunkt in der Landwirtschaft und miisste aufwéndig umgeschult werden. Aus
diesen Griinden erscheint die folgende Losung zur Durchsetzung der Regelungen sinnvoll.
Dem Biirger sollte bei missbrauchlichem und gesetzeswidrigem Verhalten von Unternehmen
ein Unterlassung- bzw. Schadensersatzanspruch eingerdumt werden. Dies wiirde dem Biirger
die Mdoglichkeit einrdumen sein Recht auf Privatsphire zu bewahren und gleichzeitig die
Unternehmen disziplinieren. Unternehmen hitten so wenig Anreiz sich gesetzeswidrig zu
verhalten. Verbessert wiirde solch eine Regelung noch dadurch, wenn dem Verbraucher die
Moglichkeit eingerdumt wird, seine Anspriiche an Verbraucherschutzorganisationen
abzutreten. Diese Regelung zur Durchsetzung von Gesetzen wiirde weitaus geringere Kosten
verursachen als eine direkte staatliche Uberwachung.

Bei RFID Tags handelt es sich um eine Technologie, die sich schnell weiter entwickeln wird.
Dies betrifft sowohl die Technologie selbst als auch die Anwendungs- und
Missbrauchsmoglichkeiten. Um dieser Dynamik entsprechen zu konnen wird mittelfristig eine
weitere Anderung der gesetzlichen Regelung notwendig werden. Denkbar wire ein Gesetz

mit beschriankter Giltigkeit, um so eine Neuregelung zu erzwingen.

Fazit
Wir haben gezeigt, dass die RFID Technik sowohl groBen Nutzen bringt, als auch das Risiko

von Missbrauchsfillen besteht und dass in dieser Situation ein sehr feinfiihliger
Interessenausgleich zwischen den Interessen des Datenschutzes und den Interessen der
Industrie notig ist. Wir denken, dass eine gesetzliche Regelung, die die von uns genannten
Forderungen umsetzt, einen solchen Ausgleich der Interessen schaffen wird und somit die

RFID Technik in groem MaBstab in Einklang mit dem Datenschutz verwendet werden kann.
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