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Kapitel 1

Einleitung

Das so genannte Web 2.0 und Begriffe wie social communities
sind in den vergangenen Jahren verstarkt in den Fokus der Infor-
mationsgesellschaft geruckt. Dabei spielen in der Nutzung des
neuen Internets neben Blogs, Wikis, Foto- und Videoplattformen
vor allem Soziale Netzwerke eine grofSe Rolle.

Laut einer Studie' des Nurnberger Marktforschungsinstituts
ForschungsWerk sind fast zwei Drittel (63%) aller deutschen In-
ternetnutzer uber 18 Jahre Mitglied bei einer oder mehreren
dieser Kommunikations- und Publikationsplattformen und verof-
fentlichen auf diesen teils hochst private Daten.

Wie eine vom Verbraucherschutzministerium in Auftrag gege-
bene Meinungsumfrage? des Dimap-Instituts zeigt, werden die-
se Daten vermehrt von den Personalabteilungen von Unterneh-
men genutzt, um im Vorfeld von Bewerbungsgesprachen detail-
lierte Informationen uber den Bewerber zu erlangen. Dabei gab
ein Viertel der befragten Unternehmen an, Bewerber aufgrund
gefundener Informationen im Internet auch schon vom weiteren
Bewerbungsverfahren ausgeschlossen zu haben.3

Wie der vorherig beschriebene Umstand verdeutlicht, ist es
also fur Nutzer Sozialer Netzwerke von grofSer Bedeutung zu
wissen, welche der von ihnen veroffentlichten Informationen fur
wen zuganglich sind.

Deshalb soll im Verlauf der vorliegenden Arbeit untersucht
werden, ob ein Interessenkonflikt zwischen Nutzern und Betrei-
bern von Sozialen Netzwerken bezuglich der Privatsphare der

lygl. ForschungsWerk, 2009
2vgl. BmELV, 2009
3vgl. Zeit, 2009



1. Einleitung

Nutzer existiert und wie sich dieser auf der Plattform widerspie-
gelt. Als eine der beliebtesten und bekanntesten Plattformen soll
das Soziale Netzwerk Facebook®* in diesem Zusammenhang na-
her betrachtet werden. Dabei soll insbesondere die These evalu-
iert werden, dass Facebook durch das Design seiner Interfaces
das Verhalten seiner Nutzer dahingehend beeinflusst, dass die
Unternehmensinteressen auf der Plattform durchgesetzt wer-
den.

Um sich der Beantwortung dieser Fragestellungen nahern zu
konnen, werden zunachst in Kapitel 2 die zentralen Begriffe der
Arbeit erlautert. Im Anschluss wird in Kapitel 3 versucht, den
eventuell vorhandenen Interessenkonflikt beztuiglich der Privat-
sphare zwischen Nutzern und Betreibern von Facebook darzu-
stellen. Dazu werden die jeweiligen Interessen analysiert, dar-
aus resultierend Implikationen fur die Privatsphare abgeleitet
und anschlielSend gegenubergestellt.

Um der These nachzugehen, dass Facebook das Verhalten sei-
ner Nutzer reguliert, um die eigenen Interessen zu wahren, wer-
den im Kapitel 4 vorerst die dafur notigen theoretische Grund-
lagen geschaffen. Es werden dort Theorien bezuglich der Regu-
lierung menschlichen Verhaltens vorgestellt und anschliefSend
untersucht, ob auch Software das Verhalten von Menschen re-
gulieren kann.

Das so erlangte Wissen wird in Kapitel 5 genutzt, um zu un-
tersuchen wie das Nutzerverhalten auf Facebook reguliert wird.
Die Untersuchung umfasst hier alle Interfaces, welche die Platt-
form seinen Nutzern zur Interaktion bietet. Es werden neben
der normalen Webseite der Plattform auch die Versionen fur Mo-
bilgerate sowie Applikationen fur Smartphones evaluiert. Dabei
wird der Fokus, gemald der Fragestellung der Arbeit, auf die
verfugbaren Optionen zur Anpassung der Privatspharen-Einstel-
lungen gelegt.

AbschlielSend werden in einem Fazit die gewonnen Erkennt-
nisse zusammengefasst.

4Facebook (www.facebook.com) wurde als Beispiel gewahlt, da es sich
hierbei um die weltweit mitgliederstarkste Plattform handelt und sie infolge
dessen sehr oft Ausgangspunkt fiir wissenschaftliche Untersuchungen des
Themas war und ist.




Kapitel 2
Zentrale Begriffe

Im folgenden Kapitel werden die zentralen Begrifflichkeiten der
vorliegenden Arbeit eingefuhrt. Dazu werden keine allgemein-
gultigen Definitionen der jeweiligen Begriffe erarbeitet, sondern
eher hergeleitet, wie sie im Kontext der daraufhin folgenden Be-
trachtungen zu verstehen sind.

2.1 Soziale Netzwerke

Der Begriff des Sozialen Netzwerks hat seinen Ursprung in den
Sozialwissenschaften. Er wird primar genutzt, um Gruppen von
Menschen und deren Beziehungen untereinander abbilden zu
konnen. Wahrend man Gruppen oder Gemeinschaften gemein-
hin nach den gemeinsamen Eigenschaften ihrer Akteure, unab-
hangig davon ob diese tatsachlich vorhanden sind, von aulsen zu-
geschrieben oder subjektiv selbst in Anspruch genommen wer-
den, klassifiziert (beispielsweise: alle Manner, alle Programmie-
rer, ...), liegt bei der Betrachtung von Sozialen Netzwerken die
Art und Weise der Beziehungen zwischen den Akteuren im Fokus
der Untersuchung.!

Strukturell lassen sich Soziale Netzwerke als Beziehungsge-
flecht darstellen. Dieses Geflecht besteht aus einer endlichen
Anzahl von Knoten (den Akteuren dieses Netzwerkes) und den
Kanten zwischen diesen Knoten? (Abbildung 2.1 auf Seite 4 vi-
sualisiert ein solches Netzwerk).

lygl. Christakis und Fowler, 2010, Seite 29 oder auch Richter und Furu-
botn, 2003, Seite 11
2vgl. Heidemann, 2010
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Abbildung 2.1: Struktur eines sozialen Netzwerkes

Die Kanten innerhalb des Netzwerkes verdeutlichen dabei
vor allem die sozialen Beziehungen, welche zwischen den Ak-
teuren bestehen. Diese Beziehungen konnen sowohl Statusre-
lationen als auch soziale Interaktionen abbilden. Da diese In-
teraktionen hochst unterschiedlicher Natur sein konnen, kann
ein Akteur immer auch die Verbindung verschiedener Sozialer
Netzwerke, beziehungsweise verschiedener Gruppen innerhalb
seines ganz personlichen Sozialen Netzwerks, darstellen. Die-
se voneinander verschiedenen Gruppen zeichnen sich dadurch
aus, dass sie entweder eine wesentlich engere Beziehung zu-
einander unterhalten oder sich die generelle Art der Beziehung
unterscheidet®. So konnte ein Akteur beispielsweise als verbin-
dendes Element der Gruppe seiner Familie und der seiner Ar-
beitskollegen angesehen werden.

Innerhalb des letzten Jahrzehnts entwickelten sich im Inter-
net Moglichkeiten, die eigenen Sozialen Netzwerke mithilfe von
Software in Form von Plattformen, sogenannten Online Social
Networks, zu erweitern. Diese Erweiterung kann auf zwei ver-

3vgl. Christakis und Fowler, 2010, Seite 36
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2.1. Soziale Netzwerke 2. Zentrale Begriffe

schiedene Arten erfolgen. Zum einen eroffnen diese Plattfor-
men einen neuen Weg zur Kommunikation zwischen Akteuren
eines schon bestehenden Sozialen Netzwerks aufSerhalb des In-
ternets, zum anderen konnen auf der Plattform neue Bekannt-
schaften geschlossen werden, das eigene Soziale Netzwerk wird
also um eine Gruppe neuer Akteure erweitert.

Dafur bieten diese Plattformen, prominente Beispiele sind un-
ter anderem Facebook*, MySpace® oder auch die in Deutschland
beliebten VZ-Netzwerke®, verschiedene Methoden und Funktio-
nalitaten.

Das wohl charakteristischste Merkmal all dieser Plattformen
sind Profilseiten, auf denen neben personlichen Angaben immer
auch eine Liste aller Akteure des eigenen Sozialen Netzwerkes,
welche auch Nutzer der Plattform sind, angezeigt wird’. Die-
se Liste visualisiert die Beziehungen, welche der Profilinhaber
mit verschiedenen anderen Mitgliedern der jeweiligen Plattform
unterhalt. Diese Listen haben je nach Plattform unterschiedli-
che Bezeichnungen. Gebrauchlich sind u.a. Freunde, Kontakte
oder auch Fans. Die offentliche Sichtbarkeit dieser Listen ist
das wichtigste Merkmal der Online Social Networks, da sie es
erlaubt, das ganz personliche Soziale Netzwerk eines Mitglieds
der Plattform zu erkunden.®

Daneben enthalten die Profilseiten meist mehrere Abschnitte
zur Angabe von personlichen Informationen wie Name, Adres-
se (bzw. Heimatstadt), Interessen und anderen Identitatsmerk-
male. Alle Plattformen erlauben daruber hinaus das Einstellen
eines Profilbildes. Damit enthalten die Profilseiten meistens al-
le notigen Angaben, um ein Mitglied eindeutig identifizieren zu
konnen.

Abgesehen von den essentiellen Profilseiten mit den personli-
chen Daten und der Liste der Beziehungen mit anderen Mitglie-
dern innerhalb der Plattform, bieten die verschiedenen Plattfor-
men meist auch Funktionalitaten zur Kommunikation zwischen
Mitgliedern und Gruppen des eigenen Sozialen Netzwerks. Die-
se Kommunikationsmoglichkeiten umfassen neben direkten Nach-
richten zwischen einzelnen Mitgliedern oder Gruppen meist auch

*www.facebook.com

Swww.myspace.com

S www.studivz.net, www.meinvz.net und www.schuelervz.net
7vgl. Boyd und Ellison, 2008, Seite 211

8Vgl. Boyd und Ellison, 2008, Seite 213

5



2.2. Identitat 2. Zentrale Begriffe

eine sogenannte Kommentarfunktion. Diese erlaubt es Nutzern,
auf den Profilseiten der Mitglieder seines Netzwerks, Kommen-
tare zu allen hinterlegten Informationen aber auch zu veroffent-
lichten Inhalten wie Texten, Bildern, Links oder auch Videos ab-
zugeben.

Die Veroffentlichung verschiedenster Inhalte ist eine weite-
re Funktionalitat, welche auf allen Plattformen zur Verfugung
steht. So werden neben der Moglichkeit zum Veroffentlichen von
eigenen Texten oder kurzen Statusmeldungen, meist auch Funk-
tionen geboten, um Multimediainhalte auf der eigenen Profilsei-
te einzubinden. Manche Plattformen (beispielsweise Facebook
oder die VZ-Netzwerke) bieten daruber hinaus Moglichkeiten,
die eigene Profilseite durch verschiedene Module, sogenannte
Applikationen, zu erweitern.

Da sich die gebotenen Funktionalitaten von Plattform zu Platt-
form stark unterscheiden konnen, ist es schwierig eine allge-
meingultige Definition fur Online Social Networks zu finden. Da
aber Profilseiten mit personlichen Angaben und einer Liste der
Beziehungen innerhalb der Plattform auf allen diesen Plattfor-
men zu finden sind, kann man dies als kleinsten gemeinsamen
Nenner zur Definition benutzen.

Ein Online Social Network ist also immer eine internetbasier-
te Plattform, welche es Individuen erlaubt, (1.) ein offentliches
oder halb-offentliches Profil innerhalb der Plattform zu erstel-
len, (2.) eine Liste von anderen Nutzern des Systems, mit de-
nen eine Beziehung besteht, anzulegen und (3.) das personliche
Netzwerk eines Nutzers tiber diese Listen zu erkunden.®

Wenn im weiteren Verlauf der Arbeit von Sozialen Netzwer-
ken die Reden ist, bezieht sich dies im Folgenden immer auf die
oben skizzierten Internet-Plattformen und lasst die Bedeutung
in der realen Welt aulSen vor.

2.2 Identitat

Das Konstrukt der Identitat lasst sich weder exakt definieren
noch eindeutig abgrenzen. Generationen von Wissenschaftlern
verschiedenster Fachrichtungen versuchen sich deshalb mit un-
terschiedlichen Ansatzen dem Begriff der Identitat wenigstens

dvgl. Boyd und Ellison, 2008, Seite 211




2.2. Identitat 2. Zentrale Begriffe

zu nahern. Je nach wissenschaftlicher Fachrichtung wird dabei
der Fokus auf verschiedene Aspekte der Identitat gelegt, was ei-
ne Vereinheitlichung der Sichtweise auf das Konstrukt der Iden-
titat weiter erschwert.

So sehen etwa vor allem Psychologen und Psychoanalytiker
in der Identitat das Ergebniss der Entwicklung eines Individu-
ums. Bei diesem Modell der Identitat wird davon ausgegangen,
dass Individuen alle im Verlauf ihrer Kindheit gemachten Erfah-
rungen dergestalt verarbeiten, dass sie am Ende ihrer Pubertat
eine Ich-Identitat daraus entwickeln, welche die ureigene Auf-
fassung dessen, was man ist, darstellen soll.®

Neben diesem Blickwinkel, Identitat als ich-bezogenes Selbst-
bild zu verstehen, kann man Identitat naturlich auch unter dem
Gesichtspunkt aulSerer Unterscheidbarkeit begreifen. So gilt fur
Soziologen die Identitat als Summe aller Merkmale, durch wel-
che sich Individuen voneinander unterscheiden lassen.!!

Kombiniert man diese beiden Auffassungen von Identitat, lasst
sich diese auch als Konstrukt verstehen, in welchem ein Indi-
viduum sein nach eigener Auffassung bestehendes Selbstbild
durch selbstgewahlte Merkmale oder auch Kommunikation mit
anderen Individuen nach aufSen hin darstellt. Identitat ware in
diesem Falle also der Versuch eines Individuums, seine Umwelt
von den eigenen Anspruchen und Vorstellungen der eigenen Iden-
titat zu iberzeugen.!? 13

Diesem Aspekt der Identitat kommt gerade im Zusammen-
hang mit Sozialen Netzwerken eine besondere Bedeutung zu.
Diese Plattformen bieten mit ihren, im letzten Abschnitt bespro-
chenen, Profilseiten ein perfektes Werkzeug zur Darstellung des
Selbstbildes!4, welches man in der Allgemeinheit gern abgeben
wiirde. !> 16

10Der wohl meist zitierte Vertreter dieser sogenannten Personlichkeitstheo-
retiker ist Erik Erikson. Er entwickelte ein 8-Stufen-Modell, welches die ver-
schiedenen Phasen der Entwicklung eines Menschen darstellt, um aus den in
diesen Phasen gemachten Entwicklungen das ,Identitatsempfinden” herzu-
leiten. Siehe hierzu Boeree, 1998

11ygl. Krasemann, 2008

12sjehe hierzu generell Goffman, 1959

13Goffman, 1959 zitiert nach: Grimmelmann, 2009, Seite 1152

l4sjehe hierzu auch Lampe et al., 2007

15Goffman, 1959 bezeichnet diese nach aufien getragene Selbstdarstellung
als impression management

16Goffman, 1959 zitiert nach: Grimmelmann, 2009, Seite 1152
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Somit ermachtigen die Profilseiten der Sozialen Netzwerke
dazu, mit gezielt ausgewahlten und veroffentlichten Daten, das
Denken und die Vorstellung anderer uber die eigene Person nach
zuvor selbstgewahlten Kriterien umfassend und gezielt zu beein-
flussen.!”

Aus diesem Grund werden Soziale Netzwerke in der wissen-
schaftlichen Fachliteratur immer auch als Systeme zum Identi-
tdts-Management dargestellt!®, da die Profilseiten nicht zwangs-
laufig eine reale Identitat abbilden mussen, sondern theoretisch
auch dazu genutzt werden konnten, entweder ein idealisiertes
Abbild einer realen Identitat darzustellen oder gar eine komplett
~erfundene”, also rein virtuelle, Identitat aufzubauen.

Da diese Moglichkeiten augenscheinlich aber tendenziell sel-
ten genutzt werden!?, wird im Laufe der vorliegenden Arbeit ei-
ne eher juristische Vorstellung dessen, was Identitat darstellt,
Verwendung finden. Juristen verstehen unter dem Begriff Iden-
titat die Ubereinstimmung personenbezogener Daten mit einer
natirlichen Person.?°

Dies wird besonders dann relevant, wenn Uberlegungen zur
Privatsphare und zum Datenschutz angestellt werden, da der
Datenschutz ausschlielSlich auf personenbezogene Daten ausge-
richtet ist?!. Dabei handelt es sich bei personenbezogenen Daten
um Einzelangaben uber personliche oder sachliche Verhaltnisse
einer bestimmten oder bestimmbaren?? Person.?3

2.3 Privatsphare & Datenschutz

Das Konzept der Trennung zwischen Privatem und Offentlichem
geht in der Geschichte der Menschheit bis weit in die Antike
zuruck. Schon zu Zeiten Aristoteles (384 - 322 v.Chr.) wurde
zwischen zwei Spharen des Lebens eines Menschen unterschie-

17Grimmelmann, 2009, Seite 1152

18sijehe hierzu DiMicco und Millen, 2007 oder auch Zhao et al., 2008

19ygl. Back et al., 2010

20ygl. Krasemann, 2008

2Isiehe Bundesdatenschutzgesetz (BDSG) §1 Absatz (1)

22Einzelangaben wie Telefon- oder Personalnummern oder auch e-Mail-
Adressen konnen eine Person zwar nicht direkt identifizieren, lassen sich
aber mit wenig Aufwand mit dieser in Verbindung bringen.

23siehe BDSG §3 Absatz (1)
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den. Einerseits bewegte sich jeder Mensch (Sklaven ausgenom-
men) in einer offentlichen Sphare der Politik und der politischen
Handlungen (der sogenannten polis), andererseits umgab ihn
abseits dieser eine Sphare des Privaten und des Hauslichen (oi-
kos genannt).?*

Trotz dieses schon antiken Verstandnisses fur die verschiede-
nen Spharen des menschlichen Daseins, begann eine systemati-
sche Auseinandersetzung mit dem Begriff der Privatsphare und
einer Diskussion daruber, welche Aspekte des Lebens ihr zuzu-
ordnen seien, erst sehr viel spater.?®

Gemeinhin wird der Zeitpunkt des Beginns dieser Diskussi-
on auf das Jahr 1890 datiert. In diesem Jahr veroffentlichten die
beiden amerikanischen Rechtsgelehrten Samuel L. Warren und
Louis D. Brandeis einen bis heute beruhmten und viel zitierten
Artikel im Harvard Law Review. In diesem Artikel mit dem Titel
The Right to Privacy?® leiten die beiden Juristen auf der Grund-
lage verschiedener Gesetze, Rechte und Prinzipien ein Recht auf
Privatsphare her, welches von ihnen auch Right to be let alone
genannt wird, also das Recht von anderen in Ruhe gelassen zu
werden.

Die Motivation fiir diese Herleitung resultierte nicht unwe-
sentlich aus der fortschreitenden Entwicklung und Verbreitung
von Zeitungen und der Fotografie?’. Diese damals neuen Medien
erforderten ein genaueres Nachdenken. Einerseits daruber, wo
genau die Grenzen zwischen Privatem und Offentlichem verlau-
fen und andererseits daruber, ob und (wenn ja) wie man deren
Verlauf durch staatliche Regulierung festschreiben sollte.

Das Unterfangen der Festlegung dieser Grenzen stellt sich
bei ruckblickender Betrachtung als Prozess einer standigen Ver-
anderung dar. Die fortschreitende Entwicklung neuer Technolo-
gien und Medien erforderte in den letzten hundert Jahren eine
bestandige Fortentwicklung und Anpassung der Vorstellung von
Privatsphare und dem mit ihr einhergehenden Bedurfnis, diese
zu schutzen.

24ygl. DeCew, 2008

25Einschrankend sei angemerkt, dass hier lediglich eine westlich gepragte
Sicht auf die Privatsphare und den Datenschutz behandelt wird. Konzepte
aus anderen Zeiten oder Kulturkreisen konnen sich davon signifikant unter-
scheiden, werden im Weiteren aber nicht beriicksichtigt.

26ygl. Warren und Brandeis, 1890

27ygl. DeCew, 2008
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So sorgte auch das Aufkommen der elektronischen Datenver-
arbeitung dafur, dass bestehende Regelungen an diese neuen
Entwicklungen anzupassen waren. Da sich durch elektronische
Systeme nicht nur die Erfassung und Verarbeitung von perso-
nenbezogenen Daten grundlegend veranderte, sondern durch
sie auch erstmals die Moglichkeit der automatisierten Verknup-
fung verschiedener Datensammlungen bestand, mussten neue
Regelungen geschaffen werden, welche diese neuen Begeben-
heiten berucksichtigten.

In Deutschland erfolgte die Anpassung an die Moglichkeiten
von miteinander verknupfbaren elektronischen Systemen zur Da-
tenerhebung und - verarbeitung fast hundert Jahre nach dem
Erscheinen von The Right to Privacy.

Angeregt durch Diskussionen in den USA entstand auch in
Deutschland eine lebhafte Debatte daruber, ob gesetzliche Re-
gelungen bezuglich der elektronischen Datenverarbeitung notig
seien. Dies gipfelte darin, dass 1970 das weltweit erste Daten-
schutzgesetz im Bundesland Hessen erlassen wurde. Acht Jahre
spater trat mit dem 1977 erlassenen Bundesdatenschutzgesetz
erstmals auch eine bundesweit gultige Regulierung der Daten-
verarbeitung in Kraft. Doch diese Gesetze waren lediglich dar-
auf ausgelegt, einen Missbrauch der Datenverarbeitung zu ver-
hindern?®. Auch diese Gesetze waren also nicht dazu geeignet,
den Bereich der Privatsphare des Einzelnen zu schutzen.

Auch wenn es grundsatzlich verschiedene Ansichten daruber
gibt, wie das Konstrukt der Privatsphére einzugrenzen ist?°, so
kann man als Konsens doch festhalten, dass es sich bei der Pri-
vatsphare um den Kernbereich der personlichen Lebensgestal-
tung handelt, welcher in besonderem Malse schutzenswert sein
sollte.

Um diesen Kernbereich juristisch genauer behandeln zu kon-
nen, schuf das Bundesverfassungsgericht (BVerfG) auf Grundla-
ge verschiedener, von ebendiesem gesprochenen, Urteile eine
sogenannte Sphdrentheorie3. Diese teilt den oben angespro-
chenen Kernbereich in drei Spharen: die Intimsphare, die Pri-
vatsphare und die Sozialsphare.

Wahrend die Intimsphare (also die Gedanken- und Gefuhls-

28ygl. Garstka, 2003
29Zur Vertiefung sei hier Whitman, 2004 als Lektiire empfohlen.
30ygl. Loser, 2007
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welt aber auch die Sexualitat, Ehe- und Familienbelange) eines
Menschen juristisch unantastbar zu bleiben hat3!, stellt sich dies
bei der Privatsphare anders dar. Diese wird als Bereich der au-
tonomen Lebensgestaltung angesehen. Sie umfasst zusatzlich
zur Intimsphare nicht nur die eigene Wohnung und personliche
Kommunikation sondern auch ,Ortlichkeiten und Situationen,
an und in denen begrundetermalsen objektiv und somit auch
fur Dritte erkennbar davon ausgegangen werden darf, dass man
der Offentlichkeit nicht ausgesetzt ist“32. In diesen Bereich kann
nach einer Guterabwagung im Interesse der Allgemeinheit ein-
gegriffen werden. AulSerdem kann der Schutz der Privatsphare
entfallen, ,wenn und soweit der Betroffene von sich aus [...] pri-
vate Angelegenheiten der Offentlichkeit zuganglich macht”. Die
Sozialsphare (manchmal auch missverstandlich Individualspha-
re genannt) bezeichnet die Sphare, in der der Einzelne als We-
sen einer Gemeinschaft im Rahmen des offentlichen Lebens mit
anderen Gesellschaftsmitgliedern interagiert3. In diese Sphare
darf aufgrund eines Gesetzes eingegriffen werden.

Doch auch die eben erlauterte Spharentheorie schien nicht
genugend Rechtssicherheit zur Abgrenzung der Privatsphare zu
erzeugen. So wurde 1983 das Bundesverfassungsgericht von uiber
1000 Beschwerdefuhrern angerufen, welche sich durch die be-
vorstehende Volkszahlung trotz der vorhandenen Datenschutz-
gesetze in ihren Rechten verletzt sahen.3*

Das Bundersverfassungsgericht leitete daraufhin, gestutzt auf
ein fir den Datenschutz fundamentales Gutachten3®, in seinem
sogenannten Volkszahlungsurteil 1983 das Recht auf informa-
tionelle Selbstbestimmung her.

Das Gericht befand, dass es einer individuellen Kontrolle uber
das Wissen, welches Andere uber einen Menschen besitzen, be-
darf, um frei eigene Entscheidungen treffen zu konnen:

Wer nicht mit hinreichender Sicherheit uberschauen
kann, welche ihn betreffende Informationen in bestimm-

31Es darf hier keine wie auch immer geartete sogenannte Giiterabwagung
stattfinden. Dies bedeutet dalS es keinerlei 6ffentliches (oder Gemeinschafts-)
Interesse geben kann, welches den Schutzbereich der Intimsphare aufheben
kann.

32ygl. BVerfGE 101, 361 (383f.) zitiert nach: Loser, 2007

33ygl. Loser, 2007

34ygl. Garstka, 2003

35ygl. Steinmiiller et al., 1971
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ten Bereichen seiner sozialen Umwelt bekannt sind,
und wer das Wissen moglicher Kommunikationspart-
ner nicht einigermallen abzuschatzen vermag, kann in
seiner Freiheit wesentlich gehemmt werden, aus ei-
gener Selbstbestimmung zu planen oder zu entschei-
den.36

Da die Privatsphare also als individueller Ruckzugsraum ei-
ne unverzichtbare Voraussetzung fur die freie Meinungsbildung
darstellt3’, begrindete das Gericht mit der Herleitung des Rech-
tes auf informationelle Selbstbestimmung ein Grundrecht dar-
auf, entscheiden zu konnen, wie mit den eigenen personlichen
Daten umzugehen ist:

Es umfalSt [...] auch die aus dem Gedanken der Selbst-
bestimmung folgende Befugnis des Einzelnen, grund-
satzlich selbst zu entscheiden, wann und innerhalb wel-
cher Grenzen personliche Lebenssachverhalte offen-
bart werden.3®

Mit diesem Urteil wurde der Datenschutz quasi revolutio-
niert. Eine Abgrenzung der Privatsphare war zur Rechtsprech-
ung von da an (zumindest in Deutschland) nicht mehr notig, da
mit diesem Urteil jedem Einzelnen die Verfugungsgewalt uber
die ihn betreffenden personenbezogenen Daten an die Hand ge-
geben wurde.

In der vorliegenden Arbeit werden so Betrachtungen zu Pri-
vatsphare und Datenschutz immer unter der Voraussetzung des
Rechtes auf informationelle Selbstbestimmung angestellt. Jeder
Mensch sollte also auch im Umgang mit technischen Informati-
onssystemen und neuen Medien immer das Recht haben, nicht
nur erfahren, sondern auch eigenstandig daruber entscheiden
zu konnen, wer wann wie welche seiner personlichen Daten oder
Informationen erhebt und/oder verarbeitet.

36ygl. BVerfGE 65,1, 1983, Seite 45
37vgl. Schaar, 2007, Seite 19
38vgl. BVerfGE 65,1, 1983, Seite 44
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Kapitel 3

Interessenkonflikt?

Im folgenden Kapitel soll versucht werden, den eventuell vor-
handenen Interessenkonflikt bezuglich der Moglichkeiten zur
Kontrolle der Zuganglichkeit von personlichen Daten und Infor-
mationen zwischen den Nutzern des Sozialen Netzwerk Face-
book! und dessen Betreibern zu skizzieren. Dazu werden die
Interessen der Nutzer denen der Betreiber gegenubergestellt,
um daraus Implikationen fur den Bedarf von Optionen zur An-
passung der Privatsphare abzuleiten.

3.1 Nutzerinteressen

Um sich den Interessen der Nutzer nahern zu konnen, wird im
Folgenden dargestellt, wie diese die von den Plattformen gebo-
tenen Funktionalitaten fur ihre Zwecke gebrauchen. Dabei wer-
den als Nutzer hier lediglich Einzelpersonen betrachtet, welche
das Soziale Netzwerk privat verwenden. Zwar drangen in letzter
Zeit auch vermehrt Vereine, Organisationen und Unternehmen
sowie Prominente aus Politik und Medien auf die Plattformen,
jedoch lassen sich deren Interessen mit der Annahme reiner Re-
prasentationen oder MarketingmalSnahmen relativ klar umreis-
sen. Da sich daraus keinerlei Implikationen fur Privatspharen-
Optionen ableiten lassen, bleiben diese Nutzergruppen im Fol-
genden also aulSen vor.

Bei Privatpersonen konnen sich dagegen aus unterschiedli-
chen Nutzungsszenarien durchaus verschiedene Bedurfnisse fur

lwww.facebook.com
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die Anpassung der Privatspharen-Optionen ergeben. Aus der In-
tention der Nutzung lasst sich ableiten, welche Optionen zur
Kontrolle der eigenen Daten und Informationen notwendig wa-
ren, um dem Nutzer Moglichkeiten an die Hand zu geben, um
das von ihm angestrebte Ziel der Nutzung in seinem Sinne zu
erreichen.

Zwar bietet Facebook auch Moglichkeiten zum Austausch von
Medien (Fotos, Videos, Internetlinks, etc.) sowie zum Organisie-
ren von Events oder der Bildung von Gruppen?, allerdings ha-
ben mehrere Studien und Untersuchungen® ergeben, dass der
primare Nutzungsgrund fur Privatpersonen darin besteht, Kon-
takte aus der realen Welt auch online zu halten, neue Kontakte
zu kniipfen* und sich zu diesen Zwecken mittels Profil selbst
darzustellen®. Diese drei Nutzungsszenarien werden deshalb im
Folgenden genauer betrachtet.

3.1.1 Kontakt halten: Social Searching

Bei Befragungen und Untersuchungen zur Motivation von Face-
book- Nutzern spielt das Suchen von bestimmten Menschen, de-
nen man vorher in irgendeiner Art und Weise in der realen Welt
begegnet ist, eine herausragende Rolle. Fur diese Art der Nut-
zung pragten Lampe et al. (2006), nach Abschluss Ihrer ersten
Untersuchungen zum Nutzungsverhalten von Studenten auf Fa-
cebook, den Begriff Social Searching®.

Dabei beschreibt dieser Begriff verschiedene Spielarten des
selben Nutzungsszenarios. Ob man die Plattform nutzt, um alte
Freunde zu suchen, mehr uber seine Mitstudenten herauszufin-
den’ oder den Kontakt zu weit entfernt wohnenden Verwand-
ten aufrecht zu erhalten?, ist zur Abgrenzung des Begriffs uner-
heblich. All diesen Szenarien gemein ist die Nutzung der Platt-
form zur Suche nach einer spezifischen Person, zu der in der
realen (Offline-) Welt eine personliche Beziehung besteht oder

2vgl. Joinson, 2008

3beispielsweise Lampe et al., 2006 oder auch Subrahmanyam et al., 2008
4ygl. Lampe et al., 2008

Ssiehe hierzu generell Boyd, 2007 oder auch Lampe et al., 2007

6vgl. Lampe et al., 2006

7vgl. Lampe et al., 2008

8vgl. Joinson, 2008
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bestand.®

Die Plattform bietet dem Nutzer somit Funktionalitaten, sein
schon existierendes soziales Netzwerk aus der Offline-Welt auf
der Plattform abzubilden und um neue Kommunikationswege
und Interaktionsmoglichkeiten zu erweitern. Social Searching
setzt dazu immer das Vorhandensein einer schon bestehenden
Beziehung voraus!?, um auf deren Grundlage tber Informatio-
nen zu verfugen, welche eine spezifische Suche auf der Platt-
form iiberhaupt erst moéglich machen.!!

Neben den positiven Aspekten des potenziellen Auffindens
von Menschen, mit denen man eine schon existente Verbindung
abbilden, vertiefen oder auch wiederbeleben kann, hat Social
Searching aber auch eine negative Seite. So lasst es sich zum
Beispiel als Uberwachungsinstrument!? einsetzen, um Informa-
tionen uber Ex-Partner, deren Beziehungen und Aktivitaten in-
nerhalb der Plattform zu erhalten.

3.1.2 Kontakt suchen: Social Browsing

Im Gegensatz zum Social Searching bezeichnet der Begriff So-
cial Browsing'? die Suche nach unspezifischen Personen mit de-
nen bisher keine Verbindung bestand!'#, um einen Kontakt auf
der Plattform herzustellen und so eine Verbindung beziehungs-
weise Beziehung aufzubauen, manchmal auch mit der Intention,
diese spater aulserhalb der Plattform in der realen Welt fortzu-
setzen'®>. Manche Nutzer gaben an, auf diese Weise nach poten-
tiellen Kandidaten fur gemeinsame Freizeitaktivitaten, generell
neuen Bekanntschaften oder auch nach Sexualpartnern zu su-
chen.16

9vgl. Lampe et al., 2006

10ygl. Joinson, 2008

1Man kann hier kritisch anmerken, dass schon das Wissen eines Namens
zur Suche ausreichen wiirde. Dies mag bei sehr ungewohnlichen Namen
durchaus der Fall sein. Bei iiber 500 Millionen Facebook- Nutzern lauft ei-
ne Suche nach einer spezifischen Person ohne weitere Informationen jedoch
meist ins Leere, da man bei potenziell mehreren Suchergebnissen diese nicht
weiter eingrenzen kann um die gesuchte Person zu finden.

12ygl. Joinson, 2008 oder auch Lampe et al., 2006

13auch dieser Bergriff wurde von Lampe et al., 2006 gepragt

l4ygl. Lampe et al., 2006

15ygl. Joinson, 2008

16ygl. Lampe et al., 2008
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Wahrend also beim Social Searching nach einer spezifischen
Person, mit der schon vorher eine Verbindung bestand, gesucht
wird, liefert Social Browsing eine unspezifische Menge bisher
unbekannter Personen, welche alle den Suchkriterien (z.B. glei-
che Interessen, gleicher Musikgeschmack u.a.) entsprechen. Die
so gefundenen Informationen konnen dann zur Kontaktanbah-
nung auf der Plattform verwendet werden.!”

3.1.3 Selbstdarstellung: Impression Management

Wie schon in Kapitel 2.1!® angedeutet, gehort die Moglichkeit
zur Selbstdarstellung mittels sogenannten Profilseiten zu den
essentiellen Funktionen Sozialer Netzwerke. Diese Seiten sind
fur die beiden oben skizzierten Nutzungsszenarien des Social
Searchings und Social Browsings dahingehend notwendig, dass
sie alle personenbezogenen Daten, welche ein Nutzer tiber sich
angibt, vorhalten und so uber die Suchfunktion der Plattform
zuganglich machen.

Profilseiten bieten dem Nutzer Sozialer Netzwerke die Mog-
lichkeit Details zu seiner Person zu veroffentlichen und sich da-
durch selbst darzustellen!®. Dazu bieten die Profilseiten nicht
nur die Moglichkeit personenbezogene Daten wie Name, Hei-
matstadt oder E-Mail-Adresse anzugeben, es lassen sich daruber
hinaus beispielsweise auch Interessen, Hobbys, politische Ge-
sinnung oder sogar sexuelle Praferenzen und ahnliche Details
der eigenen Identitat darstellen.

Damit bieten die Profilseiten ein perfektes Werkzeug zur dif-
ferenzierten Selbstdarstellung?®. Hier hat der Nutzer die Mdg-
lichkeit, seine eigene Vorstellung von sich selbst durch die Anga-
be bewusst gewahlter Details nach aulSen zu tragen und damit
das Bild, welches andere beim Aufruf der Profilseite von ihm
impliziert bekommen, gezielt zu beeinflussen?!. Dabei stellt je-
de zusatzlich veroffentlichte Information ein weiteres Detail des
gezeichneten Selbstportraits dar.??

17ygl. Lampe et al., 2008

18gsiehe Seite 3

19ygl. Joinson, 2008

20ygl. Grimmelmann, 2009, Seite 1152
2lygl. Boyd, 2007, Seite 129

22ygl. Grimmelmann, 2009, Seite 1152
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3.1.4 Implikationen fir die Privatsphare

Interaktion in Sozialen Netzwerken unterscheidet sich funda-
mental von denen in der realen Welt. Wahrend man dort sehr
genau daruber bestimmen kann, wem man welche Information
uber sich selbst zukommen lasst, fallt dies in der virtuellen Welt
der Sozialen Netzwerke zunehmend schwerer.

Das liegt vor allem daran, dass sich Sozialen Netzwerke durch
verschiedene Faktoren von tagtaglichen Interaktionen von An-
gesicht zu Angesicht unterscheiden. So sind Interaktionen in
Sozialen Netzwerken wesentlich langlebiger, da sie zur Ermog-
lichung asynchroner Kommunikation fur unbestimmte Zeit auf
den Plattformen gespeichert werden. Dadurch werden sie natur-
lich auch suchbar. Weitere Unterschiede sind die Reproduzier-
barkeit der Informationen sowie das Vorhandensein eines un-
sichtbaren Publikums?3. Dies bedeutet, dass es innerhalb Sozia-
ler Netzwerke schwierig ist, iberblicken zu konnen, fur welchen
Personenkreis die eigenen Informationen und Kommunikations-
vorgéange sichtbar sind.?*

Um diesen Mangel gegenuber der realen Welt auszugleichen,
sollten Nutzer Sozialer Netzwerke uber Moglichkeiten verfugen
konnen, welche es ihnen gestatten, detailliert festlegen zu kon-
nen, wer auf die von ihnen veroffentlichten Informationen Zu-
griff hat.

3.2 Interessen Facebook

Sich den Interessen Facebooks zu nahern, gestaltet sich etwas
schwieriger. Da das Unternehmen nicht borsennotiert ist, be-
steht keinerlei Verpflichtung zur Offenlegung von Geschaftszah-
len oder sonstigen betriebsinternen Prozessen. Zwar ist hinlang-
lich bekannt, dass sich das Geschaftsmodell von Facebook auf
personalisierter Werbung begrundet, daraus allein lassen sich
allerdings keinerlei Implikationen fur Facebooks Einstellung zum
Schutz der Privatsphare seiner Nutzer ziehen.

Deshalb wird sich die folgende Untersuchung darauf beschran-
ken, zu analysieren, welche Einstellung zur Privatsphare die Platt-
formbetreiber gegenuber den Nutzern ihres Services kommu-

23vgl. Boyd, 2007, Seite 126
24ygl. Boyd, 2007, Seite 126
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nizieren. Hierzu werden auf der einen Seite die sogenannten
Facebook Grundsétze?® betrachtet, auf der anderen Seite die
rechtsverbindlichen Nutzungsbedingungen?® sowie die Daten-
schutzrichtlinien?’” genauer auf ihre Aussagen zur Privatsphére
hin untersucht.

3.2.1 Die Facebook-Grundsatze

Die Facebook-Grundsatze konnte man als Prinzipien betrachten,
welche die sozialen Normen aus der realen Welt innerhalb der
Plattform erweitern. Sie haben zwar keinerlei rechtsverbindli-
chen Charakter und die Kenntnis daruber muss auch nicht wah-
rend des Anmeldeprozesses bei Facebook bestatigt werden, je-
doch bilden sie die Grundlage, auf welcher die Plattformbetrei-
ber ihre Nutzungsbedingungen und Datenschutzrichtlinien ent-
wickeln.

Diese Prinzipien bestehen aus 10 Paragraphen, welche ver-
schiedene Aspekte der Anspruche, welche die Plattformbetrei-
ber an sich, ihre Nutzer und den Service selbst stellen, verdeut-
lichen sollen.

So ist gleich in der Einleitung, also noch vor den Paragra-
phen selbst, zu lesen, dass Facebook entwickelt wird, um die
Welt transparenter und offener zu gestalten. Dies soll dadurch
erreicht werden, dass dem Einzelnen ,eine grofSere Mitsprache
beim Austausch von Informationen und Herstellen von Verbin-
dungen“?® gegeben werden sollte.

Paragraph 1 Freiheit zur Weitergabe und Verbindung ver-
deutlicht, dass der Austausch von Informationen uber beliebige
Medien und Formate moglich sein sollte, solange die an diesem
Vorgang beteiligten Parteien beiderseitig ,ihre Einwilligung da-
zu geben”.?°

Paragraph 2 Eigentum und Kontrolle von Informationen ist
der Abschnitt der Grundsatze, welcher explizit auf Aspekte der
Privatsphare und die Hoheit uber die eigenen Daten und Infor-
mationen eingeht. Hierin wird aufgezeigt, dass jede Person im

25ygl. Facebook, 2010a

26ygl. Facebook, 2010c

27ygl. Facebook, 2010b

28ygl. Facebook, 2010a, Satze 1 und 2 der Einleitung
29ygl. Facebook, 2010a, Paragraph 1
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Besitz ihrer Informationen sein sollte. Weiterhin wird hier gefor-
dert, dass es allen Personen freigestellt sein sollte, ,,zu entschei-
den mit wem sie ihre Informationen teilen und zum Schutz die-
ser Entscheidungen Privatsphéare-Einstellungen festzulegen”.3°

Die ubrigen Paragraphen der Facebook-Grundsatze haben kei-
nerlei Bezug zur Privatsphare und werden deshalb hier nicht
weiter betrachtet.

3.2.2 Nutzungsbedingungen

Die Nutzungsbedingungen3! der Facebook-Plattform stellen ana-
log zu den im deutschen Recht gebrauchlichen Allgemeinen Ge-
schaftsbedingungen einen rechtsgiiltigen Vertrag zwischen den
Nutzern der Plattform und deren Betreibern dar. Die Kenntnis
des Inhalts dieses Vertrages muss vom Nutzer bei der Registrie-
rung eines neuen Mitglieds-Kontos auf der Plattform bestatigt
werden. Diese Bestatigung kann allerdings aufgrund des Inter-
facedesigns auch getatigt werden, ohne Kenntnis vom Inhalt der
Nutzungsbedingungen zu haben (siehe Abbildung 3.1).

4 Zurick
Indem du auf Registrieren® klickst, bestatigst du, dass du die Nutzungsbedingungen
und Datenschutzrichtlinien gelesen hast und diesen zustirmmst.

Abbildung 3.1: Bestatigung der Nutzungsbedingungen wahrend des Anmel-
deprozesses

Die Nutzungsbedingungen sind in 18 Paragraphen mit jeweils
mehreren Unterabschnitten unterteilt und basieren, wie gleich
der erste Satz der Einleitung bemerkt, auf den im letzten Absatz
besprochenen Facebook-Grundsatzen.

Gleich der erste Paragraph Privatsphare stellt heraus, dass
den Plattform-Betreibern die Privatsphare ihrer Nutzer ,sehr
wichtig“3? sei. Des Weiteren wird hier direkt auf die Datenschutz-
richtlinien verwiesen, in welchen Angaben dazu zu finden sind,

30ygl. Facebook, 2010a, Paragraph 2
3lsiehe Facebook, 2010c
32ygl. Facebook, 2010c, Paragraph 1

19



3.2. Interessen Facebook 3. Interessenkonflikt?

»wie du Facebook zum Teilen von Inhalten mit anderen Nutzern
verwenden kannst, und wie wir deine Inhalte und Informationen
sammeln und verwenden konnen“33. AbschlieBend wird der Nut-
zer aufgefordert , die Datenschutzrichtlinien zu lesen und sie zu
verwenden, um fundierte Entscheidungen zu treffen34,

Paragraph 2 Der Austausch deiner Inhalte und Informatio-
nen stellt heraus, dass dem Nutzer alle Inhalte und Informa-
tionen, welche er auf der Plattform veroffentlicht, gehoren. Es
folgt ein Hinweis darauf, dass es mithilfe der Privatspharen-
Einstellungen moglich ist, zu ,kontrollieren, wie diese ausge-
tauscht werden“3°. Absatz 4 weist darauf hin, dass bei Verwen-
dung der Einstellung Alle bei Veroffentlichung von Inhalten oder
Informationen alle Personen ,einschliefSlich solcher, die Face-
book nicht verwenden, auf diese Informationen zugreifen, sie
verwenden und sie mit dir (d. h. deinem Namen und Profilbild)
assoziieren“3® konnen. Daten welche mit dieser Einstellung ver-
sehen werden, sind also auch aulSerhalb der Plattform, beispiels-
weise uber Suchmaschinen, zuganglich.

In Paragraph 4 Registrierung und Kontosicherheit wird im
ersten Abschnitt verlangt, dass auf der Plattform keinerlei falsche
personliche Daten bereitgestellt werden3’. Dies schliesst die Be-
nutzung von Pseudonymen anstatt des Klarnamens faktisch aus.38

SchlieRlich enthélt Paragraph 10 Uber Werbung]...] den Hin-
weis, dass der Nutzer mithilfe seiner Privatspharen-Einstellungen
einschranken kann, inwiefern sein Name und Profilbild mit auf
der Plattform geschalteter Werbung verbunden werden kann3°.
Aulserdem wird in Abschnitt 2 versichert, dass Facebook Infor-
mationen und Inhalte eines Nutzers nicht ohne dessen Zustim-
mung an Dritte weitergibt.4°

Alle weiteren Paragraphen scheinen keinen weiteren direk-
ten Bezug zur Privatsphare der Nutzer zu haben.

33ebd.

34ebd.

35vgl. Facebook, 2010c¢, Paragraph 2, Satze 1 und 2

36ygl. Facebook, 2010c, Paragraph 2, Abschnitt 4

37ygl. Facebook, 2010c, Paragraph 4, Abschnitt 1

38Dies widerspricht im Ubrigen deutscher Rechtsprechung, da im Teleme-
diengesetz (TMG) grundsatzlich gefordert wird, dass Anbieter von Telemedi-
en deren Nutzung auch unter Pseudonymen ermoglich missen. (§ 13 Abs. 6
TMG) zitiert nach Krasemann, 2008

39vgl. Facebook, 2010c, Paragraph 10, Abschnitt 1

40ygl. Facebook, 2010c, Paragraph 10, Abschnitt 2
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3.2.3 Datenschutzrichtlinien

Die Datenschutzrichtlinen*! von Facebook sind wie die Nutzungs-
bedingungen Bestandteil des Nutzungsvertrags, den Nutzer mit
den Plattform-Betreibern eingehen. Auch hier muss der Nutzer
wahrend der Anmeldung eines neuen Kontos bestatigen, diese
zur Kenntnis genommen zu haben. Wie schon im letzten Ab-
schnitt gezeigt, ist auch hier, bedingt durch das Interface-Design
(siehe Abbildung 3.1 auf Seite 19), eine Bestatigung ohne Kennt-
nisnahme moglich. Dies erklart auch, warum 77% der Nutzer in
Studien angaben, die Datenschutzrichtlinien niemals gelesen zu
haben*2.

Da die Richtlinien sehr ausfuhrlich auf alle Aspekte bezuglich
der Privatsphare der Nutzer eingehen, wurde eine detaillierte
Analyse an dieser Stelle zu weit fuhren. Deshalb werden hier
lediglich die signifikanten Stellen angesprochen und ansonsten
eine zusammenfassende Beschreibung abgegeben.

Zum besseren Verstandnis der Richtlinien bietet Facebook
seinen Nutzern ubrigens eine Hilfeseite an, die einen sogenann-
ten Privatsphéren-Leitfaden*? enthalt, welcher die wichtigsten
Aspekte der Datenschutzrichtlinien verstandlicher zusammen-
fasst. Unverstandlicher Weise ist diese Hilfe-Seite nur uiber einen
sehr unscheinbaren Link am unteren Ende einer Facebook-Seite,
und nicht direkt von den Datenschutzrichtlinien aus, zuganglich.

Einer der wichtigsten Punkte der Datenschutzrichtlinien durf-
te die Aussage sein, dass fur einige Daten, wie den Namen,
das Geschlecht, das Profilbild sowie das Netzwerk des Nutzers,
keinerlei Moglichkeiten zur Einschrankung der Sichtbarkeit zur
Verfugung stehen. Dies bedeutet, dass diese Informationen je-
derzeit nicht nur von anderen Nutzern der Plattform gesehen
werden konnen, sondern auch, dass diese Daten von aulSserhalb
der Plattform, zum Beispiel uber Suchmaschinen, jedem Inter-
netnutzer zuganglich sind. Bis auf diese Einschrankung kann
der Nutzer die Zuganglichkeit all seiner Informationen uber die
Privatspharen-Einstellungen seines Profils vorgeben.

Des Weiteren beschreiben die Richtlinien, dass uiber den Nut-
zer verschiedenste Daten wahrend seiner Nutzung der Plattform
erfasst werden. Dies kann auf vielfaltige Weise und zu unter-

41siehe Facebook, 2010b
42ygl. Acquisti und Gross, 2006
43ygl. Facebook, 2010e
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schiedlichsten Zwecken erfolgen, welche aber alle detailliert in
den Richtlinien beschrieben werden, auch wenn hier einschran-
kend bemerkt sei, dass diese Beschreibungen derart ausfithrlich
ausgestaltet sind, dass es fur den Grofsteil der Nutzer schwie-
rig sein durfte, all diese Regelungen zu verstehen und zu verin-
nerlichen. Wichtig ist, an dieser Stelle festzuhalten, dass diese
Datenerfassungen immer nur gemals der vom Nutzer getatig-
ten Privatspharen-Einstellungen erfolgen und eine Weitergabe
an Dritte, nach Aussage der Richtlinien und Nutzungsbedingun-
gen, ohne Einwilligung des Nutzers nicht stattfindet.

3.2.4 Implikationen fiir die Privatsphare

Die untersuchten Dokumente, welche die Betreiber von Face-
book den Nutzern ihrer Plattform zur Information bereitstel-
len, legen nahe, dass Facebook bemiuht ist, die Informationen
und die Privatsphare der eigenen Nutzer zu schutzen. Gera-
de die umfangreichen Datenschutzrichtlinien lassen es zu, dass
sich Interessierte umfassend mit diesen Aspekten der Facebook-
Nutzung auseinander setzen konne. Allerdings verhindert das
Interface-Design bei der Anmeldung und die ausgesprochen de-
taillierte und verklausulierte Beschreibung eine adaquate Aus-
einandersetzung aller Nutzer mit dieser Thematik.

3.3 Zusammenfassung

Ein Interessenkonflikt ist nach den in diesem Kapitel gewon-
nenen Erkenntnissen nur bedingt sichtbar. Es hat sich gezeigt,
dass die Nutzer Sozialer Netzwerke moglichst detaillierte Ein-
stellungen zur Einschrankung der Sichtbarkeit der von ihnen
veroffentlichten Daten brauchen, um die von ihnen angestreb-
ten Nutzungsszenarien adaquat umsetzen zu konnen. Facebook
wiederum stellt seinen Nutzern genau diese Moglichkeiten zur
Verfugung und beschreibt dies auch detailliert in den oben be-
trachteten Dokumenten, allerdings mit den ebenfalls dort ge-
nannten Einschrankungen der Zuganglichkeit und Verstandlich-
keit fur alle Nutzer der Plattform.
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Kapitel 4

Regulierung menschlichen
Verhaltens

Um den Einfluss von Software-Systemen auf menschliches Ver-
halten untersuchen zu konnen, bedarf es eines geeigneten theo-
retischen Rahmenwerks. Da sich die Institutionenforschung mit
der Analyse der Wirkungsweisen von Regelsystemen sowie de-
ren Auswirkungen auf die Gesellschaft beschéftigt!, scheint eine
Betrachtung aus dieser Perspektive durchaus sinnvoll.

Institutionenforschung wird in verschiedenen wissenschaftli-
chen Disziplinen betrieben, z.B. in den Politik-, Rechts- und Wirt-
schaftswissenschaften, aber auch in der Soziologie und der (po-
litischen) Philosophie sowie der Neuen Institutionen6konomik?.
Diese Teildisziplinen untersuchen jeweils verschiedene Aspekte
des Einflusses von Institutionen auf Individuen innerhalb einer
Gesellschaft.

Als Institutionen konnen gemeinhin anerkannte Systeme von
Regeln verstanden werden, welche zwischenmenschliche Inter-
aktionen ermoglichen, strukturieren oder beschranken3. Dabei
stehen nicht nur die Regeln selbst im Fokus der Betrachtung,
sondern auch die Mechanismen, welche die Regeln durchset-
zen.*

Institutionen konnen zur Regulierung menschlichen Verhal-
tens Regeln aufstellen, diese durchsetzen und bei Zuwiderhand-
lungen den entsprechenden Akteur sanktionieren. Es kann also

lvgl. Orwat et al., 2009

2ebd.

3vgl. Hodgson und Calatrava, 2006

4vgl. Zippelius, 1985 zitiert nach Orwat et al., 2009
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all das als Institution betrachtet werden, was die Handlungs-
moglichkeiten von Individuen in einer Gemeinschaft regelt.

Dabei konnen Institutionen von verschiedener Gestalt sein.
Einerseits konnen Institutionen formliche Regeln umfassen, wie
dies zum Beispiel bei staatlichen Gesetzen oder bei schriftlichen
Vertragen der Fall ist, andererseits gelten auch ungeschriebe-
ne Verhaltensnormen oder soziale Konventionen als Institutio-
nen®. All diesen Regularien gemein ist, dass ihre Regeln ange-
wandt, kontrolliert und durchgesetzt werden, wenn Individuen
Entscheidungen tiber ihre zukiinftigen Handlungen treffen.®

Institutionen geben also durch die von ihnen aufgestellten
Regeln sowie deren Durchsetzung Handlungsoptionen von Men-
schen innerhalb einer Gesellschaft vor. Warum auch Software
als Institution angesehen werden kann, soll im Folgenden her-
geleitet werden.

4.1 Regulierung von Handlungsoptionen

Das Verhalten von Menschen wird von vielen Faktoren beein-
flusst. Diese Faktoren sind deutlich unterschiedlichen Ursprungs
und regeln auf verschiedene Weisen das soziale Verhalten des
Individuums innerhalb einer Gemeinschaft. Sollen diese Fakto-
ren klassifiziert werden, ist es hilfreich zu analysieren, wodurch
das Verhalten eines Individuums in konkreten Situationen beein-
flusst werden kann. Eine derartige Analyse zeichnet L. Lessig in
seinem Buch Code” nach. Diese soll im Folgenden beschrieben
werden.

Innerhalb einer Gesellschaft haben die von dieser aufgestell-
ten Regeln einen grofSen Einfluss auf das Verhalten ihrer Mit-
glieder. Einige dieser Regeln sind in Form von Gesetzen fest-
geschrieben und gelten fur alle Mitglieder der Gesellschaft glei-
chermalSen, wenn auch im Falle von Gesetzen immer beschrankt
auf das jeweilige nationalstaatliche Territorium der betrachte-
ten Gesellschaft. Diese Beschrankung auf einen eindeutig ab-
grenzbaren Wirkungsraum ist auch bei anderen Regulierungs-

Svgl. Orwat et al., 2009
6vgl. Ostrom, 1999 zitiert nach Richter und Furubotn, 2003
7vgl. Lessig, 2006
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faktoren zu beobachten, auch wenn die Grenzen dieses Hand-
lungsraumes, in welchem die entsprechenden Regulierungen gel-
ten, nicht immer so eindeutig gezogen werden konnen wie bei
nationalstaatlicher Gesetzgebung. In seinem konkreten Wirkungs-
raum reguliert also das Recht in Form von Gesetzen das Verhal-
ten.

Gesellschaftliche bzw. soziale Normen beispielsweise konnen
die Verhaltensweise eines Menschen ebenso stark beeinflussen
wie Gesetze, aber der Handlungsraum, in welchem sie ihre re-
gulatorische Kraft entfalten, ist bei weitem nicht so exakt be-
stimmbar. So konnen sich die moglichen Handlungsweisen in ei-
ner konkreten sozialen Situation zwar stark in Abhangigkeit des
Handlungsortes unterscheiden (in Europa z.B. gelten in vielen
Situationen oftmals andere Normen als in den Vereinigten Staa-
ten von Amerika), jedoch hat auch die soziale Gruppe, Subkultur,
Gemeinschaft ebenso wie die Gesellschaft als Ganzes, in welcher
sich das Individuum zum Zeitpunkt seiner Entscheidung fur ei-
ne konkrete Handlungsoption befindet, einen Einfluss auf sein
Verhalten. So verhalt man sich in manchen Situationen im Kreis
seiner Familie wahrscheinlich anders als beispielsweise unter
Kollegen am Arbeitsplatz.

Ein weiterer Einflussfaktor auf das Verhalten von Menschen
ist der Markt, welcher die Handlungsoptionen fur Transaktionen
zwischen verschiedenen Akteuren, in diesem Falle der Markt-
teilnehmer, vorgibt. Durch Mechanismen wie Preise bzw. Kosten
oder auch nur das Vorhandensein oder die Abwesenheit eines
Angebotes oder einer Nachfrage werden den Akteuren konkre-
te Handlungsmoglichkeiten vorgegeben. So kann beispielsweise
die Befriedigung des Bedurfnisses, ein bestimmtes Produkt zu
kaufen, durch einen zu hohen Preis oder das Fehlen eines ent-
sprechenden Angebotes auf dem Markt verhindert oder zumin-
dest zeitlich verzogert werden.

Doch nicht nur durch den Markt, Normen und Recht (in Form
von Gesetzen) werden Verhaltensweisen reguliert. Einen nicht
unwesentlichen Einfluss hat des Weiteren die einen Akteur um-
gebende Architektur®. Diese regelt im physischen Raum die Zu-
ganglichkeit von Orten und Raumen, also auch von Handlungs-

8Der Regulierung durch physische Architektur begegnet man bspw. bei
der Stadt- und Verkehrsplanung, aber auch bei der Gestaltung o6ffentlicher
Raume wie Einkaufszentren oder Supermarkten. vgl. z.B. Allen, 2006
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raumen. So kann es nach den Regularien von Markt, Normen
und Gesetzen zwar durchaus zulassig sein, ein bestimmtes Ge-
baude zu betreten, eine abgeschlossene Tur kann dies aber au-
Berst effektiv verhindern. Die Architektur einer Umgebung re-
guliert so uber das Vorgeben von Bewegungsspielraumen die
Handlungsmoglichkeiten der von ihr umgebenen Akteure.

Ex-post
Normen Regulierung

Markt Recht

Ex-ante Architektur
Regulierung

Abbildung 4.1: Regulierungsmodalitaten nach Lessig

Nach Lessig® werden also demzufolge die Optionen fur Hand-
lungen von Individuen durch die Modalitaten Recht, Norm, Markt
und (physische) Architektur vorgegeben und/oder reguliert.

4.2 Regulierung durch Software

Mit dem Aufkommen von global vernetzten Systemen wie dem
Internet, ergab sich die Notwendigkeit uber die Moglichkeiten

9vgl. Lessig, 2006
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der Regulierung ebendieser nachzudenken. Territorialstaatliches
Recht ist offensichtlich weniger dazu geeignet, da sich der Hand-
lungsraum, welchen diese Netze bieten, weit uber die Gren-
zen von nationalstaatlichen Territorien erstreckt!®. Es musste
also eine Moglichkeit gefunden werden, Regeln aufstellen und
durchsetzen zu konnen, deren Gultigkeitsbereich weit uber den
von Gesetzen hinausgeht.

Erste Uberlegungen dazu stellte Joel R. Reidenberg in der
1998 erschienen Lex Informatica!! an. Hierin wird dargelegt,
dass sich sowohl die Begrenztheit des Wirkungsraums von Ge-
setzen als auch deren regulatorischer Charakter, Zuwiderhand-
lungen erst im Nachhinein (ex post) sanktionieren zu konnen, als
hinderlich im Umgang mit weltumspannenden Systemen erwei-
sen kann. Deshalb entwickelt Reidenberg ein Rahmenwerk, wel-
ches dazu anhalt, Regularien direkt in die informatischen bzw.
technischen Strukturen von Systemen einzubinden. Dadurch wur-
de sich die Moglichkeit bieten, Regeln aufstellen zu konnen, wel-
che unabhangig vom Standort des Nutzers systemweit Gultig-
keit besitzen. Des Weiteren konnen durch diese Vorgehensweise
schon im Vorfeld nicht erwunschte Aktivitaten im System durch
das Design desselben ausgeschlossen werden. Diese sogenannte
ex ante Regulierung umgeht so die Notwendigkeit einer nach-
traglichen Sanktionierung von Fehlverhalten, da dieses schon
durch die Architektur des Systems unterbunden wird.

Aufgrund dieser Eigenschaften von in technische Systeme in-
tegrierter Regulierung, kann Software auf unterschiedliche Wei-
sen das Verhalten seiner Nutzer beeinflussen.

Software kann dazu eingesetzt werden, bestehendes Recht
durchzusetzen. Dies ist beispielsweise bei Systemen zum Digi-
talen Rechte Management (DRM) zu beobachten. Hier werden
Regularien des Rechts, in diesem Fall die Vorgaben des Urheber-
rechts, durch informatische Strukturen, also Systeme aus Hard-
und Software, durchgesetzt.

10Ein Beispiel fur die Schwierigkeit, global vernetzte Systeme zu regulie-
ren, zeigte sich wahrend der politischen Umbriiche in Agypten Anfang des
Jahres 2011. Da die damals amtierende Regierung keinerlei Moglichkeiten
hatte den Zugang zu Internetplattformen, welche die Regierungsgegner zur
Kommunikation und zur Koordinierung der Widerstandsbewegung nutzten,
einzuschranken, fuhlte man sich gezwungen stattdessen den Zugang zum
gesamten Internet abzuschalten.

l1ygl. Reidenberg, 1998
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Als Beispiel soll an dieser Stelle der sogenannte Regional-
code bei Digital Versatile Disks (DVDs) dienen. Bei diesem Re-
gularium handelt es sich um eine Kombination aus Hard- und
Software, welche kontrolliert, dass Inhalte einer DVD nur un-
ter den vom Inhaber der Verwertungsrechte vorgesehenen Rah-
menbedingungen wiedergegeben werden konnen. Der Rechte-
inhaber legt also fest, welche DVD unter welchen Bedingun-
gen abgespielt werden kann. Dazu wird in den Metadaten jeder
DVD ein Regionalcode hinterlegt und Hersteller von Abspielge-
raten fur DVDs sind angehalten, in ihren Geraten Routinen zu
implementieren, welche diesen Code auslesen und anhand des-
sen entscheiden, ob der Inhalt dieser konkreten DVD in der Re-
gion, fur deren Markt dieses konkrete Abspielgerat hergestellt
worden ist, wiedergegeben werden darf. Passen Regionalcode
einer DVD und des verwendeten Abspielgerates nicht uberein,
wird eine Wiedergabe unterbunden. Dies wird von den Inhabern
der Verwertungsrechte einerseits zur Unterbindung von Urhe-
berrechtverletzungen aber andererseits auch als Instrument zur
Preisdiskriminierung!? genutzt.'3

Hier wurde mittels Hard- und Software ein technisches Sys-
tem implementiert, welches zur Durchsetzung von Rechten ge-
nutzt wird.

Viel haufiger als Systeme zur Durchsetzung von Rechten kann
man aber beobachten, dass Software selbst (im Sinne ihres Ent-
wicklers) neue Regeln definieren und durchsetzen kann, welche
unabhangig von Rechten und Gesetzen oder sonstigen Normen
gestaltet sind.!*

So kann ein Nutzer eines Softwaresystems nur nach den vor-
her vom Hersteller des Systems festgelegten Regeln mit dem
System interagieren. Die Software selbst reguliert also nach vor-
her definierten Regeln das Verhalten seiner Nutzer in Bezug auf
deren Interaktionsmoglichkeiten. So ist es beispielsweise kaum
moglich mit einer Taschenrechner-Software Texte zu verfassen,
weil diese Funktion durch die vom Programmierer der Software

12Auch wenn DRM-Systeme hier nicht weiter im Fokus der Betrachtung
stehen, zeigt dieses Beispiel, dass technisch gestitzte Regulierung nicht
nur den eigentlichen Regulierungsbereich gestaltet, sondern dariiber hinaus
auch weitreichende Auswirkungen auf andere Rechtsgiiter haben kann. Vgl.
hierzu bspw. Kerr und Bailey, 2004

13ygl. Camp, 2002

l4ygl. Orwat et al., 2009
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aufgestellten und umgesetzten Regeln nicht vorgesehen ist.!>

Auch wenn man an dieser Stelle festhalten muss, dass es sich
bei der Betrachtung der Architektur eines (Software-) Systems
immer nur um eine Momentaufname handeln kann, da diese im
Gegensatz zur physischen Architektur form- und anpassbar ist!®,
kann man trotzdem konstatieren, dass die Architektur eines Pro-
gramms offensichtlich die Handlungsmoglichkeiten seines Nut-
zers bestimmt.

4.3 Software als Institution

Um Software als Institution betrachten zu konnen, ist es hilf-
reich, sich ihren Entstehungsprozess vor Augen zu fuhren.

Der Entwickler einer Software mochte einen Computer da-
zu nutzen, ein spezifisches Problem zu losen oder Aufgaben zu
ubernehmen. Um dem Rechner verstandlich zu machen, was
dieser tun soll, ist es notig, ihn mit konkreten Anweisungen zu
steuern. Damit ein Rechner diese Anweisungen versteht, mus-
sen sie in einer ihm verstandlichen Sprache verfasst sein. Der
Entwickler muss also eine Ubersetzung der von ihm erdach-
ten Problemlosung in eine maschinenverstandliche Form vor-
nehmen.

Da ein Computer deterministisch arbeitet, also bei gleichen
Eingaben auch gleiche Ausgaben erzeugt, muss der Entwickler
seine Anweisungen derart strukturieren, dass der Rechner sei-
ne Anweisungen in einer vorgesehenen Reihenfolge abarbeitet
um das gewunschte Ergebnis zu erzielen. Der Entwickler erar-
beitet demzufolge nicht nur computerverstandlich Anweisungen
sondern legt durch deren Struktur aulSerdem fest, in welcher
Reihenfolge diese abgearbeitet werden.

Wahrend dieses Prozesses muss er auch festlegen, welche
Formen der Interaktion die Software ihrem Nutzer zur Verfu-
gung stellen muss, um auch diesem die Moglichkeit zu geben,
die vom Programm zur Verfugung gestellten Funktionalitaten
nutzen zu konnen.

15ygl. Grimmelmann, 2005
16ygl. Grimmelmann, 2005
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Der Entwickler einer Software legt also nicht nur Regeln fest
wie und wann das Programm welche Arbeitsschritte erledigt,
sondern er bestimmt auch schon in der Entwicklungsphase wie
ein spaterer Nutzer mit der Software interagieren kann.

Eine Software bietet dem Nutzer einerseits Funktionalitaten
zur Nutzung an, andererseits schrankt sie seine Handlungsfa-
higkeit ein. Indem sie ihm eine Menge von Funktionen zur Ver-
fugung stellt, grenzt sie ihn aber gleichzeitig von allen anderen
Funktionen, die nicht in dieser Menge enthalten sind, aus.!”

Demzufolge kann Software als System von Regeln betrach-
tet werden, welche nicht nur den Programmablauf steuern, son-
dern auch den Nutzer in seinen Interaktionsmoglichkeiten regu-
lieren.

Wenn es sich also bei Software um Systeme von Regeln han-
delt, welche die Interaktionen von Individuen ermoglichen, struk-
turieren oder beschranken konnen, darf man sie gemald der schon
in der Einleitung dieses Kapitels vorgestellten Definition von
Hodgson'® als Institution betrachten.

4.4 Diskussion: Software als Architek-
tur oder als eigene Modalitat

Der Ansatz Lessigs, die Regulierungsmoglichkeiten von Softwa-
re mit denen physischer Architektur zu beschreiben, kann, wie
am Ende von Kapitel 4.2 schon angedeutet, durchaus kontrovers
diskutiert werden.

Es scheint durchaus logisch, dass Software ahnlich wie Archi-
tektur durch das Vorgeben von Handlungsraumen das Verhalten
ihrer Nutzer nach den von ihrem Erschaffer aufgestellten Re-
geln beeinflussen kann.!?

Allerdings konnen Software-Systemen diverse Eigenschaften
zugeschrieben werden, welche sich signifikant von denen phy-
sischer Architektur unterscheiden. Aufgrund dieser Eigenschaf-
ten kann die Frage gestellt werden, ob es uberhaupt zulassig
ist, die Regulierungsmoglichkeiten von Software mit denen phy-
sischer Architektur zu vergleichen.

17ygl. Grimmelmann, 2005
18ygl. Hodgson und Calatrava, 2006
9ygl. Lessig, 2006
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So kann Software, im Gegensatz zur physischen Architektur,
das Verhalten von Nutzern regulieren, ohne diese Regulierung
transparent nachvollziehbar zu halten?®. Wahrend die Regeln
physischer Architektur dem Regulierten sichtbar sind (,,Da ist
eine verschlossene Tur. Deshalb kann ich hier nicht weiterge-
hen.”), ist es fur Nutzer von Software-Systemen nicht immer
nachvollziehbar, warum er gewisse Funktionalitaten des System
zu nutzen hat, wahrend ihm andere vorenthalten werden.

Des Weiteren konnen Regeln, welche durch Software ihre
Umsetzung finden, nicht ignoriert werden, wahrend dies bei phy-
sischer Architektur durchaus mdoglich ist?!. So kann eine Schran-
ke in der physischen Welt meist muhelos umgangen werden,
wahrend es dem Durchschnittsnutzer einer Software im Allge-
meinen nicht moglich ist, beispielsweise eine Passwortabfrage
Zu ignorieren.

Daruber hinaus ist Software, anders als physische Architek-
tur, in den meisten Fallen, auch nach ihrer Fertigstellung noch
flexibel und anpassbar??. So kann ein Entwickler einer Software
beispielsweise im Nachhinein das Interface seines Systems an-
dern, wenn sich herausstellen sollte, dass die Nutzer nicht auf
die gewunschte Weise mit dem System interagieren. Eine Auto-
bahn dagegen lasst sich nicht so ohne Weiteres wieder anders
verlegen, wenn sich zeigt, dass sie nicht in dem Umfang genutzt
wird wie vom Erbauer angenommen.

Gerade den letzten Punkt jedoch greift auch Lessig auf, um
zu verdeutlichen wie er das Gleichnis der Regulierungsmoglich-
keiten von Software und physischer Architektur einschrankt. Er
zeigt auf?3, dass nicht nur eine Regulierung durch Software mog-
lich ist, sondern auch eine Regulierung von Software durch an-
dere Regulierungsmodalitaten wie den Markt oder staatliche
Gesetze (siehe Abbildung 4.2 auf Seite 32). Es konnte also durch-
aus das Gleichnis von ,Bauvorschriften” angewandt werden. Die-
se verfugen bei physischer Architektur zwar lediglich uber die
Moglichkeit, durch das Aufstellen von Regeln die Gestaltung
kunftig geschaffener Architektur zu beeinflussen, konnen im Ge-
gensatz dazu aber bei der Regulierung von Software, auch nach-

20ygl. Grimmelmann, 2005, Seite 1734
2lygl. Grimmelmann, 2005, Seite 1738
22ygl. Grimmelmann, 2005, Seite 1730
23ygl. Lessig, 2006, Seite 129
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traglich noch verlangen, dass schon bestehende Systeme an die
von ihnen verfigten Regeln angepasst werden.

Ex-post
Normen Regulierung

Markt Recht

Ex-an_te Architektur
Regulierung

Abbildung 4.2: indirekte Regulierung nach Lessig

Fur die folgende Analyse in der vorliegenden Arbeit sind die
eben angesprochenen Punkte jedoch vorerst vernachlassigbar,
da lediglich untersucht werden soll, wie die Architektur eines
Systems, in Gestalt des Designs ihres Interfaces, die Handlungs-
moglichkeiten seiner Nutzer beeinflusst. Da es sich hierbei nur
um eine Momentaufnahme handeln kann, welche den momen-
tan aktuellen Zustand auf der Plattform evaluiert, ist es in die-
sem Zusammenhang nicht notwendig, die oben angesprochenen
Diskrepanzen zwischen der Auffassung von Software als Archi-
tektur und als eine eigene Regulierungsmodalitat zu beachten.
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Kapitel 5

Regulierung auf Facebook

In den letzten Jahren ist die Beliebtheit von Plattformen zur Bil-
dung von Sozialen Netzwerken im Internet rasant gewachsen.
Eine der beliebtesten und bekanntesten dieser Plattformen ist
Facebook.

Am 21. Juli 2010 vermeldete Facebook-Grinder Mark Zucker-
berg im Facebook-Blog das Erreichen eines wichtigen Meilen-
steins der Unternehmensgeschichte. Er teilte mit, dass sich auf
der Plattform nun iiber 500 Millionen aktive Nutzer vernetzen.!

Dies veranlasste diverse Medien dazu, die Grolse Facebooks
anhand seiner, natirlich virtuellen, Einwohnerzahl mit real exis-
tierenden Nationalstaaten zu vergleichen. Dies hatte zum Er-
gebnis, dass Facebook als drittgrofSter Staat der Welt gelten
konnte. Mit 500 Millionen Einwohnern wurde Facebook hinter
der zweitgrofSten Nation Indien (1,18 Milliarden Einwohner) und
vor den, nach Einwohnerzahlen, drittgrofSten USA (308 Millio-
nen Einwohner) eingeordnet.? 3

Verfolgt man diesen Gedankengang konsequent weiter, stellt
sich naturlich die Frage, ob sich analog zur realen Welt, auch
die Regulierung menschlichen Verhaltens der 'Einwohner’ von
Facebook durch die Software der Plattform auf die in Kapitel
4.1 besprochenen Modalitaten abbilden lasst.

Im Falle des Systems Facebook konnte man die Facebook-
Grundsatze* als soziale Normen interpretieren, wahrend die Nut-

lygl. Zuckerberg, 2010
2vgl. Mostyn, 2010
3vgl. techxav, 2010
4ygl. Facebook, 2010a
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zungsbedingungen® und die Datenschutzrichtlinien® des Unter-
nehmens auf der Plattform als Quasi-Gesetze gelten. Wer sich
nicht konform dazu verhalt, kann sanktioniert werden.

Normen
= Ex-post
Facebook Regulierung
Grundsatze
Recht
Facebook- AGE;s +
Nutzer Datenschutz-
. Richtlinien

Ex-ante Arch |t_ektur

Regulierung

Interface

Abbildung 5.1: Regulierung auf Facebook, angelehnt an Lessig, 2006

Die hier zu untersuchende Modalitat soll jedoch die Architek-
tur der Plattform sein. Unter Architektur werden hier alle Wege,
auf denen ein Nutzer mit dem System interagieren kann, ver-
standen. Dazu zahlen in aller erster Linie die Webseite, welche
unter www.facebook.com erreichbar ist, sowie diverse (Mobil-)
Versionen dieser Webseite, aber auch verschiedene Client-App-
likationen (apps) fur Smartphones, deren Nutzung in den letzten
Jahren stetig stark angestiegen ist.

Als konkreter Untersuchungsgegenstand dieser Arbeit sollen
hier die Moglichkeiten betrachtet werden, welche sich dem Nut-
zer bieten, um die Privatspharen-Einstellungen an die eigenen

Svgl. Facebook, 2010c
6vgl. Facebook, 2010b
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Bedurfnisse anpassen zu konnen.

5.1 Website

Der wohl uiiblichste Weg um die Plattform Facebook zu nutzen, ist
die Verwendung der zugehorigen Webseite www.facebook.com.
Diese stellt das Interface zur Interaktion von Nutzern mit der
Plattform bereit.

Auf der Facebook-Webseite hat der Benutzer die prinzipielle
Moglichkeit, die Einstellungen zur Privatsphare an die eigenen
Bedurfnisse anzupassen. Allerdings machen von dieser Moglich-
keit nur wenige Nutzer Gebrauch’. Uber 30 % der Nutzer ist
nicht einmal bewusst, dass Facebook ihnen die Moglichkeit bie-
tet, zu bestimmen, wer nach ihren Profilinformationen suchen
und diese finden darf. Und immerhin noch 22 % der Nutzer ge-
ben an, nichts von Privatspharen-Einstellungen zu wissen oder
sich nicht daran zu erinnern, ob sie diese jemals geandert hat-
ten.®

Doch woran liegt das? Zu allererst naturlich an der Architek-
tur beziehungsweise dem zugrunde liegenden Design der Web-
seite. Dort sind die Optionen zur differenzierten Anpassung der
Privatsphare-Einstellungen nicht auf den ersten Blick zugang-
lich. Diese sind lediglich uber einen Link innerhalb eines Menus
in der rechten oberen Ecke der eigenen Profilseite zu erreichen.
Die einzelnen Punkte des Menus werden, analog zu Menus kon-
ventioneller Softwaresysteme, erst dann sichtbar, wenn es expli-
zit aktiviert wird.

Wie in Abbildung 5.2 zu sehen ist, muss als erstes (1) das
Konto-Menu geoffnet werden, um dann (2) Zugriff auf die Privat-
spharen-Einstellungen zu erhalten. Hier stellt also das Interface
der Plattform eine Hurde dar, welche dafur sorgt, dass Nutzer
die ja durchaus verfugbaren Einstellungen nur finden, wenn sie
gezielt danach suchen.

Nachdem diese dann gefunden und aufgerufen sind, gelangt
man auf eine noch recht einfach zu verstehende Ubersichtsseite
(siehe Abbildung 5.3 auf Seite 37), auf der Einstellungen aller-
dings nur sehr rudimentar moglich sind. Es werden hier ledig-

7vgl. Gross und Acquisti, 2005
8vgl. Acquisti und Gross, 2006
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facebook Suche Startseite  Profil  Freunde finden [ICUITRY
S, s : i Paul Stern
%‘3‘:2 Paul Stern ] Neuigkeiten Hauptmeldungen - Neueste Meldungen =
= Mein Profil k,
.Q bearbeiten EQ_
Teilen: [S] Status Foto #]] Link '3¥ Video Veranstalt
] willkommen Freunde bearbeiten

Was machst du gerade? Was?
& Neuigkeiten Was machst du gerade? as Kontoeinstellungen

&7 Nachrichten Privatsphire-Einstellungen

Veranstaltungen Beitrag verborgen Hilfebereich
Dieser Beitrag wird nicht mehr in deinen Neuigkeiten angezeigt. rickgdngig machen 1
&2, Freunde Abmelden
Altere Beitrige v Optionen bearbeite ﬁ i [l
4 Gruppe grinden . L, B gemeinsame/r Freundin.
2 &l Als Freundin hinzufilgen
E{E"“ Anwendungen
Spiele
Mehr~ @&, Als Freundin hinzufiigen
Freunde im Chat Vernetze dich

[E Wer ist bei Facebook?
Finde deine Freunde

m Wer ist nicht bei Facebook?
Jetzt einladen

ﬂﬁ‘ Wer ist deinetwegen hier?
Verfolge deine Einladungen

Vernetze dich von unterwegs
Probiere Facebook-Handy aus

Abbildung 5.2: Zugang Privatspharen-Einstellung

lich drei Optionen (Alle, Freunde von Freunden, Nur Freunde)
zur Verfugung gestellt, mit welchen sich der Zugang zu allen
personlichen Informationen (bis auf einige Ausnahmen, siehe
nachster Abschnitt) regeln lasst. Eine differenzierte Einstellung
ist an dieser Stelle nicht moglich. Die gewahlte Einstellung ist
fur alle Daten giltig.

Diese Beschrankung empfinden allerdings viele Nutzer als
unzureichend, da man sich entweder dafur entscheiden muss,
alle Informationen fur jeden freizugeben oder den Zugang zu-
mindest fiir die Offentlichkeit komplett zu sperren. Eine diffe-
renzierte Offnung einzelner Daten ist hier nicht méglich. Dies
wird von Nutzern als all-or-nothing-Prozess eingeschatzt® wes-
halb oftmals gar keine Anderungen vorgenommen werden.?

Alternativ konnen die Angaben auch in der Standard- Einstel-
lung, welche hier als Empfohlen gekennzeichnet sind, belassen
werden. Diese Option wird im ubernachsten Abschnitt noch ge-
nauer untersucht.

9vgl. Strater und Lipford, 2008
10ygl. Gross und Acquisti, 2005
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5.1.1 Einstellmoglichkeiten

Naturlich stellt Facebook seinen Nutzern auch sehr fein justier-
bare Einstellungsoptionen zur Verfugung, um alle Aspekte ih-
rer Privatsphare detailliert festlegen zu konnen. Hierzu muss
man auf der im letzten Abschnitt angesprochenen Ubersichts-
seite der Privatspharen-Einstellungen einen unscheinbaren Link
(siehe (3) in Abbildung 5.3) benutzen.

[E Inhalte auf Facebook teilen

Diese Einstellungen bestimmen, wer sehen kann, was du teilst.

Alle Freunde von
Alle Freunden Nur Freunde
Freunde von Status, Fotos und Beitriage
Freunden . ) . )
Bicgrafie und Lieblingszitate

Nur Freunde Familie und Beziehungen

, in denen du

Kontaktinformationen

@ Markierte Beitrige mit den Freunden des Freundes, den ich markiere, teiler

# Benutzerdefinierte Einstellungen Das sind deine aktuellen Einstellungen

Abbildung 5.3: Ubersichtsseite Privatsphéren-Optionen

Auf sich der daraufhin offnenden Seite bieten sich dem Nut-
zer dann wirklich detaillierte Einstellmoglichkeiten um den Zu-
gang zu allen auf der Plattform gespeicherten personlichen Da-
ten begrenzen zu konnen. Ausgenommen sind aber Name, Ge-
schlecht, Freundesliste und das Profilfoto. Die Zuganglichkeit
dieser Daten lasst sich prinzipiell nicht begrenzen!!.

Vom an dieser Stellen zu benutzenden Interface fuhlen sich
jedoch viele Nutzer ob der hier gebotenen Moglichkeiten schlicht
uberfordert. Sie beschreiben das Interface fur die detaillierten
Privatspharen-Einstellungen in Studien als verwirrend und zeit-
aufwendig.!?.

llygl. Facebook, 2010e
12ygl. Strater und Lipford, 2008
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Des Weiteren wird bemangelt, dass an dieser Stelle nur be-
schrankt optische Ruckmeldungen gegeben werden, eine ver-
wirrende Sprache verwendet wird und es auch nach der Veran-
derung von Einstellungen nicht klar wird, wie sich diese auf die
Zuganglichkeit spezifischer persoénlicher Daten auswirken.!3

Bis hierher kann man Folgendes festhalten: Facebook bietet
uber das Interface seiner Webseite seinen Nutzern prinzipiell
alle notigen Optionen um differenzierte Einstellungen bezuglich
der Zuganglichkeit aller eigenen, auf der Plattform gespeicher-
ten, personlichen Daten vorzunehmen. Jedoch sind diese Optio-
nen nicht offensichtlich zugéanglich!4, verwirrend und zeitauf-
wendig.1516

5.1.2 Standard-Einstellungen

Wenn man davon ausgeht, dass nur wenige Nutzer ihre Privat-
spharen-Einstellungen dndern'’, kommt den auf der Plattform
verwendeten Standard-Einstellungen eine besondere Bedeutung
zu. Unter Standard-Einstellungen werden hier Voreinstellungen
verstanden, welche bei einem neu registrierten Nutzer ohne des-
sen Zutun von der Plattform verwendet werden.

Diese Voreinstellungen anderten sich im Laufe der letzten
Jahre mit jeder Weiterentwicklung der Plattform. Das mit jeder
Anderung auch eine neue Version der Datenschutzrichtlinien!®
veroffentlicht wurde, deutet eine sich standig verandernde Ein-
stellung des Unternehmens Facebook zur Privatsphare seiner
Nutzer in Abwagung der eigenen okonomischen Ziele an. Eine
Analyse dieser Entwicklung legt nahe, dass sich Facebook uber
die Jahre von einer Plattform zur Kommunikation mit selbstge-
wahlten Gruppen von Individuen zu einem 6konomisch motivier-
ten Unternehmen, welches Daten seiner Nutzer mit Partnerun-
ternehmen teilt und diese zur gezielten Platzierung von Wer-
bung nutzt'®, entwickelt hat.

13ygl. Lipford et al., 2008

14ygl. Acquisti und Gross, 2006
15ygl. Strater und Lipford, 2008
16ygl. Lipford et al., 2008

17ygl. Gross und Acquisti, 2005
18ygl. Facebook, 2010b

9ygl. Opsahl, 2010
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Unter Einbeziehung aller alten Facebook Nutzungsbedingun-
gen, Datenschutzrichtlinien und Standard- Einstellungen lasst
sich diese Entwicklung sehr gut nachzeichnen?. Aus dieser Ana-
lyse wird ersichtlich, dass mit jeder Anderung an der Plattform
die Voreinstellungen bezuglich der Privatsphare dahingehend
geandert wurden, dass ein immer grosserer Teil der personli-
chen Informationen der Nutzer nach aussen hin sichtbar wurde,
wenn diese ihre Einstellungen nicht angepasst haben.

Anhand dieser Daten lasst sich auch nachvollziehen, dass Fa-
cebook durch die entsprechenden Voreinstellungen bis ins Jahr
2009 die personlichen Daten seiner Nutzer lediglich innerhalb
der eigenen Plattform moglichst vielen anderen Nutzern zugang-
lich machte. Mit den Anderungen im November 2009 o6ffnete
man sich erstmals auch nach aussen. Es wurden also bei unver-
anderten Privatspharen-Einstellungen plotzlich sensible Daten
wie Name, Geschlecht und Profilphoto ausserhalb von Facebook
uber Suchmaschinen zuganglich. Das heisst, man musste nicht
mehr selbst angemeldeter Nutzer der Plattform sein, um Infor-
mationen uber deren Mitglieder in Erfahrung zu bringen.

Wenn keine Anderung der Standard- Einstellungen durch den
Nutzer vorgenommen wurden, sind uber Suchmaschinen von au-
Berhalb der Plattform neben den Daten deren Sichtbarkeit man
generell nicht einschranken kann (Name, Geschlecht, Freundes-
liste, Profilfoto) auch alle Status-Updates, Fotos, Posts, Informa-
tionen zu Familie und Beziehungen sowie Biografie und Lieb-
lingszitate zuganglich (siehe Abbildung 5.3).

5.2 Mobile Nutzung

Nach eigenen Angaben greifen momentan etwa 200 Millionen
Nutzer iiber mobile Endgerate auf die Plattform zu?!. Hierzu bie-
tet Facebook verschiedene Moglichkeiten des Zugriffs an. Dazu
gehoren neben speziell an kleine Displays angepassten Versio-
nen der Webseite vor allem Applikationen (apps) fur verschiede-
ne Smartphone- Betriebssysteme.

Zur mobilen Nutzung von Facebook wird dem Nutzer also ei-
ne andere Architektur zum Zugriff auf die Plattform zur Verfu-

20ygl. McKeon, 2010
21lygl. Facebook, 2010d
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gung gestellt. Diese reguliert durch ihr Design genau wie die
Webseite sein Verhalten im Umgang mit den Informationen der
Plattform.

Da das Interface der speziell an Mobilgerate angepassten
Versionen der Webseite von Facebook und die oben angespro-
chenen Applikationen fur Smartphones bisher nicht Gegenstand
wissenschaftlicher Forschung waren, erfolgt hier lediglich eine
beschreibende Analyse.

5.2.1 Mobile Versionen der Website

Wird die Webseite www.facebook.com mit einem Mobilgerat auf-
gerufen, erkennt die Plattform anhand der Browser-Kennung,
dass es sich um ein Gerat mit kleinem Display handelt. Es erfolgt
eine automatische Umleitung auf speziell an diese Gerateklas-
se angepasste Versionen des Interfaces der Webseite. Abhangig
vom jeweils verwendeten Gerat wird entweder eine Umleitung
auf m.facebook.com (fur Gerate mit konventionellen aber klei-
nen Displays) oder auf touch.facebook.com (fur Mobilgerate mit
Touch-Displays) vorgenommen.

Wahrend auf touch.facebook.com dem Nutzer keinerlei Op-
tionen zur Veranderung seiner Privatspharen-Einstellungen zur
Verfugung gestellt werden, sind diese Einstellungen uber die
Seite m.facebook.com durchaus prinzipiell erreichbar. Allerdings
gelten hier dieselben Einschrankungen wie schon im Kapitel 5.1
beschrieben.

Die Einstellungen zur Anpassungen der Privatsphare finden
sich nach der Anmeldung am unteren Ende der Seite. Es muss
als erstes ganz nach unten gescrollt werden. Dort findet sich
dann der Menupunkt Einstellungen (siehe (1) in Abbildung 5.4
auf Seite 41).

Nach dem Aufruf dieses Links offnet sich eine weitere Seite,
auf welcher sich mittig ein Meniipunkt zur Anderung der Ein-
stellungen findet (siehe (2) in Abbildung 5.4 auf Seite 41). Nutzt
man diesen gelangt man wieder auf eine Ubersichtsseite ahn-
lich der in Kapitel 5.1 beschriebenen. Im Unterschied zu dieser
wird dem Nutzer hier neben den schon bekannten Optionen (Al-
le, Freunde von Freunden, Nur Freunde) aber auch gleich an
relativ prominenter Stelle (siehe (3) in Abbildung 5.5 auf Sei-
te 42) eine Moglichkeit zur detaillierten Einstellung (Benutzer-
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Al EH®@0 1042 AR EM®0 1043

facebook Suche

Lade deine Freunde ein
E-Mail oder Telefon:

Startseite Profil bearbeiten Freunde finden

w Einstellungen
Einstellungen - SIS - Konto

Sprache

Deutsch

Privatsphare-Einstellungen (andern)

Lesezeichen Fotos

- Fotos: Aus - An - Max
Benachrichtigungen S
Gruppen 1 Neuigkeiten

Startseite: Neueste Meldungen - Haupfmeldungen
Status - Fotos

Veranstaltungen
Fotos
Mehr

Suche

Suche .

eunde finden * Ei = 2

Freunde finden - Einstellunzer Lade Facebook fur dein G1 herunter. 2
Abmelden (Karl Orff) - Umfrage

Facebook 20 Touch-Seite

_ade Facebook fur dein G1 herunter.
Abmelden (Karl Orff) - Umfrage
Facebook 20 Touch-Seite

Abbildung 5.4: Zugang Privatspharen-Optionen auf m.facebook.com

definiert) an die Hand gegeben und nicht so versteckt wie auf
der normalen Webseite. Dies scheint der geringen Auflosung des
Displays geschuldet.

Dem Nutzer der mobilen Version der Facebook-Webseite, wel-
che Uiber m.facebook.com erreichber ist, werden also prinzipiell
alle Moglichkeiten zum Anpassen seiner Privatspharen-Einstel-
lungen geboten, welche auch uber das Interface der normalen
Webseite vorhanden sind. Allerdings mussten hier erst Usability-
und Nutzerakzeptanz-Studien zeigen, ob und wie diese genutzt
werden.

Des Weiteren muss an dieser Stelle die technologische Wei-
terentwicklung von Mobilgeraten im Allgemeinen und Smart-
phones im Besonderen bedacht werden. Da in Zukunft der Ein-
satz von Touchscreens in diesen Gerateklassen rapide ansteigen
wird (+ 44 % innerhalb des letzten Jahres??), ist der Umstand,
dass der Aufruf von Facebook auf Geraten mit diesen Displays

22ygl. Accenture, 2010
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5. Regulierung auf Facebook

Y|
facebook

Suche

Startseite Profil bearbeiten Freunde finden

Privatsphare-Einstellungen

Mehr dazu Uber deine Privatsphare auf
Facebook.

BEEGE QO 1044

Inhalte auf Facebook teilen

Lege fest, wer die Inhalte sehen kann, die
du taglich postest. Klicke hier fir eine
Vorschau.

¢ Empfohlen

o Benutzerdefiniert ‘_ 3

o Alle
o Freunde von Freunden
o Nur Freunde

Allgemeine Informationen

Damit dich deine Freunde finden kdnnen, sind einige
allgemeine Informationen fir , Alle” sichtbar, Wir
mdchten dir zudem empfehlen allgemeine
Informationen - wie Heimatstadt und Interessen -
ebenfalls fur ,Alle” sichtbar zu machen, damit sich
deine Freunde mithilfe dieser Informationen mit dir

O L i Uy [ R U,

EM®&0 1045

Suche

AL
facebook
Startseite Profil bearbeiten Freunde finden
Privatsphére-Einstellungen —
Benutzerdefiniert
Lege individuell fest, wer Dinge, die du mit anderen
Personen teilst, Dinge, die sich an deiner Pinnwand

befinden, und Dinge, in denen du markiert wurdest,
sehen und kommentieren kann.

Dinge, die ich teile

Beitrage von mir

standardeinstellungen far Beitrage, einschlieBlich

Statusmeldungen und Fotos
& Alle

Familie

& Alle

Beziehungen
& Alle

Interessiert an
& Alle

Biografie und Lieblingszitate
& Alle

Abbildung 5.5: Ubersichtsseite Privatspharen-Optionen auf m.facebook.com

generell auf die Seite touch.facebook.com umgeleitet wird und
auf dieser keinerlei Optionen zur Anpassung der Privatspharen-
Einstellungen geboten werden, eine Einschrankung, die kunftig
Nutzer von diesen Optionen fernhalten wird.

5.2.2 Applikationen fur Smartphones

Eine weitere Moglichkeit mit der Facebook-Plattform zu inter-
agieren, bieten Client-Anwendungen fur Smartphones. Statisti-
ken belegen, dass sich unter diesen sogenannten Apps die An-
wendungen zum Zugriff auf Facebook unabhangig vom einge-
setzten Smartphone-Betriebssystem extremer Beliebtheit erfreu-
en.?3

Die Applikationen versprechen dem Nutzer einen komforta-
blen Zugang zur Plattform mit perfekt auf das jeweilige Ge-

23vgl. The Nielsen Company, 2010
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rat/Display angepasster Bedien-oberflache. Laut einiger Statisti-
ken, greifen bereits heute uber 100 Millionen Nutzer uiber diese
Applikationen auf ihrem Smartphone auf die Facebook-Plattform
711, 242526

Zur Untersuchung lagen die Applikationen fur Apples iPho-
ne sowie fur das von Google initiierte Android-Betriebssystem
vor. Wahrend in der Android-App jegliche Optionen zur Anpas-
sung der Privatspharen-Einstellungen fehlen, bietet das Menu
der iPhone-App eine Option Privatsphare explizit an. Nutzt man
diese Option wird die App allerdings verlassen und es offnet
sich ein Browserfenster, welches einem die Privatspharen-Ein-
stellungen der normalen Facebook-Webseite prasentiert. Dies
hat nicht nur die im Kapitel 5.1 besprochenen Nachteile. Er-
schwerend kommt sicherlich hinzu, dass dieses ohnehin schon
verwirrende Interface in diesem Falle auch noch uber einen ex-
trem kleinen Bildschirm mit relativ geringer Auflosung bedient
werden muss.

So verhindert also auch das Interfacedesign der Smartphone-
Applikationen, dass sich Facebook-Nutzer auf einem einfachen
Weg mit der Anpassung der Privatspharen-Einstellungen an die
eigenen Bedurfnisse auseinander setzen konnen.

5.3 Plattformerweiterungen

Als Plattformerweiterungen werden Applikationen von Drittan-
bietern verstanden, welche Nutzer in ihre Profilseiten einbinden
konnen. Die Bandbreite dieser Erweiterungen reicht von einfa-
chen Terminplanern bis zu komplexen Spielen.

Da diese Applikationen auf interne Programmierschnittstel-
len der Plattform zugreifen, um den Nutzern Interaktionen zu
ermoglichen, konnen sie prinzipiell auch auf deren hinterlegte
Profilinformationen zugreifen. Da dies einer Weitergabe der Da-
ten an Dritte entspricht, mussen Nutzer vor der Installation ei-
ner solchen Erweiterung diesem Zugriff zustimmen.

Wie in Abbildung 5.6 zu sehen, sind die Anfragen fur eine
Erlaubnis des Zugriffs auf Informationen des Nutzers eher wie

24ygl. allfacebook.com, 2010c
25vgl. allfacebook.com, 2010a
26ygl. allfacebook.com, 2010b
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Anfrage fiir Genehmigung

FarmVille bittet dich um deine Genehmigung fir Folgendes:

If,_i._,'.-_J Auf meine allgemeinen Daten |
< zugreifen F_I'rﬂsﬂ
Dazu zihlen Name, Profilbild, Geschlecht éi_li[lgé

Freur

S ) . e el FarmVille
ormationen, die icn whAlIEr elle _*_*_*_*
%, Auf meine Profilinformationen
zugreifen

Geburtstag und Derzeitiger Wohnort

Allgemaine Ceschiftshedingungen Datenschutzrichtlinien von F
Anwendung meldan

Angemeldet als Paul Stern (Nicht du?) W Anwendung verlassen

Abbildung 5.6: Anfrage fur Genehmigung des Zugriffs auf Profilinformatio-
nen durch eine Applikation

ein Hinweis denn wie eine Warnung gestaltet, sodass sie von
Nutzern meistens einfach angenommen werden?’. Hier konnte
der Nutzer beispielsweise durch eine andere Farbgebung oder
prominent platzierte Warnhinweise wesentlich besser daruber
aufgeklart werden, wie die Erweiterung auf welche seiner Infor-
mationen Zugriff erhalt.

5.4 Zusammenfassung

Die Analyse der Architektur verschiedener Interfaces zur Inter-
aktion mit der Plattform zeigt, dass zwar prinzipiell alle Moglich-
keiten zu einer differenzierten Anpassung der Privatspharen-
Einstellungen vorhanden sind, diese aber durch Designentschei-
dungen moglichst vom Nutzer ferngehalten werden.

Das Interface der Webseite empfinden die Nutzer als verwir-
rend und zeitraubend, sodass haufig auf eine Veranderung der
Standard-Einstellungen verzichtet wird. Bei den Versionen fur
Mobilgerate verfahrt der Anbieter analog. Auf einer Version,

27ygl. Hull et al., 2009
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welche eher fur Gerate alterer Bauart bestimmt ist, sind zwar
alle Optionen - wenn auch nicht offensichtlich, aber doch - zu-
ganglich. Moderne Gerate hingegen werden automatisch an ei-
ne Version verwiesen, welche die Privatspharen-Einstellungen
nicht einmal anbietet. Dies setzt sich bei den Applikationen fur
Smartphones weiter fort.

Facebook scheint durch den Aufbau seiner Architektur, be-
ziehungsweise das Design seiner Interfaces, Nutzer davon ab-
zuhalten, differenziert entscheiden zu konnen, wer auf welche
ihrer personlichen Daten, die auf der Plattform hinterlegt sind,
zugreifen darf.
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Kapitel 6

Fazit

6.1 Zusammenfassung der bisherigen Er-
kenntnisse

Ein Interessenkonflikt bezuglich der Privatsphare der Nutzer ist
nach den bisher gewonnenen Erkenntnissen nicht sichtbar. Nut-
zer sozialer Netzwerke brauchen moglichst detaillierte Moglich-
keiten zur Einschrankung der Sichtbarkeit der von ihnen auf
der Plattform veroffentlichten Informationen. Facebook wieder-
um stellt seinen Nutzern alle notigen Informationen zur Verfu-
gung, die diese benotigen, um detailliert festlegen zu konnen,
wer auf welche ihrer personlichen Daten zugreifen kann. Die
Analyse der verschiedenen Moglichkeiten, welche die Plattform
seinen Nutzern zur Interaktion zur Verfugung stellt, hat gezeigt,
dass alle notwendigen Optionen zur differenzierten Anpassung
der Privatsphare auf der Plattform selbst prinzipiell vorhanden
sind.

Allerdings scheint Facebook durch das Design seiner Interfa-
ces dafur zu sorgen, dass die Nutzer die notigen Anpassungen
der Optionen nicht oder nur in geringem Umfang vornehmen,
sodass die Einstellungen meist auf den Standardwerten, welche
der Plattformbetreiber vorher festgelegt hat, verbleiben. Diese
Standard-Einstellungen sind dafur verantwortlich, dass neben
den Namen der Nutzer auch deren Profilbilder und weitere sen-
sible Daten der Allgemeinheit uber das Internet zur Verfugung
stehen, wenn eine Veranderung der Einstellungen unterbleibt.

Die Plattformbetreiber legen durch die Auswahl der Standard-
Einstellungen fest, welche Daten und Informationen der Platt-
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formnutzer zuganglich sein sollten und sorgen durch die Gestal-
tung der Benutzeroberflache dafiir, dass von der Mehrheit der
Nutzer genau diese Daten auch zuganglich sind.

Mit dieser Erkenntnis scheint der erste Satz der Facebook-
Grundsatze, die Plattform wurde entwickelt, um die Welt trans-
parenter und offener zu gestalten, als Leitmotiv dafur zu gelten,
wie Designentscheidungen bezuglich der Ausgestaltung der Be-
nutzeroberflache getroffen werden, um das Ziel der Offenheit
und Transparenz auch gegen die Bedurfnisse der Nutzer durch-
setzen zu konnen.

Vordergrundig betrachtet, macht sich Facebook nur schwer
angreifbar. Die Plattformbetreiber kommunizieren in den den
Nutzern zur Verfugung stehenden Dokumenten, dass ihnen die
Wahrung der Privatsphare am Herzen liege, zeigen Wege auf,
wie die Nutzer ihre auf der Plattform gespeicherten Informatio-
nen vor ungewollter Kenntnisnahme schutzen konnen und stel-
len auf der Plattform alle notigen Funktionen bereit.

Andererseits regulieren sie durch die Architektur der Platt-
form das Verhalten ihrer Nutzer dahingehend, dass diese ei-
ne Nutzung der verfugbaren Moglichkeiten nicht auf einfachem
Wege wahrnehmen konnen.Dadurch werden die Ansichten des
Unternehmens Facebook, welche Informationen ihrer Nutzer der
Offentlichkeit zur Verfiigung stehen sollten, durch die von den
Betreibern selbst aufgestellten Regeln und deren Durchsetzung
durch die Gestaltung der Benutzeroberflachen, auf der Platt-
form umgesetzt.

Facebook stellt also Regeln fur den Umgang mit Nutzerinfor-
mationen auf und ist gleichzeitig in der Lage, diese durch die
Gestaltung der Architektur ihrer Plattform auch gegenuber den
Nutzern durchzusetzen. Damit kann Facebook, nach den in Ka-
pitel 4 beschriebenen Theorien, als Institution betrachtet wer-
den, welche das Verhalten von Individuen durch das Vorgeben
von Handlungsoptionen, analog zur physischen Architektur, im
eigenen Interesse beeinflusst.

6.2 Mogliche Verbesserungen

Facebook findet sich aufgrund seiner Missachtung der Privat-
sphare der Plattformnutzer immer wieder im Fokus der media-
len Berichterstattung. Da dies das Image des Unternehmens in
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der Wahrnehmung der Aulienwelt durchaus negativ beeinflusst,
sollte es im Interesse der Plattformbetreiber liegen, die Diskre-
panz zwischen den auf der Plattform vorhandenen Optionen zur
Wahrung der Privatsphare und der tatsachlichen Nutzung die-
ser Funktionen, zu beseitigen, um dadurch die eigene Glaub-
und Vertrauenswurdigkeit zu erhohen.

Dies ware aus technischer Sicht relativ einfach moglich. Fa-
cebook konnte seine institutionellen Eigenschaften durchaus da-
zu nutzen, das Verhalten seiner Nutzer dahingehend zu regulie-
ren, dass diese ihre Privatsphare sogar schutzen mussten. Damit
konnte sich nicht nur das Image des Unternehmens in der Wahr-
nehmung seiner Nutzern verbessern, die Betreiber waren damit
aullerdem in der Lage, der standigen negativen Berichterstat-
tung und der damit einhergehenden politischen Diskussionen
bezuglich einer gesetzlichen Regulierung der Plattform, entge-
genzutreten.

Die technische Umsetzung dieses Vorhabens liefSe sich rela-
tiv einfach umsetzen. Die hier im folgenden vorgeschlagenen
Verbesserungen basieren ausschliefSlich auf ohnehin schon auf
der Plattform vorhandenen Funktionen, sodass es lediglich eini-
ger Anderungen an den Interfaces der Plattform bedarf, um den
Nutzern eine einfache Begrenzung der Sichtbarkeit ihrer verof-
fentlichten Informationen zu ermoglichen.

Der wichtigste Schritt zur Verbesserung ware der Verzicht
auf Standardwerte fur die Privatspharen-Einstellungen. Die Nut-
zer sollten dadurch vor der Veroffentlichung von Informationen
auf der Plattform dazu angehalten werden, festzulegen wer auf
die entsprechende Information zugreifen darf.

Dazu musste die Benutzeroberflache dahingehend geandert
werden, dass schon bei der Eingabe von Informationen eine Aus-
wahl getroffen werden muss, fur welchen Personenkreis die In-
formation sichtbar sein soll. Dazu sollten die Schaltflachen zur
Speicherung und Veroffentlichung der Information auf der Platt-
form solange inaktiv gehalten werden, bis der Nutzer durch eine
aktive Auswahl festlegt, fur wen die eingegebenen Informatio-
nen sichtbar sein sollen.

Abbildung 6.1 zeigt, wie eine solche Auswahl gestaltet sein
konnte. Dieses Auswahlmenu sollte schon wahrend der Eingabe
von personlichen Daten im Zuge des Anmeldeprozesses auf der
Plattform verfugbar sein.

Wie in Abbildung 6.2 zu sehen ist, bietet die Benutzerober-
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Sichtbar fur v Sichtbar fur <;

Benutzerdefiniert

Abbildung 6.1: Sichtbarkeitsauswahl (links: inaktiv, rechts: aktiv)

flache wahrend des Anmeldeprozesses genugend Platz, um das
Auswahlmenu direkt neben jedem einzugebenen Detail platzie-
ren zu konnen (1). Aulserdem sollte die Schaltflache Speichern
und Fortfahren (2) erst dann nutzbar sein, nachdem eine aktive
Auswahl der Sichtbarkeit jedes einzelnen eingegebenen Details
vorgenommen wurde.

Schritt 1 Schritt 2 Schritt 3
Freunde finden Profilinformationen Profilbild

Gib deine Profilinformationen ein
Diese Informationen helfen dir dabei deine Freunde auf Facebook zu finden.

Abbildung 6.2: Eingabe von Profilinformationen wahrend des Anmeldepro-
Zesses

Auch bei der spateren Erganzung des Profils eines Nutzers
um weitere Informationen, bietet die bisherige Benutzeroberfla-
che ausreichend verfugbare Flache zur Einfugung des Auswahl-
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6.2. Mogliche Verbesserungen 6. Fazit

menus, wie Abbildung 6.3 verdeutlicht. Eine Erganzung des In-
terfaces um das Auswahlmeni an den mit (2) markierten Stellen
sowie der Verhinderung der Nutzung der Funktion zur Speiche-
rung der Informationen (3) bevor eine Auswahl getroffen wur-
de, wurde auch die bisher gesondert durchzufuhrende Anpas-
sung der Privatspharen-Einstellungen auf einer anderen Seite
der Plattform, welche uber den mit (1) gekennzeichneten Link
erreichbar ist, obsolet machen.

fal:ebﬂﬂk suche Startseite  Profil  Freunde finden  Konto +

Paul Stern 4 Mein Profil anzeigen

[ Allgemeine Informationen

. Beschreibung:
us nd Ar
"I Kunst und Unterhaltung
& sport
- Politische Einstellung: :
& Aktivitaten und Interessen
<M Kontaktinformationen Rekh e
Bes
Ein
e, g —
inspirieren:

Abbildung 6.3: Eingabe zusatzlicher Profil-Details

Das aufgezeigte Verfahren, eine Veroffentlichung von Infor-
mationen auf der Plattform erst zu ermoglichen, wenn eine Aus-
wahl der Zuganglichkeit stattgefunden hat, sollte selbstverstand-
lich nicht nur bei der Eingabe von Profilinformationen Anwen-
dung finden, sondern naturlich auch bei der Veroffentlichung
sonstiger Daten wie Bilder, Videos, und Status-Updates benutzt
werden.

Auch bei der Auswahl der benutzerdefinierten Sichtbarkeit
kann die dafur auf der Plattform schon vorhandene Funktion
weiter genutzt werden. Wie in Abbildung 6.4 zu sehen, kann der
Nutzer an dieser Stelle detailliert festlegen, welche Personen
Zugang zur entsprechenden Information erhalten und wer ex-
plizit vom Zugang ausgeschlossen werden soll. Allerdings sollte
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Individuelle Privatsphire

+" Dies sichtbar machen fiir

Diese Personen: || Mur Freunde j

Freunde von Freunden
Mur Freunde EN.
¥ Das vor folgenden P Nurich

Diese Personen:

[] Dies als meine Standardeinstellung verwenden Einstellung speichern

Abbildung 6.4: Benutzerdefinierte Privatspharen-Einstellung

an dieser Stelle die Moglichkeit entfernt werden, die getroffe-
nen Auswahl als Standardwert fur kunftige Veroffentlichungen
zu speichern.

6.3 Diskussion der aufgezeigten Vorschla-
ge

Die im letzten Abschnitt skizzierten Veranderungen an der Be-
nutzeroberflache der Plattform Facebook konnten als Vorteil fur
beide Seiten, also sowohl fur die Nutzer als auch fur die Betrei-
ber, angesehen werden.

Den Nutzern bote sich dadurch die Moglichkeit, ihr Recht auf
informationelle Selbstbestimmung eigenverantwortlich wahrzu-
nehmen. Aullerdem konnten die vorgeschlagenen Veranderun-
gen dazu beitragen, dass eine generelle Sensibilisierung fur die
eigene Privatsphare, durch die erzwungene Auseinandersetzung
mit eben dieser, stattfindet.

Den Betreibern der Plattform konnten die beschriebenen Ver-
besserungen die Chance geben, die Diskrepanzen zwischen den
nach aullen kommunizierten Ansichten zur Privatsphare der Nut-
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zer und den tatsachlich auf der Plattform umgesetzten Moglich-
keiten zu verringern, um so kunftig die viele Diskussionen be-
zuglich des Datenschutzes und der Wahrung der Privatsphare
auf der Plattform zu verhindern und das eigene Image massiv
zu verbessern.

Auch ware die Umsetzung der angedeuteten Verbesserun-
gen fur beide Seiten mit durchaus vertretbarem Aufwand zu
erreichen. Fur den Nutzer erhoht sich der Aufwand durch die
Auswahl der Sichtbarkeit bei der Veroffentlichung von Informa-
tionen nur um wenige zusatzliche Mausklicks. Demgegenuber
wurde fur die Plattformbetreiber durch die Nutzung ohnehin
schon vorhandener Funktionen lediglich ein geringer Implemen-
tierungsaufwand fur die gezeigten Veranderungen an der Benut-
zeroberflache entstehen.

Die skizzierten Veranderungen wurden also zwar auf beiden
Seiten eine durchaus zumutbare Erhohung des Aufwandes be-
deuten, gleichzeitig gingen sie aber auch mit einer massiven
Verbesserung des Schutzes der Privatsphare von Facebook-Nut-
zern einher.

6.4 SchlufSbemerkung

Inwiefern die Verbesserung des Schutzes der Privatsphare sei-
ner Nutzer im Interesse des Unternehmens Facebook liegt, dar-
uber kann an dieser Stelle lediglich spekuliert werden. Aller-
dings werden die Betreiber der Plattform nicht umhin kommen,
sich mit der Thematik ausgiebig auseinander zu setzen, um eine
Regulierung von aullen zu umgehen.

Fur eine solche Regulierung von aulsen gibt es, wie in Kapi-
tel 4.4 angedeutet (siehe Abbildung 4.2 auf Seite 32), mehrere
Moglichkeiten. Entweder die Nutzer nutzen ihre Marktmacht,
um ihre Interessen gegenuber den Plattformbetreibern durchzu-
setzen oder staatliche Institutionen sehen sich gezwungen, den
bisher gezeigten Umgang mit den personlichen Daten der Nut-
zer durch erlassene Rechtsvorschriften zu regulieren, wie poli-
tische Diskussionen jungerer Zeit sowohl in den USA als auch in
Deutschland schon jetzt andeuten.
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